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Bevor Sie beginnen

1 Bevor Sie beginnen

Dieses Benutzerhandbuch beschreibt, wie Sie (iber Ihre Vodafone Station (Mietgerat von Vodafone) fiir
eine bereits bestehende Internetverbindung Vodafone Voice einrichten, den IP-Telefonie-Service mit
Sprachpriorisierung. Daflir benotigen Sie Hard- und Software-Grundkenntnisse. Fir die Konfiguration
eigener Server (siehe Abschnitt 5.1) werden gute Hard- und Software-Kenntnisse vorausgesetzt.

1.1 Wichtige Textstellen

Wichtige Textstellen sind durch Symbole am Seitenrand hervorgehoben, die folgendes bedeuten:

WARNUNG
U Die Instruktionen an dieser Stelle mussen Sie unbedingt befolgen, um Gefahr fir Leib und Leben bei
O Ihnen oder anderen abzuwenden!
VORSICHT
Die Instruktionen an dieser Stelle missen Sie befolgen, um maogliche Verletzungen bei Ihnen oder
1 anderen abzuwenden.
ACHTUNG
Die Instruktionen an dieser Stelle missen Sie befolgen, um maogliche Schaden an Hardware oder
O Software zu verhindern oder um eine Fehlkonfiguration zu vermeiden.
HINWEIS

—>

Wichtige allgemeine oder zusatzliche Informationen sind durch das nebenstehende Hinweissymbol am
Seitenrand hervorgehoben.

1.2 Voraussetzungen

Alle anzuschlieBenden Netzwerkkomponenten missen mindestens eine 100/1000-Mbit/s-Ether-
net-Netzwerkschnittstelle aufweisen.
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Bevor Sie beginnen

Fur den Aufruf der Benutzeroberflache der Vodafone Station bendétigen Sie einen aktuellen Internet-
Browser.

1.3 Lieferumfang

Die vom Vodafone-Servicetechniker installierte Vodafone Station enthalt in ihrem Lieferumfang die
nachfolgend aufgefihrten Teile:

e 1 Vodafone Station

e 1 Stromversorgung

e 1 Koaxialkabel

e 1LAN-Kabel mit RJ-45-Westernsteckern auf beiden Seiten
e 1 Wandhalterung

e 1 Karte mit WLAN-Zugangsdaten

e 1 Information zur Produktsicherheit

1.4 Sicherheitshinweise

WARNUNG
Verletzungen vermeiden — Herstellerdokumentation lesen!
U Lesen Sie unbedingt vor Beginn der Hardware-Installation die den Geraten zugehdrigen Installations-
0O und Bedienungsanleitungen, um Verletzungen oder Gerateschaden zu vermeiden!
Beachten Sie unbedingt folgendes:
WARNUNG
e Gehause der Vodafone Station keinesfalls 6ffnen — Lebensgefahr durch Stromschlag!
U Falls eine Reparatur der Hardware erforderlich wird, darf nur Vodafone oder von Vodafone beauf-
O tragte Personen diese ausfuhren.

« Wahrend eines Gewitters Vodafone Station nicht installieren und keine Kabel einstecken oder
Llosen — Lebensgefahr durch Stromschlag!

e Keine beschadigten Kabel verwenden — Lebensgefahr durch Stromschlag!

Sollte ein Kabel beschadigt sein, wenden Sie sich an die Vodafone-Kundenbetreuung. Sie erhalten dann
umgehend ein Ersatzkabel.

15 Bestimmungsgemafie Anwendung

Die Vodafone Station verbindet einen oder mehrere Rechner oder ahnliche Systeme innerhalb lhres
lokalen Netzes (LAN) mit dem Internet.
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Bevor Sie beginnen

VORSICHT

« Die Vodafone Station muss freistehend in trockenen, staubarmen Innenraumen und mit einer
Netzspannung von 230V bei 50 Hz betrieben werden.
— pennung

o Verlegen Sie Kabel so, dass niemand darauf treten oder stolpern kann.

o  Falls Sie das Gerategehause reinigen, verwenden Sie ein trockenes Tuch. Der direkte Kontakt mit
Wasser ist zu vermeiden. Insbesondere darf das Gerat niemals untergetaucht werden!

« Stellen Sie die Gerate so auf, dass sie nicht direkt in der Sonne stehen.
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Anschaltung

2  Anschaltung

Die Anschaltung fur Vodafone Business Internet Cable erfolgt Uber Kabelanschluss.

Sie erhalten von Vodafone eine Vodafone Station als Mietgerat, die der Vodafone-Servicetechniker bei
der Ersteinrichtung mit dem Anschluss CABLE der Multimedia-Dose verbindet. Diese Dose hat drei
Anschlisse. Wenn Ihre Kabel-Anschlussdose nur zwei Anschlusse hat, wird der Techniker den Multi-
media-Dosenadapter aufschrauben, um die Vodafone Station anschlieften zu kdnnen.

An die fertig installierte Vodafone Station schliefien Sie einen einzelnen Rechner oder mehrere Netz-
werkkomponenten (Rechner, Server, Switch etc.) an.

Die Vodafone Station tGbernimmt sowohl die Funktion des Kabelmodems fiir die Verbindung mit dem
WAN als auch die Funktion des Routers fiir die Anschaltung mehrerer LAN-Komponenten mit PAT (Port
Address Translation, siehe Kapitel 5). Zusatzlich kénnen WLAN-fahige Endgeréte in das LAN ein-
gebunden werden.

Im Folgenden erhalten Sie zunachst eine schematische Gesamtdarstellung der Anschaltung von der
Multimedia-Dose bis zu Ihren Netzwerkkomponenten. Anschlieend zeigen wir Ihnen anhand eines
Fotos der Vodafone Station, welche Gerate an welchen Port angeschlossen sein sollten.

2.1 Anschaltung Business Internet Cable mit Vodafone Station

Vodafone Business Internet Cable stellt den reinen Internetzugang Uber Kabelanschluss bereit.
Telefonie-Endgerate werden nicht an die Vodafone Station angeschlossen. Bei Bedarf konnen Sie
Vodafone Voice hinzubuchen (siehe Kapitel 6) und Telefone Uber lhre eigene IP-Telefonanlage
anschliefien.

Rechner Notebook Server

Station Z

LAN

WAN

Multimedia- n

Dose Rechner

Abb. 1: Hardware-Verkabelung mit Vodafone Station fiir Business Internet Cable, Ubersicht

Prufen Sie die Verkabelung ggf. wie folgt:

1. Stellen Sie sicher, dass das Koaxialkabel zwischen dem Koaxialanschluss der Multimedia-Dose
und dem Anschluss CABLE der Vodafone Station gesteckt (nicht geschraubt!) ist.

2. Prufen Sie, ob die Vodafone Station mit dem Netzteil an einer Steckdose angeschlossen ist.

Benutzerhandbuch Business Internet Cable mit Vodafone Station Seite 7 von 28



Anschaltung

Die LED POWER leuchtet dauerhaft, sobald die Vodafone Station mit Strom versorgt wird und der
Kabel-Anschluss betriebsbereit ist. Die Vodafone Station erhalt dann automatisch die Konfigurations-
daten aus dem Vodafone-Netz.

Sollte die LED POWER Uber einen langeren Zeitraum blinken, funktioniert der Kabel-Anschluss nicht

oder nicht korrekt. Wenden Sie sich in diesem Fall bitte an die Vodafone Kundenbetreuung. Die
Kontaktdaten finden Sie in Ihrem Willkommensbrief bzw. auf Ihrer Rechnung.

Vodafone Station

CM MAC: XXX fiennumime: XXX

TE34420E | XXXXXXXXXXXXXX

PCs, Server, LAN
Switch etc. <

WAN 'l: Multimedia-

Dose

Abb. 2: Hardware-Verkabelung mit Vodafone Station fiir Business Internet Cable, Detail

3. Schliefen Sie Ihre Netzwerkkomponenten an die LAN-Schnittstellen 1 bis 4 der Vodafone
Station an. (Nur das LAN-Kabel fiir die erste Netzwerkkomponente ist im Lieferumfang enthalten.)

4. Richten Sie die WLAN-Funktion der Vodafone Station bei Bedarf individuell ein (Kapitel Fehler!
Verweisquelle konnte nicht gefunden werden.).

5. Richten Sie ggf. auf der Vodafone Station Portfreigaben fiir den Betrieb eigener Server ein (siehe
Kapitel 5, insbesondere Abschnitt 5.3).

6. Richten Sie Ihr Netzwerk fiir Vodafone Voice ein (siehe Kapitel 6).

2.2 Leuchtanzeigen (LED) an der Vodafone Station

In diesem Abschnitt erfahren Sie, wie sich die Leuchtanzeigen (LEDs) an der Vodafone Station zur
Verbindung mit dem Internet nach dem Einschalten und im laufenden Betrieb verhalten sollten.

Es werden nur die fur Business Internet Cable in Verbindung mit Vodafone Voice relevanten LEDs
erklart. Weitere Betriebszustdnde finden Sie im Benutzerhandbuch zur Vodafone Station:
https://kabel.vodafone.de/static/media/Arris_VodafoneStation_TG344DE.pdf. Dort sind auch
Ursachen flr fehlerhafte Betriebszustande und Moglichkeiten zur Behebung aufgefihrt.
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Anschaltung

Die LED an der Frontseite der Vodafone Station signalisieren folgende Betriebszustande:

LED Status Bedeutung
leuchtet Kabelmodem ist
weifd betriebsbereit
blinkt Kabelmodem startet
POWER langsam
weifs
blinkt Systemfehler
schnell rot
WIFI leu.chtet WLAN ist aktiv
weifd
leuchtet Internetzugang ist
weifd betriebsbereit
blinkt Kabelmodem registriert
rot/weifd sich bei Vodafone
INTERNET
blinkt Kabelmodem synchroni-
langsam siert Up- und Download
weif’
leuchtet rot | kein Internetzugang

Abb. 3: LED an der Vodafone Station Tabelle 1: LED an der Frontseite der Vodafone Station
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Netzwerkkonfiguration (Clients)

3  Netzwerkkonfiguration (Clients)

In den nachfolgenden Abschnitten wird beschrieben, welche Einstellungen Sie an den Client-Rechnern
in lhrem Netzwerk vornehmen mussen, um die Internetverbindung Uber den Kabel-Anschluss zu
ermoglichen.

Die IP-Adressierung fiir die Rechner innerhalb des LANs erfolgt dynamisch:

Parameter Auswahl
IP-Adresse automatisch beziehen
DNS-Server-Adresse automatisch beziehen

Tabelle 2: Dynamische IP-Adressierung im LAN

Wenn Sie, z. B. als Endanwender, bisher noch keine Windows-Netzwerke konfiguriert haben, gehen
Sie am besten anhand der folgenden Beschreibung (fiir Windows 7, andere Windows-Betriebssysteme
ahnlich) vor.

1. Anzeige der Netzwerkverbindungen wie folgt aufrufen: Start = Systemsteuerung = Netzwerk und
Internet = Netzwerk- und Freigabecenter — Netzwerkstatus und -aufgaben anzeigen —
Adaptereinstellungen andern

2. Mit der rechten Maustaste auf das Symbol mit dem Namen der zu konfigurierenden
Internetverbindung klicken, um Kontextmenus aufzurufen.

3. Kontextmenu Eigenschaften wahlen.

Das Fenster Eigenschaften von LAN-Verbindung wird geoffnet.

4. Eintrag Internetprotokoll Version 4 (TCP/IPv4) markieren.

5.  Auf Schaltflache Eigenschaften klicken.

Das Fenster Internetprotokoll Version 4 (TCP/IPv4) wird gedffnet.

6. Optionen IP-Adresse automatisch beziehen und DNS-Serveradresse automatisch beziehen
aktivieren.

7. Eingaben mit OK bestatigen.

Damit haben Sie alle notigen Netzwerkeinstellungen vorgenommen.
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Benutzeroberflache aufrufen

4 Benutzeroberflache aufrufen

Gehen Sie wie folgt vor, um die Benutzeroberflache der Vodafone Station in Ihrem Internet-Browser auf-
zurufen:

1. Folgende URL in Ihren Browser eingeben: http://192.168.0.1.
Die Willkommensseite Ihrer Vodafone Station wird gedffnet.

2. Benutzernamen eingeben: admin
3.  Kennwort von der Rlickseite des Gerats ins Textfeld Password eingeben.

1440 Mo, 19. Avg. w® 8%
19216801

Willkommen

4

Geben Sie Ihren Benutzernamen und Ihr
Kennwort ein, um auf Ihre
Konfigurationseinstellungen zuzugreifen,

Leassos ]

Abb. 4: Vodafone Station, Kennwort eingeben

HINWEIS

|:> Das vorgegebene Kennwort konnen Sie nach erfolgter Ersteinrichtung jederzeit bei Bedarf Gber das
Menu Einstellungen im Bereich Zugangsdaten andern. Folgen Sie anschlieffend den Anweisungen
des Assistenten.

4. Auf Schaltflache Einloggen klicken.

Benutzerhandbuch Business Internet Cable mit Vodafone Station Seite 11 von 28


http://192.168.0.1/

Benutzeroberflache aufrufen

Die Ubersichtsseite tiber Inr Netzwerk wird gedffnet:

1450 Mo, 19, Aug. - T ren

192:168.01 (¢

(2]

= WLAN = LAN

EA WPS ist aktiv

D Pad ul v

Abb. 5: Vodafone Station, Netzwerkubersicht

HINWEIS

|:> Aus Sicherheitsgriinden werden Sie automatisch von der Benutzeroberflache der Vodafone Station
abgemeldet, wenn Sie langere Zeit keine Eingaben mehr vorgenommen haben.
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Feste 6ffentliche IP-Adresse verwenden

5 Feste offentliche IP-Adresse verwenden

Bei Beauftragung von Business Internet Cable erhalten Sie standardmafiig von Vodafone parallel eine
dynamische 6ffentliche IPv4-Adresse sowie einen IPv6/62-Préfix zugewiesen (DUAL-Stack).

Optional ist dies auch mit fester IPv4- bzw. festem IPv6/62-Prafix verfiigbar. Die feste 6ffentliche IP-
Adresse bendtigen Sie, wenn Sie eigene Server oder Dienste betreiben, die direkt aus dem Internet
erreichbar sein sollen, wenn Sie Uber lhre IP-Adresse fur den Zugriff auf Fremdsysteme autorisiert
werden sollen oder zur Nutzung der Priorisierung des Verkehrs fur VF-Sprachdienste.

5.1 Betrieb eigener Server/Dienste

Sie konnen eigene Server in Threm LAN betreiben, Uber die Sie Dienste im Internet bereitstellen. In
diesem Fall mussen Sie die Werte fur folgende Parameter auf Ihren Servern konfigurieren:

o |P-Adresse
e  Standard-Gateway
e  Subnetzmaske

o  DNS-Server

ACHTUNG

@

Wenn Sie eigene Server betreiben, sollten Sie diesen unbedingt feste private IP-Adressen zuweisen!
Anderenfalls wirden — in der Standardeinstellung DHCP fir die IP-Adressvergabe — den angeschlosse-
nen Servern bei jedem Neustart der Vodafone Station willkirlich IP-Adressen dynamisch zugewiesen.
Dadurch wirde die von Ihnen im Gerat festgelegte Port-Zuordnung nicht mehr zum Servertyp passen.

Weitere Informationen zum Betrieb eigener Server/Dienste finden Sie in Abschnitt 5.2.
Zur Beauftragung eines Reverse-DNS-Eintrags fur die feste 6ffentliche IP-Adresse siehe Abschnitt 5.4.
5.2  Eigene Server/Dienste konfigurieren

Tragen Sie auf lhren Servern folgende Netzwerkeinstellungen im Fenster Eigenschaften von Inter-
netprotokoll ein:

Feld/Option Ihre Eingabe/Auswahl
IP-Adresse selbstgewahlte private IP-Adresse, standardmafsig aus dem
Adressbereich von 192.168.0.2 bis 192.168.0.253
Standard-Gateway Voreinstellung der Vodafone Station: 192.168.0.1
Subnetzmaske (Subnet Mask) ergibt sich aus der eingetragenen Netzmaske in der
Vodafone Station, standardmafSig 255.255.255.0
DNS-Server Voreinstellung der Vodafone Station: 192.168.0.1
Alternativ offentliche Vodafone DNS-Server:
195.50.140.114
195.50.140.252

Tabelle 3: Netzwerkeinstellungen fir eigene Server bei Anschaltung mit Vodafone Station
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Feste 6ffentliche IP-Adresse verwenden

Der Adressbereich 192.168.0.2 bis 192.168.0.253 Ihrer Vodafone Station ist werkseitig fur die dyna-
mische IP-Adressierung konfiguriert (jedoch dnderbar).

Die IP-Adressen 192.168.0.1 und 192.168.0.255 sind fir das Gateway und die Broadcast-Funktion
reserviert und dirfen nicht verwendet werden.

Da Sie nur Uber eine offentliche IP-Adresse verfiigen, Gber die alle Netzwerkkomponenten in Ihrem LAN
angesprochen werden, mussen Sie anschliefsend Portfreigaben einrichten: Hier wird die Portnummer
eines Dienstes der privaten IP-Adresse des entsprechenden Servers in Ihrem LAN zugeordnet. Fir
den Anfrager aus dem offentlichen Internet ist dabei nur die offentliche IP-Adresse sichtbar. Die
Einrichtung dieser Funktion ist im Abschnitt 5.3 beschrieben.

53 Portfreigaben einrichten

ACHTUNG

@

Richten Sie die Portfreigaben auf der Vodafone Station nur fir Dienste ein, die Sie unbedingt bendtigen.
Jeder freigeschaltete Port mit einer Standard-Portnummer kann ein Sicherheitsrisiko darstellen!

Nach Einrichtung der IP-Adressen fiir lhre Server (siehe Abschnitt 5.1) ordnen Sie lhren Servern die
gewlinschten Dienste Uber die so genannten Portnummern zu.

Nachfolgend die Standard-Portnummern (so genannte well-known ports) der wichtigsten Dienste,
die Sie den Servern in [hrem LAN zuordnen konnen:

Dienst Protokoll Port

HTTP 80
Web

HTTPS 443

FTP-DATA 20
FTP

FTP 21
Mail SMTP 25

POP3 110
POP3

POP3-SSL 995

IMAP4 143
IMAP4

IMAP4-SSL 993
News NNTP 119
Secure Shell SSH 22

Tabelle 4: Portnummern flr Dienste

Richten Sie bei Bedarf wie nachfolgend beschrieben eine Portfreigabe ein.

1. Folgende URL in Ihren Browser eingeben, um die Benutzeroberfldche der Vodafone Station zu
6ffnen: http://192.168.0.1
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Feste offentliche IP-Adresse verwenden

2.  Meni-Symbol = oben rechts anklicken, um Men(s anzuzeigen:

Standard-Modus ¥

Abb. 6: Vodafone Station, Men( aufrufen

3. Ins Menu Internet = Port-Mapping wechseln:

Standard-Modus »

Abb. 7: Vodafone Station, Men( Internet — Port-Mapping
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Feste 6ffentliche IP-Adresse verwenden

Die Seite Port-Mapping wird gedffnet:

1450 Mo, 19, Aug. - T E%

< m 19216801 ¢

Zurlicksetzen

Port-Mapping

Verbinden Sie entfernte Computer mit Ihrem privaten Netzwerk. Verwenden Sie Port-Mapping,
um die Verbindung mit einem bestimmten Gerét zu steuern

Port-Mapping

Dierstrame LAN-P-Adrasse  Protokoll Port

Abb. 8: Vodafone Station, Seite Port-Mapping

4. Hinzufiigen-Symbol & anklicken, um ein neues Port-Mapping zu erstellen.

Das Popup-Fenster Port-Mapping hinzufiigen wird getffnet:

Port-Mapping hinzufiigen

Dienstname

Geriit Kein spezielles Gerit v
LAN-IP-Adresse . T
Protokoll TCP v
Art () port () Port-Bereich

Abb. 9: Vodafone Station, Port-Mapping hinzufligen

5. Inderfolgenden Tabelle wird beispielhaft gezeigt, wie Sie einen Webserver einrichten konnen:

Feld/Bedienelement lhre Eingabe/Auswahl

Dienstname Gewlnschte Bezeichnung, im Beispiel HTTP

Gerat Gewlnschte Bezeichnung

LAN-IP-Adresse Gewdlnschte IP-Adresse des Gerats im LAN

Protokoll TCP

Art Option Port aktivieren (wenn Sie die Option Port-Bereich akti-
vieren, werden zusétzliche Felder zur Eingabe des WAN und
LAN Port-Bereichs angezeigt)

WAN Port 80

LAN Port 80

Tabelle 5: Port-Mapping flr einen Webserver im LAN einrichten

6. AufSpeichern klicken.
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Feste 6ffentliche IP-Adresse verwenden

Auf der Seite Port-Mapping wird der neue Eintrag angezeigt (abgeblendet, da er noch nicht aktiviert
wurde):

612 Mo, 10, Aug. wl PR

< AN 192.168.01 ¢

H Zuriicksetzel
Port-Mapping ricksetzon
Viertinden Sie entfernte Computer mit Bhrem prvaten Netzwerk, Venwenden Sie Por-Mapping,

sm die Verbindung mit einem bestimmben Gerat 2u steuem

Port-Mapping

Cierstrame LAN-IP-Atrosss  Protokol LAN Port WAN Port

p—

Abb. 10: Vodafone Station, Port-Mapping — Eintrag angelegt

7. Auf Anwenden Klicken.

Die Anderung wird auf die Seite Port-Mapping iibernommen.
8. Slider nach rechts ziehen, um das Port-Mapping zu aktivieren:

STE Mo 19, A,

Wl T A
¢ i

192.168.01 (]

Port-Mapping Zurcksatien
Verbinden Sie entfernte Computer mit lhrem privaten Netzwerk. Verwenden Sie Port-Mapging,
um die Varbindung mit einem bestimmben Gerat zu stevem

Port-Mapping

Dirsirame LAN-P-Adresse  Profakol LAN Port WAN Port

ETTR 182168040 TCP £ a ) '

Abb. 11: Vodafone Station, Port-Mapping aktiviert

Damit ist die Konfiguration fir das Port-Mapping abgeschlossen.

Sobald das Port-Mapping aktiviert ist, konnen Sie auf der Seite Port-Mapping bei Bedarf die vorgenom-
mene Konfiguration andern.

Klicken Sie dafir auf das Bearbeiten-Symbol @ , um das Popup-Fenster Port-Mapping @ndern zu
offnen, in das Sie die gewlinschten Anderungen eintragen:
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Port-Mapping andern

Dienstname

Gerdt

LAN-IP-Adresse

Protokoll

Art

WAN Port

LAMN Port

HTTP

Webserver v

192 . 188 .0 L. 10

TCP v
= ,-\ .
0 Port () Port-Barsich

80

Abb. 12: Vodafone Station, Port-Mapping andern

54 Reverse-DNS-Eintrag beauftragen

Feste 6ffentliche IP-Adresse verwenden

Mit einem Reverse-DNS-Eintrag wird erreicht, dass eine IP-Adresse im Internet in einen Hostnamen
Ubersetzt werden kann (Reverse DNS Lookup). Dies wird oftmals benétigt, damit bestimmte Internet-

Dienste wie z.B. ein Mail-Server korrekt funktionieren.

Zur Einrichtung wenden Sie sich bitte an die Vodafone Kundenbetreuung.
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Vodafone Voice

6 Vodafone Voice

Dieses Kapitel enthalt Informationen zu einigen Einstellungen, die Sie vornehmen mussen, wenn Sie
Vodafone Business Internet Cable in Verbindung mit einem der folgenden Produkte einsetzen
mochten:

e IP-Anlagen Anschluss

¢  One Net Business

6.1 Sprachpriorisierung nutzen

Mit der zu Business Internet Cable zubuchbaren Sprachpriorisierung wird eine optimale Sprach-
qualitat gewahrleistet, indem die Datenkommunikation lhrer IP-Telefone mit dem Vodafone-Netz zu
jedem Zeitpunkt Vorrang gegentber sonstigen Daten (z.B. Downloads, Surfen im Internet, E-Mail usw.)
hat. Dies wird mit Quality of Service (QoS) bezeichnet. Die Priorisierung wird in Verbindung mit den
Vodafone Sprachdiensten IP-Anlagenanschluss oder One Net Business benotigt.

Diese Vodafone Sprachdienste werden Uber die Kombination von zwei Mechanismen priorisiert:

o  DasSetzen der EF-Markierung im DSCP-Header der IP-Pakete: Dadurch wird das Weiterleitungs-
verhalten (PHB: Per-Hop Behaviour) des IP-Pakets klassifiziert (siehe Abschnitt 6.1.1 zur Erklarung
und Tabelle 6 flr die einzelnen Werte).

o Das Setzen des Priority Code Points (PCP) im VLAN-Tag der Ethernet Frames flir den ausgehen-
den Sprachverkehr: Dadurch wird die konkrete Prioritat festgelegt. Die Vodafone Station setzt das
P-bit automatisch anhand des DSCP-Werts. Die Sprachpriorisierung setzt voraus, dass jedes IP-
Datenpaket (Netzwerkebene 3), das von der IP-TK-Anlage in Ihrem LAN ausgeht, mit einem ent-
sprechenden Klassifizierungskennzeichen fiir den Datenverkehr (DSCP-Wert, DSCP: Differen-
tiated Services Code Point) versehen ist. Ihre IP-TK-Anlage muss daher so konfiguriert werden,
dass sie jedes IP-Paket des ausgehenden IP-Datenverkehrs mit dem DSCP-Wert EF (Expedited
Forwarding) markiert. Alle nicht fiir die Telefoniefunktionalitdt eingesetzten Gerate diirfen
hingegen keine Markierung vornehmen, sondern missen bereits vorhandene Markierungen
transparent durchreichen.

Die Markierungen werden sowohl von der Vodafone Station als auch von weiterfiUhrenden Komponen-
ten im Vodafone-Netz genutzt, um eine Priorisierung der Daten bis zum Vodafone-Vermittlungsknoten
zu gewabhrleisten.

6.1.1 Anschaltung mit Vodafone Station

Die folgende Ubersichtsdarstellung zeigt exemplarisch eine Anschaltung mit der Vodafone Station.
Uber den Switch ist eine IP-TK-Anlage angeschlossen, die wiederum mit den IP-Telefonen verbunden
ist. Die IP-TK-Anlage muss so konfiguriert sein, dass sie im Header jedes IP-Pakets den DSCP-Parameter
EF sendet, damit diese IP-Pakete gegeniiber dem normalen Datenverkehr (E-Mail, Surfen usw.)
bevorzugt behandelt werden.
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Abb. 13: Sprachpriorisierung, Anschaltung mit Vodafone Station

HINWEIS

—>

Business Internet Cable unterstlitzt bis zu 30 Sprachkanale. Darliber hinaus kann es zu einer
Einschrankung der Sprachqualitat kommen.

6.1.2 DSCP-Werte

Die wichtigsten PHB-Werte fur DSCP sind in der folgenden Tabelle zusammengefasst:

Per-Hop Behavior Abkiirzung | DSCP-Wert Bedeutung
(DSCP) (dezimal)
Best Effort (auch Default) | BE (auch DF) |0 Standardverhalten, geringste Prioritat
Advanced Forwarding AF 11-13;21-23; | Aufteilung von IP-Paketen in vier Klassen
31-33,41-43 | mit jeweils drei Prioritaten
Expedited Forwarding EF 46 Verhalten fur IP-Pakete mit hoher
Prioritat, d.h. geringen Latenzwerten

Tabelle 6: DSCP-Werte fiir die Priorisierung von IP-Datenpaketen

Fur die Vodafone Sprachdienste IP-Anlagenanschluss und One Net Business wird der DSCP-Wert 46
fir das Weiterleitungsverhalten EF (Expedited Forwarding) benétigt. Dieser muss flr ausgehende
Sprachdaten von lhrer IP-TK-Anlage gesetzt werden (zur Vorgehensweise siehe Herstelleranleitung).

6.2 Portfreigaben fiir IP-Anlagenanschluss einrichten

Der Vodafone IP Anlagen-Anschluss in Verbindung mit Vodafone Voice-Produkten verwenden fir
Sprachdaten SIP, das Session Initiation Protocol. Damit die eingehenden telefoniespezifischen Daten
ins LAN gelangen konnen, ist eine Portweiterleitung (Port Forwarding) erforderlich. Dazu missen Sie
eine Freigabe auf der Vodafone Station und auf lhrer IP-Telefonanlage einrichten.
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Vodafone Voice

HINWEIS
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Die Information, welche Ports mit welchem Protokoll auf der Vodafone Station und Ihrer IP-Telefon-
anlage einzurichten sind, finden Sie fir den Vodafone IP Anlagen-Anschluss im Willkommensbrief.

Die auf dem WAN-seitigen Port-Bereich 55000 bis 55059 der Vodafone Station eingehenden SIP-Daten
werden an die IP-Adresse |hrer IP-Telefonanlage auf denselben LAN-seitigen Port-Bereich weiter-
geleitet:

Vodafone Station |P-Telefonlage IP-Telefone

Vodafone
Netz

WAN LAN
[ — ]

217.34.98 XXX, 192.168.0.1, 192.168.178.25,
Port 55000 Port 55000 Port 55000

[0 D 2D

Abb. 14: Port Forwarding fiir SIP-Datenverkehr

ACHTUNG

O

Die Freigabe von Ports auf Ihrer IP-Telefonanlage bewirkt, dass diese Uber den geoffneten Port aus dem
gesamten Internet erreichbar ist! Deshalb sollten Sie nur die wirklich bendtigten Ports auf Ihrer IP-
Telefonanlage freischalten und den Zugriff darauf einschranken, z.B. durch eine Access Control List
(ACL) oder geeignete Konfigurationsmainahmen. Weitere Informationen hierzu finden Sie in der
Herstellerdokumentation lhrer IP-Telefonanlage.

Richten Sie das Port Forwarding wie folgt ein:
1. Schritte 1 bis 4 aus Abschnitt 5.3, Portfreigaben einrichten, durchfiihren.

2. Einstellungen wie in der folgenden Tabelle angegeben vornehmen (im Beispiel fir die maximale
Anzahl von 30 Sprachkanalen):

Feld/Bedienelement lhre Eingabe/Auswahl

Dienstname Gewunschte Bezeichnung,
im Beispiel IP-ALA flir den IP-Anlagenanschluss

Gerat Gewdlnschte Bezeichnung

LAN-IP-Adresse Gewunschte IP-Adresse des Gerats im LAN

Protokoll TCP/UDP

Art Option Port-Bereich aktivieren — dadurch werden zusatzliche
Felder zur Eingabe des WAN und LAN Port-Bereichs angezeigt

WAN Port-Bereich 55000 bis 55059

LAN Port-Bereich 55000 bis 55059

Tabelle 7: Port Forwarding fur Vodafone Voice einrichten

3. Auf Speichern klicken.
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Auf der Seite Port-Mapping wird der neue Eintrag angezeigt (abgeblendet, da er noch nicht aktiviert
wurde):

1512 Mo. 19 Aug.

192.168.0.1 <

Zuricksetzen
werk, Verwenden Sie Port-Mapping,

um die
Port-Mapping

Wan

NP
c AN-IP.Ad P Por
(Borwict
5

Abb. 15: Vodafone Station, Port-Mapping — Eintrag angelegt

4, Auf Anwenden Klicken.

Die Anderung wird auf die Seite Port-Mapping ibernommen.

5. Slider nach rechts ziehen, um das Port-Mapping zu aktivieren:

1528 Mo, 19, Avg, W AR

< m 192168.01 ¢ M o+ T

Port-Mapping i
Verbinden Sie entfernte Computer mit Ihrem privaten Netzwerk. Verwenden Sie Port-Mapping,
um die Verbindung mit einem bestimmten Gerat zu stevern.

Port-Mapping

LAN Port

Dieestname  UAN-P-Adresse  Protokol Port
(Borsich)
(Berech)
55000- 55000 o~
IPALA 1924630243 BOTH @ & ("
505 ssom 2
P
&

Abb. 16: Vodafone Station, Port-Mapping aktiviert

Damit ist die Konfiguration fir das Port-Mapping abgeschlossen.

Sobald das Port-Mapping aktiviert ist, konnen Sie auf der Seite Port-Mapping bei Bedarf die vorgenom-
mene Konfiguration andern.

Klicken Sie dafur auf das Bearbeiten-Symbol @ , um das Popup-Fenster Port-Mapping andern zu
offnen, in das Sie die gewlinschten Anderungen eintragen:
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Abb. 17: Vodafone Station, Port-Mapping andern

Vodafone Voice
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Kundenbetreuung

/7  Kundenbetreuung

In Storungsfallen hilft Ihnen die Vodafone-Stérungsannahme unter der Telefonnummer weiter, die
wir lhnen im Begrifiungsschreiben mitgeteilt haben.

Unsere technische Kundenbetreuung wird mit Ihnen gemeinsam zunachst eine Diagnose vornehmen.
Falls diese zu keinem Ergebnis flhrt, wird ein Technikerbesuch terminiert.

Sie erhalten entsprechend den Vertragsbedingungen ein Ersatzgerat.

WARNUNG
Niemals beschaddigte Geradte oder Zubehor verwenden — Lebensgefahr durch Stromschlag!
U Sollte ein Teil der Lieferung beschadigt sein, rufen Sie bitte umgehend die Vodafone-Geschaftskunden-
@) betreuung unter derim Begrifsungsschreiben mitgeteilten Telefonnummer an, um Ersatz anzufordern.
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Glossar

8 Glossar
Begriff/Abkiirzung Erklarung
Browser Programm, das Webseiten im = WWW aufruft und anzeigt
Client Programm oder Rechner, das/der Dienste und Ressourcen eines anderen
Rechners im Netzwerk = Server) in Anspruch nimmt
DHCP Dynamic Host Configuration Protocol: = Protokoll, mit dessen Hilfe im
Netzwerk temporar = IP-Adressen an die angeschlossenen Endgerate
vergeben werden
DNS Domain Name System: Verzeichnisdienst, der die Zuordnung zwischen
- Host-Namen (z. B. www.kunde.de) und = IP-Adressen
(z.B.192.168.178.1) herstellt
DNS-Server Server, der den Domain Name Service (= DNS) zur Auflésung von IP-
Adressen in URLs bereitstellt. Siehe auch
- Primary DNS, = Secondary DNS, = Hidden Primary DNS
DOCSIS Data Over Cable Service Interface Specification: Spezifikation fur
Schnittstellen von Kabelmodems und Definition des Datenprotokolls von
Koaxialkabelnetzen
Downstream Richtung des Datenstroms vom Internet zum Nutzer
Ethernet derzeitiger Standard-Netzwerktyp mit einer Ubertragungsrate von mindes-

tens 10 Megabit pro Sekunde (Mbit/s), siehe auch = 10/100/1000 Base T

Namensauflosung eines Hostnamens in die zugehorige = IP-Adresse.
Siehe auch = Reverse Lookup

File Transfer Protocol: = Protokoll zur Ubertragung von Dateien
—> Server, der den Upload bzw. Download von Daten ermdglicht

Schnittstelle zwischen verschiedenen Netzen, die Protokolldateneinheiten
dieser nicht kompatiblen Netze ineinander (ibersetzt

Internet Protocol: = Protokoll, iber das Datenpakete in lokalen Netzen
und im Internet Gbertragen werden

eindeutige numerische Adresse jedes Teilnehmers in einem = IP-Netz. In
der IP-Version 4 bestehen IP-Adressen aus vier durch Punkte getrennten
Zahlen zwischen O und 255, z.B. 134.195.12.17.

Local Area Network: lokales Netzwerk

Light-Emitting Diode: Leuchtdiode

Post Office Protocol 3: = Protokoll flr das Abrufen eingetroffener E-Mails
von einem Mailserver. Im Gegensatz zu = IMAP4 werden die E-Mails i. d. R.
nach dem Abholen auf dem Mailserver geldscht.

Nummer, die den verlangten Dienst auf dem angesprochenen Zielrechner
spezifiziert (z. B. Port 80 fiir HTTP)

Anschlussbuchse einer Netzwerkkomponente (z. B. eines Computers oder
eines Routers)

Port Mapping bzw. PAT (Port Address Translation): Verfahren, bei dem eine
offentliche IP-Adresse anhand der Portnummer des abgerufenen Dienstes
in die private IP-Adresse des zugehorigen = Serversim = LAN umgesetzt
wird

exakte Vereinbarung, wie Daten zwischen zwei oder mehreren Computern
oder Programmen ausgetauscht werden

Namensauflosung einer = IP-Adresse in den zugehdrigen Hostnamen.
Siehe auch = Forward Lookup

Netzkopplungselement zur Verbindung und/oder Vernetzung identischer
oder unterschiedlicher lokaler Netzwerke (= LAN)

Programm, das Dienste bereitstellt, die von einem anderen = Client-Pro-
gramm genutzt werden konnen
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Begriff/Abkiirzung
Server (Hardware)
TCP

TK-Anlage
ubP

Upstream
WLAN
WWW

10/100/1000 Base T

Glossar

Erkldarung
Computer, auf dem ein oder mehrere Server-Programme laufen

Transmission Control Protocol: = Protokoll, das auf dem Internet Protocol
(= IP) aufbaut und einen Datenaustausch zwischen zwei Rechnern oder
Programmen ermoglicht

Nebenstellen-Telefonanlage

User Datagram Protocol = verbindungsloses Netzwerkprotokoll fur den
Datenaustausch zwischen zwei Rechnern oder Programmen, das auf dem
Internet Protocol (= IP) aufbaut

Richtung des Datenstroms vom Nutzer zum Internet
Wireless = LAN: Drahtlosnetzwerk

World Wide Web: Das WWW ermaglicht den Zugriff auf digital gespeicherte
Dokumente, die von = Webservern im Internet angeboten werden. Der
Zugriff erfolgt Gber einen = Browser.

genormter Standard zur Anschaltung von 10, 100 bzw. 1000 Mbit/s-

- Ethernet Uber Twisted Pair-Verkabelung
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