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Informationen zum
Administratorhandbuch fur
VMware SD-WAN by VeloCloud

Das Administratorhandbuch fir VMware SD-WAN™ by VeloCloud® enthalt Informationen zu
VMware SD-WAN Orchestrator und den wichtigsten VMware SD-WAN-
Konfigurationseinstellungen, einschlieBlich Netzwerk, Netzwerkdienste, Edges, Profile und
Kunden, die SD-WAN Orchestrator verwenden.

Zielgruppe

Dieses Handbuch richtet sich an Netzwerkadministratoren, Netzwerkanalysten und IT-
Administratoren, die fir die Bereitstellung, Uberwachung und Verwaltung des Netzwerks der
Unternehmenszweigstelle verantwortlich sind.

VMware, Inc.
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Neuheiten

Neuheiten in Version 3.4.1

Funktion

Beschreibung

Unterstltzung fur
private Segmente

Wird fur Datenverkehrsstrome mit beschrankter Sichtbarkeit verwendet, um den
Datenschutzanforderungen der Endbenutzer Rechnung zu tragen. Weitere Informationen
finden Sie unter Kapitel 7 Konfigurieren von Segmenten.

Verbesserung der
Syslog-
Firewallprotokollierung

Wenn die Option Alle Segmente (All Segments) aktiviert ist, kann der Syslog-Collector
Firewallprotokolle aus allen Segmenten empfangen. DarlUber hinaus wird die
Firewallprotokollmeldung um neue Nachrichtenfelder erweitert. Weitere Informationen finden
Sie unter Konfigurieren von Syslog-Einstellungen auf der Profilebene.

Verbesserung von
MPLS CoS

Beim Konfigurieren von MPLS CoS kdnnen Sie strengen IP-Vorrang erzwingen, um die
Dienstklassen in weniger Klassen im Netzwerk lhres Dienstanbieters zusammenzufassen.
Weitere Informationen finden Sie unter Konfigurieren von MPLS-CoS.

Neuheiten in Version 3.4

Funktion

Beschreibung

Bedingter Backhaul

Wenn der bedingte Backhaul aktiviert ist, kann der Edge ein Failover von internetgebundenem
Datenverkehr (direkter Internetdatenverkehr und Datenverkehr fir Cloud-Sicherheit Uber
IPsec) auf MPLS-Links durchflhren, wenn keine &ffentlichen Internet-Links verflugbar sind.
Weitere Informationen finden Sie unter Konfigurieren von Edge-Clustering und Konfigurieren
des Aktionsnetzwerkdiensts.

Konfigurieren von DSL-
Einstellungen

Unterstltzung ist verfugbar flr das Metanoia xDSL SFP-Modul (MT 5311), ein hochintegriertes
SFP-Bridged-Modem, das eine steckbare SFP-kompatible Schnittstelle bietet, um vorhandene
DSL IAD- oder Home-Gateway-Gerate auf Dienste mit hoherer Bandbreite aufzuristen.
Weitere Informationen finden Sie unter Konfigurieren von DSL-Einstellungen.

Updates fur Edge-
Clustering

Aktualisierte Informationen zu Edge-Clustering und der Funktionsweise finden Sie in den
folgenden Abschnitten: Info zu Edge-Clustering, Funktionsweise von Edge-Clustering.

Benutzerdefinierte
Informationen fur Edge

Ermoéglicht Standard-Admin und Superuser der Enterprise/MSP/Operatorrollen (Benutzer mit
UPDATE_EDGE-Berechtigung), benutzerdefinierte Informationen fir einen Edge hinzuzufigen
oder zu aktualisieren. Weitere Informationen finden Sie unter Bereitstellen eines neuen Edge.

VMware, Inc.
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Funktion Beschreibung
Edge-WLAN- Auf der Edge-Ebene kénnen auf der Grundlage des Edge-Modells und des fur den Edge
Verbesserungen konfigurierten Lands ein Funkband und ein Kanal ausgewahlt werden, die fir den Edge

unterstUtzt werden. Weitere Informationen finden Sie unter Konfigurieren von
AuBerkraftsetzungen fur WLAN-Funk.

Verbesserte MPLS CoS

Beim Konfigurieren von MPLS CoS gibt es eine Verbesserung bei der Zuordnung der DSCP-
Tags. Sie sollten DSCP-Tags mit gleicher IP-Prioritat zur gleichen Dienstklasse zuordnen.
Weitere Informationen finden Sie unter Konfigurieren von MPLS-CoS.

Unternehmensberichte

Erméglicht das Erstellen von Berichten mit der Gesamtibersicht des Netzwerks sowie
Informationen zu SD-WAN-Datenverkehr und -Transportverteilung. Die Berichte ermédglichen
die Analyse lhres Netzwerks. Weitere Informationen finden Sie unter Uberwachen von
Berichten.

Fehlerbehebung bei
Hub-Clustering

Es gibt zwei Fehlerbehebungsfunktionen fur Hub-Clustering (Verfolgung der Anzahl der Spoke-
Neuzuweisungen und Neuverteilung von Spokes auf Hubs im Cluster). Diese Funktionen
kénnen fur die Fehlerbehebung oder Wartung verwendet werden, um alle Spokes in einem
Hub-Cluster neu zu verteilen. Weitere Informationen hierzu finden Sie unter Fehlerbehebung
bei Edge-Clustering.

Verbesserungen bei
NAT auf dem Edge

Benutzer kdnnen Quell-NAT basierend auf dem Ziel oder Ziel-NAT basierend auf der Quelle
angeben, oder Benutzer kénnen die Quell- und Ziel-IP fir NAT in einem Paket angeben.
Weitere Informationen finden Sie unter LAN-seitige NAT-Regeln auf Edge-Ebene.

NetFlow-
Datenerweiterungen

Ermoglicht dem Benutzer, das Exportintervall fur die Tunnelstatusvorlage zu konfigurieren.
Weitere Informationen finden Sie unter Konfigurieren von Netflow-Einstellungen auf der
Profilebene.

Neue
Remotediagnosetests
fur 510 LTE und 610

Der Diagnosetest ,LTE-Modeminformationen® (LTE Modem Information) ist flr konfigurierte
Edge 510-LTE-Gerate verflgbar. Dieser Test ruft Diagnosedaten ab, wie z. B. Signalstéarke,
Verbindungsinformationen usw. Weitere Informationen finden Sie unter Konfigurieren von
Gerateeinstellungen.

Objektgruppen

Eine Objektgruppe besteht aus einem Bereich von IP-Adressen oder Portnummern. Wenn Sie
Unternehmensrichtlinien und Firewallregeln erstellen, kédnnen Sie die Regeln flr einen Bereich
von IP-Adressen oder einen Bereich von TCP/UDP-Ports definieren, indem Sie die
Objektgruppen in die Regeldefinitionen einschlieBen. Weitere Informationen finden Sie unter
Kapitel 17 Objektgruppen.

Statusbehaftete
Firewall

Eine statusbehaftete Firewall Uberwacht und verfolgt den Betriebszustand und die Merkmale
aller Netzwerkverbindungen, die Uber die Firewall kommen, und verwendet diese
Informationen, um zu ermitteln, welche Netzwerkpakete die Firewall passieren sollen. Weitere
Informationen finden Sie unter Konfigurieren einer Firewallregel.

Unterstltzung fur
X710/XL710-

Netzwerkkarte mit
DPDK und SR-IOV

SR-IOV- und DPDK-Unterstltzung fur die neue Intel X710/XL710-Netzwerkkarte. Siehe
m  Bereitstellungsvoraussetzungen fur den virtuellen VMware SD-WAN Edge

m  [nstallieren des virtuellen VMware SD-WAN-Edge

Syslog-
Firewallprotokollierung

Erméglicht die Erfassung von SD-WAN Orchestrator-gebundenen Ereignissen und
Firewallprotokollen, die von einem Unternehmens-SD-WAN Edges stammen, in einer oder
mehreren zentralen Remote-Syslog-Collector-Instanzen (Servern) im nativen Syslog-Format.
Weitere Informationen finden Sie unter Konfigurieren von Syslog-Einstellungen auf der
Profilebene und Konfigurieren von Syslog-Einstellungen auf der Edge-Ebene.

VMware, Inc.
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Funktion Beschreibung
Tokenbasierte Die Benutzer konnen mithilfe von Token anstelle der sitzungsbasierten Authentifizierung auf
Authentifizierung die SD-WAN Orchestrator-APIs zugreifen. Als Operator-Superuser kdnnen Sie die API-Token

fur Unternehmensbenutzer verwalten. Weitere Informationen hierzu finden Sie unter API-
Token.

Webhook-Warnungen Webhooks liefern Daten an andere Anwendungen, die von bestimmten Ereignissen mithilfe
von HTTP POST ausgeldst werden. Wenn ein Ereignis eintritt, sendet die Quelle eine HTTP-
Anfrage an die zielseitige Anwendung, die fur den Webhook konfiguriert ist. Weitere
Informationen finden Sie unter Webhooks.

Vorherige VMware SD-WAN by VeloCloud-Versionen

Um die Produktdokumentation fur frthere VMware SD-WAN by VeloCloud-Versionen zu
erhalten, wenden Sie sich an Ihren VMware SD-WAN by VeloCloud-Ansprechpartner.

VMware, Inc.
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Ubersicht

VMware SD-WAN by VeloCloud ist eine Cloud-basierte Netzwerkdienstlosung, die es Sites
ermdglicht, schnell unternehmensweiten Zugriff auf Legacy- und Cloud-Anwendungen sowohl
Uber private Netzwerke als auch Uber Internet-Breitband bereitzustellen.

In der Cloud bereitgestelltes softwaredefiniertes WAN sichert Unternehmen die Leistung von
Cloud-Anwendungen Uber das Internet und Hybrid-WAN und vereinfacht gleichzeitig
Bereitstellungen und reduziert Kosten.

Die folgende Abbildung zeigt die Komponenten der VMware SD-WAN-LOsung orangefarben an.
Die Komponenten werden in den folgenden Abschnitten naher beschrieben.

w0 -2
R = Hybrid
Cloud
Orchesfrator
L
hfﬂ
Dynamic Multi-path
Optimization INTERNET
' — -
Branch Site r [~ B Cloud Gateways
VeloCloud
Edge _:_.
i Enterprise
" Data Center
N
VeloCloud
PRIVATE/MPLS Edge

Enterprise DC

Um sich mit der Basiskonfiguration und der Edge-Aktivierung vertraut zu machen, erhalten Sie
weitere Informationen unter Kapitel 20 Schnellstartkonfiguration.

Dieses Kapitel enthalt die folgenden Themen:
m Losungskomponenten

m  Funktionen

m  Tunnel-Overhead und MTU

m  Netzwerktopologien

VMware, Inc. 14
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m  Topologien der Zweigstellen-Site
m  Rollen und Berechtigungsstufen
m  Benutzerrollenmatrix

= Wichtige Konzepte

m  Unterstutzte Browser

m  UnterstUtzte Modems

Losungskomponenten

In diesem Abschnitt werden VMware SD-WAN-L&sungskomponenten beschrieben.

VMware SD-WAN Edge

Ein ,,Thin Edge®, der ohne ,,IT-Berthrung“ tGber die Cloud bereitgestellt wurde, um fur Ihre Apps
und virtualisierten Dienste sichere und optimierte Konnektivitat zu liefern. Bei den SD-WAN
Edges-Instanzen handelt es sich um Zero-Touch-Gerate der Enterprise-Klasse oder virtuelle
Software, die sichere und optimierte Konnektivitat fur private, éffentliche und hybride
Anwendungen, Computing-Dienste und virtualisierte Dienste bereitstellt. SD-WAN Edges-
Instanzen fuhren neben dem Hosting von VNF-Diensten (Virtual Network Function) tiefgehende
Anwendungserkennung, Anwendungs- und Paketsteuerung, Leistungsmetriken fur
bedarfsorientierte Standardisierung und End-to-End-QoS (Quality of Service) aus. Um
Hochverflgbarkeit (HA) zu liefern, kann ein Edge-Paar bereitgestellt werden. Edges kénnen in
Branches, groBen Sites und Datencentern bereitgestellt werden. Alle anderen
Netzwerkinfrastrukturen werden bedarfsabhangig in der Cloud bereitgestellt.

VMware SD-WAN Orchestrator bietet zentralisierte unternenmensweite Konfigurations- und
Echtzeitiberwachung und orchestriert den Datenfluss in und Uber das SDWAN-Overlay-
Netzwerk. Darlber hinaus wird die Bereitstellung virtueller Dienste mit einem Mausklick Uber
Edges, in zentralen und regionalen Enterprise-Service-Hubs und in der Cloud erméglicht.

VMware SD-WAN Gateways

Das VMware SD-WAN-Netzwerk besteht aus Gateways, die an Netzwerk-Point-of-Presence-
Punkten und in Cloud-Datencentern der obersten Ebene auf der ganzen Welt eingesetzt werden
und SDWAN-Dienste bis ,,vor die Haustlr“ von SaaS-, laaS- und Cloud-Netzwerkdiensten sowie
Zugang zu privaten Backbones bieten. Virtuelle Gateways mit mehreren Mandanten werden
sowohl von VMware SD-WAN-Ubergangs- als auch von Cloud-Dienstanbieter-Partnern
bereitgestellt. Die Gateways bieten den Vorteil eines bedarfsgesteuerten, skalierbaren und
redundanten Cloud-Netzwerks fur optimierte Pfade zu Cloud-Zielen sowie flir Anwendungen
ohne Installation.

Ein Cloud-Edge kann auch mit SD-WAN Gateways konfiguriert werden, um einen Firewallschutz
fUr eingehende Internetverbindungen zu bieten.

VMware, Inc. 15
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Funktionen

In diesem Abschnitt werden VMware SD-WAN-Funktionen beschrieben.

Dynamische Mehrfachpfadoptimierung

Die dynamische Mehrfachpfadoptimierung von VMware SD-WAN besteht aus automatischer
Link-Uberwachung, dynamischer Link-Steuerung und bedarfsorientierter Standardisierung.

Link-Steuerung und Standardisierung

Die dynamische, anwendungsorientierte Link-Steuerung pro Paket erfolgt automatisch auf der
Grundlage der Geschaftsprioritat der Anwendung, der eingebetteten Kenntnisse der
Netzwerkanforderungen der Anwendung und der Echtzeitkapazitat und -leistung der einzelnen
Links. Die bedarfsorientierte Minderung einzelner Link-Degradierungen durch vorwarts gerichtete
Fehlerkorrektur, Jitter-Pufferung und negativen Bestatigungs-Proxy schitzt auch die Leistung
prioritarer und netzwerksensitiver Anwendungen. Sowohl die dynamische Link-Steuerung pro
Paket als auch die bedarfsorientierte Minderung bieten zusammen einen verlasslichen
blockierenden und eingeschrankten Schutz in Sekundenbruchteilen, um die
Anwendungsverflugbarkeit, die Leistung und das Endbenutzererlebnis zu verbessern.

Cloud-VPN

Das Cloud-VPN ist ein VPNC-konformes IPSec-VPN von Site zu Site, das mit einem Klick
erreichbar ist. Dieses VPN verbindet VMware SD-WAN mit Non VMware SD-WAN Sites und stellt
den Echtzeitstatus und die Integritat der Sites bereit. Das Cloud-VPN stellt eine dynamische
Kommunikation von Edge zu Edge fur alle Zweigstellen basierend auf den SLOs und der
Anwendungsleistung her. DarUber hinaus bietet das Cloud-VPN eine sichere Verbindung uber alle
Zweigstellen hinweg mit PKI-skalierbarer Schlisselverwaltung. Neue Zweigstellen treten
automatisch dem VPN-Netzwerk bei und haben Zugriff auf alle Ressourcen in anderen
Zweigstellen, Unternehmensdatencentern und Datencentern von Drittanbietern, wie Amazon
AWS.

Eingehende QoS mit Mehrfachquelle

VMware SD-WAN Kklassifiziert mehr als 2.500 Anwendungen, die eine intelligente Steuerung
ermoglichen. Die Standardeinstellungen legen die QoS-Parameter (Quality of Service) flr
verschiedene Anwendungstypen fest, wobei die IT nur zur Festlegung der Anwendungsprioritat
erforderlich ist. Die Kenntnis der Netzwerkanforderungen flr verschiedene Anwendungstypen,
automatische Link-Kapazitdtsmessungen und dynamische Flussiberwachung ermdéglichen die
Automatisierung von QoS-Konfigurationen und Bandbreitenzuweisungen.
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Firewall

VMware SD-WAN bietet eine zustands- und kontextorientierte (Anwendung, Benutzer, Gerat),
integrierte anwendungsbezogene Firewall mit praziser Steuerung von Unteranwendungen,
Unterstltzung fur Protokoll-Hopping-Anwendungen — wie Skype und andere Peer-to-Peer-
Anwendungen (z. B. Skype-Video und Chat deaktivieren, Skype-Audio jedoch zulassen). Der
sichere Firewalldienst ist benutzer- und geratebetriebssystem-kompatibel mit der Méglichkeit,
Sprach-, Video-, Daten- und Compliance-Verkehr zu trennen. Die Richtlinien fir BYOD-Gerate
(wie z. B. Apple iOS, Android, Windows und Mac OS) im Unternehmensnetzwerk lassen sich leicht
steuern.

EinfUgen von Netzwerkdiensten

Die VMware SD-WAN-L6sung unterstitzt eine Plattform flr das Hosting mehrerer virtualisierter
Netzwerkfunktionen, um Einzelfunktions-Appliances zu eliminieren und die IT-Komplexitat der
Zweigstellen zu reduzieren. VMware SD-WAN-Dienstketten verbinden den Verkehr von der
Zweigstelle zu den regionalen Cloud-basierten und Unternehmens-Hub-Diensten mit garantierter
Leistung, Sicherheit und Verwaltbarkeit. Die Zweigstellen nutzen konsolidierte Sicherheits- und
Netzwerkdienste, einschlieBlich derer von Partnern wie Zscaler und Websense. Mithilfe einer
einfachen Schnittstelle konnen Dienste in die Cloud und lokal mit anwendungsspezifischen
Richtlinien mit lediglich ein paar Klicks eingefligt werden.

Aktivierung

SD-WAN Edge-Appliances authentifizieren sich automatisch, stellen eine Verbindung her und
erhalten Konfigurationsanweisungen, sobald sie mit dem Internet verbunden sind, und zwar in
einer Zero-Touch-Bereitstellung. Sie liefern eine hochverfligbare Bereitstellung mit dem SD-WAN
Edge-Redundanzprotokoll und integrieren sich in das bestehende Netzwerk mit Unterstlitzung
des OSPF-Routing-Protokolls und profitieren von dynamischem Lernen und Automatisierung.

Overlay-Flow-Steuerung

Der SD-WAN Edge lernt Routen von benachbarten Routern Uber OSPF und BGP. Er sendet die
gelernten Routen an das Gateway/den Controller. Das Gateway bzw. der Controller fungiert wie
ein Routenreflektor und sendet die erlernten Routen an andere SD-WAN Edgess. Die OFC
(Overlay Flow Control, Overlay-Flow-Steuerung) ermaéglicht eine unternehmensweite
Routensichtbarkeit und -steuerung fur eine einfache Programmierung und fur Voll- oder Teil-
Overlay.

OSPF

VMware SD-WAN unterstitzt Eingangs-/Ausgangsfilter zu OSPF-Nachbarn, OE1/OE2-
Routentypen, MD5-Authentifizierung. Uber OSPF gelernte Routen werden automatisch an den in
der Cloud oder an die lokal gehosteten Controller weiterverteilt.
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BGP

VMware SD-WAN unterstitzt Eingangs-/Ausgangsfilter, und der Filter kann auf ,,Verweigern
(Deny)“ festgelegt werden, oder optional kann das BGP-Attribut hinzugeflgt/geadndert werden,
um die Pfadauswahl zu beeinflussen, d. h. ,RFC 1998-Community (RFC 1998 community)“, ,,MED*,
,AS-Pfad voranstellen (AS-Path prepend)“ und ,,Lokale Praferenz (local preference)“.

Segmentierung

Die Netzwerksegmentierung ist eine wichtige Funktion sowohl fur Unternehmen als auch fur
Dienstanbieter. In der elementarsten Form bietet die Segmentierung eine Netzwerkisolierung aus
Verwaltungs- und Sicherheitsgrinden. Die gangigsten Formen der Segmentierung sind VLANS
far L2 und VRFs far L3.

Typische Anwendungsfalle fur die Segmentierung:

m  Trennung der Geschéaftsbereiche: Technik, HR usw. fUr Sicherheit/Audit

m  Trennung von Benutzerdaten: Gast, PCI, Trennung des Unternehmensverkehrs
m  Unternehmen verwendet Uberlappende IP-Adressen in verschiedenen VRFs

Der verwaltete Ansatz ist jedoch auf eine einzige Box oder zwei physisch verbundene Gerate
beschrankt. Um die Funktionalitat zu erweitern, missen Segmentierungsinformationen Uber das
Netzwerk Ubertragen werden.

VMware SD-WAN ermoglicht die durchgangige Segmentierung. Wenn das Paket den Edge
durchlauft, wird die Segment-ID dem Paket hinzugeflgt und an den Hub und das Cloud-Gateway
weitergeleitet, wodurch eine Netzwerkdienstisolierung vom Edge zum Cloud und Datencenter
ermoglicht wird. Dies bietet die Moglichkeit, Prafixe in einer eindeutigen Routing-Tabelle zu
gruppieren und so die Unternehmensrichtline segmentierfahig zu machen.

Routing

Im dynamischen Routing lernt der SD-WAN Edge Routen von benachbarten Routern tUber OSPF
oder BGP. Der SD-WAN Orchestrator verwaltet alle dynamisch erlernten Routen in einer globalen
Routing-Tabelle mit dem Namen ,,Overlay-Flow-Steuerung“ (Overlay Flow Control). Die Overlay-
Flow-Steuerung ermdglicht die Verwaltung dynamischer Routen im Fall von ,,Overlay-Flow-
Steuerung-Synchronisierung“ und ,,Anderung der Konfiguration der Eingangs-/
Ausgangsfilterung®. Die Anderung der Eingangsfilterung fiir ein Prafix von IGNORIEREN (IGNORE)
auf LERNEN (LEARN) wurde das Prafix aus der Overlay-Flow-Steuerung holen und in die Unified
Routing-Tabelle installieren.

Weitere Informationen finden Sie unter Kapitel 19 Konfigurieren von dynamischem Routing mit
OSPF oder BGP.
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Unternehmensrichtlinien-Framework

Quality of Service (QoS), Ressourcenzuweisungen, Link/Pfad-Steuerung und Fehlerkorrektur
werden automatisch auf der Grundlage von Unternehmensrichtlinien und Anwendungsprioritaten
angewendet. Orchestrieren Sie den Verkehr auf der Grundlage von Transportgruppen, die durch
private und &ffentliche Links, Richtliniendefinition und Link-Merkmale definiert sind.

Tunnel-Overhead und MTU

VMware SD-WAN verursacht, wie jedes Overlay, zusatzlichen Overhead fir den Datenverkehr,
der das Netzwerk durchlauft. In diesem Abschnitt wird zunachst der in einem herkdmmlichen
IPsec-Netzwerk hinzugefugte Overhead und der Vergleich mit VMware SD-WAN beschrieben.
AnschlieBend wird erlautert, wie sich dieser zusatzliche Overhead auf die MTU und das Verhalten
der Paketfragmentierung im Netzwerk auswirkt.

IPsec-Tunnel-Overhead

In einem herkdbmmlichen IPSec-Netzwerk wird der Datenverkehr in der Regel in einem IPSec-
Tunnel zwischen Endpoints Ubertragen. Ein Standard-IPsec-Tunnel-Szenario (AES 128-Bit-
Verschlisselung mit ESP [Encapsulating Security Payload]) fihrt bei der Verschlisselung des
Datenverkehrs wie folgt zu mehreren Arten von Overhead:

= Aufflillung (Padding)
m  AES verschllsselt Daten in 16-Byte-Blocken. Dies wird als BlockgroBe bezeichnet.

. Wenn der Hauptteil eines Pakets kleiner oder nicht durch die BlockgréBe teilbar ist, wird
er entsprechend der BlockgroBe aufgefullt.

m  Beispiele:
m  Aus einem 1-Byte-Paket werden 16 Byte mit einer Auffullung von 15 Byte.
m  Aus einem 1400-Byte-Paket werden 1408 Byte mit einer Auffullung von 8 Byte.
m  FUr ein 64-Byte-Paket ist keine Auffullung erforderlich.
s IPsec-Header und -Trailer:
m  UDP-Header fur NAT Traversal (NAT-T).
m |P-Header flr IPSec-Tunnelmodus.

m  ESP-Header und -Trailer.

Element GroBe in Byte
UDP-Header 8

IP-Header 20
IPSec-Sequenznummer 4

IPSec SPI 4
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Element GroBe in Byte
Initialisierungsvektor 16
Auffullung 0-15

Aufflllungslange 1

Nachste Kopfzeile 1

Authentifizierungsdaten 12

Gesamt 66 - 81

Hinweis Bei den angegebenen Beispielen wird davon ausgegangen, dass sich mindestens ein
Gerat hinter einem NAT-Geréat befindet. Wenn kein NAT verwendet wird, ist der IPSec-Overhead
um 20 Byte geringer, da NAT-T nicht benétigt wird. Es gibt keine Anderung am Verhalten von
VMware SD-WAN, unabhangig davon, ob NAT vorhanden ist oder nicht (NAT-T ist immer
aktiviert).

VMware SD-WAN-Tunnel-Overhead

Zur UnterstUtzung von Dynamic Multipath Optimization™ (DMPO) kapselt VMware SD-WAN
Pakete in einem Protokoll namens VeloCloud Multipath Protocol (VCMP). VCMP fugt 31 Byte
Overhead fur Benutzerpakete hinzu, um Resequenzierung, Fehlerkorrektur, Netzwerkanalyse und
Netzwerksegmentierung innerhalb eines einzelnen Tunnels zu unterstitzen. VCMP wird auf dem
von der IANA registrierten Port UDP 2426 verwendet. Um ein konsistentes Verhalten in allen
moglichen Szenarien zu gewahrleisten (unverschllsselt, verschlUsselt und hinter einem NAT,
verschllsselt aber nicht hinter einem NAT), wird VCMP mit dem Transportmodus IPsec
verschlisselt und erzwingt, dass NAT-T mit dem speziellen NAT-T-Port 2426 ,, True“ ist.

Pakete, die Uber das SD-WAN Gateway an das Internet gesendet werden, werden
standardmaBig nicht verschlisselt, da sie bei Verlassen des Gateways ins offene Internet
gelangen. Dies hat zur Folge, dass der Overhead fur Internet-Multipath-Datenverkehr geringer ist
als der VPN-Datenverkehr.

Hinweis Dienstanbieter haben die Mdglichkeit, den Internetdatenverkehr lUber das Gateway zu
verschlisseln. Wenn sie diese Option verwenden, gilt der VPN-Overhead auch fur den
Internetdatenverkehr.

VPN-Datenverkehr

Element Gro6Be in Byte
UDP-Header 8

IP-Header 20
IPSec-Sequenznummer 4

IPSec SPI 4
VCMP-Header 23
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Element GroéBe in Byte
VCMP-Datenheader 8
Initialisierungsvektor 16

Aufflllung 0-15

Auffullungslange 1

Nachste Kopfzeile 1
Authentifizierungsdaten 12
Gesamt 97 - 112

Internet-Multipath-Datenverkehr

Element GréBe in Byte
UDP-Header 8

IP-Header 20
VCMP-Header 23
VCMP-Datenheader 8

Gesamt 59

Path MTU Discovery

Nachdem ermittelt wurde, wie viel Overhead angewendet wird, muss der SD-WAN Edge die
maximal zulassige MTU ermitteln, um die effektive MTU fur Kundenpakete zu berechnen. Um die
maximal zulassige MTU zu ermitteln, fUhrt der Edge Path MTU Discovery aus:

m  FUr offentliche Internet-WAN-Verbindungen:
m  Path MTU Discovery wird fur alle Gateways ausgefthrt.
s Die MTU fur alle Tunnel wird auf die erkannte Mindest-MTU festgelegt.
m  FUr private WAN-Verbindungen:
m  Path MTU Discovery wird fur alle anderen Edges im Kundennetzwerk durchgefuhrt.

m  Die MTU fur jeden Tunnel wird basierend auf den Ergebnissen von Path MTU Discovery
festgelegt.

Der Edge versucht zunachst eine RFC 1191 Path MTU-Erkennung, bei der ein Paket der aktuellen
bekannten Link-MTU (Standard: 1500 Byte) an den Peer gesendet wird, wobei das ,,.Don't
Fragment“-Bit (DF) im IP-Header gesetzt ist. Wenn dieses Paket auf dem Remote-Edge oder
Gateway empfangen wird, wird ein Bestatigungspaket derselben GroBe an den Edge
zurickgegeben. Wenn das Paket den Remote-Edge oder das Gateway aufgrund der
Einschrankungen der MTU nicht erreichen kann, wird erwartet, dass das Zwischengerat eine

VMware, Inc. 21



VMware SD-WAN by VeloCloud-Administratorhandbuch

Meldung Uber ein nicht erreichbares (Fragmentierung erforderlich) ICMP-Ziel sendet. Wenn der
Edge die ICMP-Unerreichbarkeitsmeldung erhalt, wird die Meldung validiert (um sicherzustellen,
dass der gemeldete MTU-Wert vernlnftig ist). Nach der Validierung wird die MTU angepasst. Der
Vorgang wird dann wiederholt, bis die MTU erkannt wurde.

In einigen Fallen (z. B. bei USB-LTE-Dongles) sendet das Zwischengerat keine ICMP-
Unerreichbarkeitsnachricht, selbst wenn das Paket zu groB ist. Wenn RFC 1191 fehlschlagt (der
Edge hat keine Bestatigung erhalten, oder ICMP ist nicht erreichbar), wird auf RFC 4821
Packetization Layer Path MTU Discovery zuruckgegriffen. Der Edge versucht, eine binare Suche
auszufihren, um die MTU zu ermitteln.

Wenn eine MTU fur einen Peer erkannt wird, werden alle Tunnel zu diesem Peer auf dieselbe
MTU festgelegt. Das heiBt, wenn ein Edge eine Verbindung mit einer MTU von 1400 Byte und
eine Verbindung mit einer MTU von 1500 Byte hat, haben alle Tunnel eine MTU von 1400 Byte.
Dadurch wird sichergestellt, dass Pakete jederzeit mit derselben MTU auf einem beliebigen
Tunnel gesendet werden kdnnen. Diese wird als effektive Edge-MTU bezeichnet. Basierend auf
dem Ziel (VPN oder Internet Multipath) wird der oben umrissene Overhead subtrahiert, um die
effektive Paket-MTU zu berechnen. Fir direktes Internet oder sonstigen zugrunde liegenden
Datenverkehr ist der Overhead O Byte. Da kein Failover der Verbindung erforderlich ist, ist die
effektive Paket-MTU identisch mit der erkannten WAN-Verbindungs-MTU.

Hinweis VMware SD-WAN RFC 4821 Packetization Layer Path MTU Discovery misst die MTU bis
zu einem Minimum von 1300 Byte. Wenn lhre MTU kleiner als 1300 Byte ist, mussen Sie die MTU
manuell konfigurieren.

VPN-Datenverkehr und MTU

Nachdem der SD-WAN Edge die MTU und die Overheads ermittelt hat, kann eine effektive MTU
fur den Clientdatenverkehr berechnet werden. Der Edge versucht, diese MTU so effizient wie
moglich fur die verschiedenen potenziellen Arten von empfangenem Datenverkehr
durchzusetzen.

TCP-Datenverkehr

Der Edge fuhrt die TCP MSS-Anpassung (Maximum Segment Size) fir empfangene TCP-Pakete
automatisch durch. Wahrend SYN- und SYN|ACK-Pakete den Edge durchlaufen, wird die MSS auf
der Grundlage der effektiven Paket-MTU neu geschrieben.

Kein TCP-Datenverkehr ohne gesetztes DF-Bit

Wenn das Paket groBer ist als die effektive Paket-MTU, fihrt der Edge automatisch die IP-
Fragmentierung gemaB RFC 791 durch.

Kein TCP-Datenverkehr mit gesetztem DF-Bit
Wenn das Paket groBer ist als die effektive Paket-MTU:

m Wenn ein Paket zum ersten Mal fir diesen Flow (IP 5-Tupel) empfangen wird, verwirft der
Edge das Paket und sendet eine Meldung Uber ein nicht erreichbares (Fragmentierung
erforderlich) ICMP-Ziel gemaB RFC 791.
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m  Wenn nachfolgende Pakete flr denselben Flow empfangen werden, die immer noch zu grofR
sind, werden diese Pakete in mehrere VCMP-Pakete fragmentiert und vor der Ubergabe an
das Remote-Ende transparent neu zusammengesetzt.

Netzwerktopologien

In diesem Abschnitt werden Netzwerktopologien flr Zweigstellen und Datencenter beschrieben.

Verzweigungen zu privaten Drittanbietern (VPN)

Kunden mit einem privaten Datencenter oder einem Datencenter in der Cloud wunschen sich
haufig eine Moglichkeit, dies in ihr Netzwerk aufzunehmen, ohne einen Tunnel von jeder einzelnen
Zweigstelle zum Datencenter definieren zu mussen. Indem Sie die Site als eine Non VMware SD-
WAN Site definieren, wird ein einzelner Tunnel vom nachstgelegenen SD-WAN Gateway zum
vorhandenen Router oder zur virtuellen Firewall des Kunden aufgebaut. Alle SD-WAN Edges-
Instanzen, die mit der Site kommunizieren mussen, stellen eine Verbindung mit demselben SD-
WAN Gateway her, um Pakete Uber den Tunnel weiterzuleiten, und vereinfachen so die gesamte
Netzwerkkonfiguration und Einrichtung der neuen Site.

VeloCloud Edges

VeloCloud Enterprise
\ Natewa y 2

// -:.

VMware SD-WAN vereinfacht die Bereitstellung der Zweigstelle und liefert dem Unternehmen
eine hervorragende Anwendungsleistung oder eine 6ffentliche/private Verbindung fur Cloud-
und/oder lokale Anwendungen.

Topologien der Zweigstellen-Site

Der VMware SD-WAN-Dienst definiert zwei oder mehr unterschiedliche Zweigstellentopologien,
die als Bronze, Silver und Gold bezeichnet sind. Daruber hinaus kénnen SD-WAN Edges-Paare in
einer Hochverfugbarkeitskonfiguration (HA-Konfiguration) an einem Zweigstellenstandort
konfiguriert werden.

Topologie der Bronze-Site

Die Bronze-Topologie stellt die typische Bereitstellung einer kleinen Site dar, bei der ein oder
zwei WAN-Links mit dem offentlichen Internet verbunden sind. In der Bronze-Topologie gibt es
keine MPLS-Verbindung, und es gibt keinen L3-Switch auf der LAN-Seite des SD-WAN Edge. Die
folgende Abbildung zeigt eine Ubersicht Uber die Bronze-Topologie.
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Topologie der Silver-Site

Die Silver-Topologie stellt eine Site dar, die neben einem oder mehreren 6ffentlichen Internet-
Links auch Uber eine MPLS-Verbindung verfugt. Es gibt zwei Varianten dieser Topologie.

Bei der ersten Variante handelt es sich um einen einzelnen L3-Switch mit einem oder mehreren
offentlichen Internet-Links und einem MPLS-Link, der auf einem CE beendet wird und Uber den
L3-Switch zuganglich ist. In diesem Fall wird der SD-WAN Edge zwischen dem L3-Switch und
dem Internet geschaltet (und ersetzt die vorhandene Firewall/Router).

Die zweite Variante umfasst MPLS und Internet-Router, die unter Verwendung von HSRP mit
einem L2-Switch auf der LAN-Seite eingesetzt werden. In diesem Fallen ersetzt der SD-WAN
Edge den L2-Switch.
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Topologie der Gold-Site

Die Gold-Topologie ist eine typische Topologie flr groBe Zweigstellen-Sites. Die Topologie
umfasst L3-Switches (aktiv/aktiv), die Routen Uber OSPF oder BGP Ubermitteln, einen oder
mehrere offentliche Internet-Links und einen MPLS-Link, der auf einem CE-Router endet, der
ebenfalls mit OSPF oder BGP kommuniziert und Uber die L3-Switches zugénglich ist.

Internet

VeloCloud Edge

L3

— [o—
LAN LAN

Ein wichtiger Unterscheidungspunkt ist dabei, dass ein einziger WAN-Link Uber zwei geroutete
Schnittstellen zuganglich ist. Um dies zu unterstitzen, wird eine virtuelle IP-Adresse innerhalb des
Edge bereitgestellt, die Uber OSPF oder BGP angekundigt oder statisch an die Schnittstellen
weitergeleitet werden kann.

o i
2 T

f "I'nternet

...!: g

High Availability (HA)-Konfiguration

Die folgende Abbildung bietet eine konzeptionelle Ubersicht Giber die VMware SD-WAN-
Hochverflgbarkeitskonfiguration mit zwei SD-WAN Edges-Instanzen, einem aktiven und einem
Standby-Edge.
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Die Verbindung der L1-Ports an jedem Edge dient zum Erstellen eines Failover-Links. Der
Standby-SD-WAN Edge blockiert alle Ports mit Ausnahme des L1-Ports fur den Failover-Link.

Lokale Topologie

Die lokale Topologie besteht aus zwei Hubs und mehreren Zweigstellen, mit oder ohne SD-WAN
Edge. Jeder Hub verfugt Uber eine hybride WAN-Konnektivitat. Es gibt mehrere Zweigstellen-
Typen.

Hinweis Die Gold-Site ist derzeit nicht Gegenstand dieser Version und wird zu einem spéateren
Zeitpunkt hinzugeflugt.

Im MPLS-Netzwerk werden BGP und Peers mit allen CE-Routern ausgefuhrt. Auf Hub-1-, Hub-2-
und Silver-1-Sites fuhrt der L3-Switch OSPF oder BGP mit dem CE-Router und der Firewall (im
Falle von Hub-Sites) aus.

VMware, Inc. 26



VMware SD-WAN by VeloCloud-Administratorhandbuch

Gold Site
Dual L3

switches
(2.1 Only)

Silver Site
Single L2/L3
switch

%g" .

-
-

WAN Headend

To core switch
(Campus/DC)

S—)

\ﬁf

Riwis

ral |

-
-

"

V4

i~
-

Legacy Site
MPLS with ;3/ 2

VPN backup
/ Macernet

-

| Existing
VPN hub

Bronze Site
Single/dual
Intemet

In einigen Fallen kann es vorkommen, dass redundante Datencenter vorhanden sind, die die
gleichen Subnetze mit unterschiedlichen Kosten ankindigen. In diesem Szenario kdnnen beide
Datencenter als Edge-zu-Edge-VPN-Hubs konfiguriert werden. Da alle Edges direkt mit jedem
Hub verbunden sind, sind die Hubs tatsachlich auch direkt miteinander verbunden. Basierend auf
den Routenkosten wird der Datenverkehr an das bevorzugte aktive Datencenter geleitet.
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Active Paths:
Backup Paths:

Dead Paths:
Hub-to-Hub Paths:

In friheren Versionen konnten Benutzer ein Unternehmensobjekt mithilfe von Zscaler oder Palo
Alto Network als generische Non VMware SD-WAN Site erstellen. In Version 2.0 ist dieses Objekt
jetzt die Non VMware SD-WAN Site erster Wahl.

Die Cloud-L6sung von VMware SD-WAN kombiniert die Wirtschaftlichkeit und Flexibilitat des
hybriden WAN mit der Bereitstellungsgeschwindigkeit und dem geringen Wartungsaufwand von
cloudbasierten Diensten. Sie stellt virtualisierte Dienste aus der Cloud fur Zweigstellen bereit und
vereinfacht so das WAN erheblich. Die Ausrtstung fur den Kundenstandort von VMware SD-
WAN, die SD-WAN Edge, aggregiert mehrere Breitband-Links (z. B. Kabel, DSL, 4G-LTE) in der
Zweigstelle und sendet den Datenverkehr an SD-WAN Gateways. Durch cloudbasierte
Orchestrierung kann der Dienst die Zweigstelle mit jeder Art von Datencenter verbinden:
Unternehmen, Cloud oder Software-as-a-Service.
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SD-WAN Edge ist ein kompaktes, schlankes Thin-Edge-Gerat, das flr eine sichere, optimierte
Konnektivitat mit Anwendungen und Daten aus der Cloud heraus ohne Mitwirkung von IT-
Experten bereitgestellt wird. Ein Cluster von Gateways wird weltweit in erstklassigen Cloud-
Datencentern eingesetzt, um skalierbare und bedarfsorientierte Cloud-Netzwerkdienste
bereitzustellen. Bei der Arbeit mit dem Edge bietet der Cluster eine dynamische
Mehrfachpfadoptimierung, sodass mehrere gewdhnliche Breitbandverbindungen als eine einzige
Verbindung mit hoher Bandbreite erscheinen. Die Orchestrator-Verwaltung bietet eine
zentralisierte Konfiguration, Echtzeit-Uberwachung und die Bereitstellung virtueller Dienste mit
einem Kilick.

Rollen und Berechtigungsstufen

VMware SD-WAN verfugt GUber vordefinierte Rollen mit unterschiedlichen Rechten.
m  |[T-Administratoren (oder Administrator)

m  Site-Kontakt auf jeder Site, auf der ein SD-WAN Edge-Gerat bereitgestellt wird
m |T-Operator (oder Operator)

m |T-Partner (oder Partner)

Administrator

Der Administrator konfiguriert, Gberwacht und verwaltet den VMware SD-WAN-Dienstbetrieb. Es
sind drei Administratorrollen vorhanden:

Administratorrolle Beschreibung

Enterprise-Standard- Kann alle Konfigurations- und Uberwachungsaufgaben ausfihren.
Administrator

Enterprise-Superuser Kann die gleichen Aufgaben wie ein Enterprise-Standard-Administrator ausfihren und
darUber hinaus zusatzliche Benutzer mit den Rollen ,,Enterprise-Standard-Administrator®,
LEnterprise-MSP“ und , Kundensupport* erstellen.

Enterprise-Support Kann Konfigurationsiiberpriifungs- und Uberwachungsaufgaben ausfiihren, aber keine
Anwendungsstatistiken mit identifizierbaren Informationen von Benutzern anzeigen, und
kann nur Konfigurationsinformationen anzeigen.

Hinweis Ein Administrator sollte eingehend mit Netzwerkkonzepten, Webanwendungen sowie
Anforderungen und Verfahren fur das Unternehmen vertraut sein.

Site-Kontakt

Der Site-Kontakt (Site Contact) ist verantwortlich flr die physische Installation und Aktivierung
des SD-WAN Edge mit dem VMware SD-WAN-Dienst. Der Site-Kontakt ist eine nicht im IT-
Bereich tatige Person, die die Moglichkeit hat, eine E-Mail zu erhalten und die Anweisungen in der
E-Mail fur die Edge-Aktivierung auszufthren.
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Operator

Der Operator kann alle Aufgaben ausfuhren, die ein Administrator ausfihren kann, sowie
zusatzliche operatorspezifische Aufgaben - z. B. Erstellen und Verwalten von Kunden, Cloud-
Edges und Gateways. Es sind vier Operatorrollen vorhanden:

Operatorrolle Beschreibung
Standard-Operator Kann alle Konfigurations- und Uberwachungsaufgaben ausfiihren.
Superuser-Operator Kann zusétzliche Benutzer mit den Operatorrollen anzeigen und erstellen.

Business-Specialist-Operator Kann Kundenkonten erstellen und verwalten.

Kundensupport-Operator Kann Edges und Aktivitat Uberwachen.

Ein Operator sollte eingehend mit Netzwerkkonzepten, Webanwendungen sowie Anforderungen
und Verfahren flr das Unternehmen vertraut sein.

Partner

Der Partner kann alle Aufgaben ausfiuhren, die ein Administrator ausfihren kann, sowie weitere
partnerspezifische Aufgaben - z. B. Erstellen und Verwalten von Kunden. Es sind vier
Partnerrollen vorhanden:

Partnerrolle Beschreibung
Standard-Administrator  Kann alle Konfigurations- und Uberwachungsaufgaben ausfihren.
Superuser Kann zusatzliche Benutzer mit den Partnerrollen anzeigen und erstellen.

Business-Specialist Kann Konfigurations- und Uberwachungsaufgaben durchfiihren, aber keine
Anwendungsstatistiken mit identifizierbaren Informationen von Benutzern anzeigen.

Kundensupport Kann Konfigurationsiiberpriifungs- und Uberwachungsaufgaben ausfiihren, aber keine
Anwendungsstatistiken mit identifizierbaren Informationen von Benutzern anzeigen, und kann
nur Konfigurationsinformationen anzeigen.

Ein Partner sollte eingehend mit Netzwerkkonzepten, Webanwendungen sowie Anforderungen
und Verfahren fir das Unternehmen vertraut sein.

Benutzerrollenmatrix

In diesem Abschnitt wird der Funktionsumfang geméan VMware SD-WAN-Benutzerrollen
beschrieben.

SD-WAN Orchestrator-Funktionen auf Operator-Ebene -
Benutzerrollenmatrix

In der folgenden Tabelle werden die Benutzerrollen auf Operator-Ebene aufgefuhrt, die Zugriff
auf die SD-WAN Orchestrator-Funktionen haben.

s R:Lesen

s W: Schreiben (Andern/Bearbeiten)
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m  D:Ldschen

= NA: Kein Zugriff

Operator: Operator: Partner: Partner:
SD-WAN Orchestrator- Superuser- Standard- Business- Kundensupport- Standard- Business-
Funktion Operator Operator Specialist Operator Superuser Administrator Specialist
Uberwachen von Kunden R R R R R R R
Verwalten von Kunden RWD RWD RWD R RWD RWD RWD
Verwalten von Partnern RWD RWD RWD R NA NA NA
(Verwalten des Edge) RWD RWD R R *Siehe *Siehe *Siehe
Software-Images Hinweis Hinweis Hinweis
Systemeigenschaften RWD R NA R NA NA NA
Operator-Ereignisse R R NA R NA NA NA
Operator-Profile RWD RWD R R NA NA NA
Operator-Benutzer RWD R R R NA NA NA
Gateway-Pools RWD RW R R RWD RWD NA
Gateways RWD RWD R R RW RW NA
Gateway-Diagnosepakete RWD RWD R R NA NA NA
Anwendungszuordnungen RWD RWD R R NA NA NA
CA-Zusammenfassung RW R R R NA NA NA
Orchestrator- RWD R NA R NA NA NA
Authentifizierung
Replizierung RW R NA R NA NA NA

Hinweis Operator-Superuser haben ,,RWD“-Zugriff auf zertifikatbezogene Konfigurationen, und
Standard-Operatoren haben schreibgeschitzten Zugriff auf zertifikatbezogene Konfigurationen.
Diese Benutzer kbnnen Uber den Navigationsbereich unter Konfigurieren (Configure) > Edges
auf die zertifikatbezogenen Konfigurationen zugreifen.*

Hinweis Enterprise-Benutzer auf allen Ebenen haben keinen Zugriff auf die Funktionen der
Operator-Ebene.

SD-WAN Orchestrator-Funktionen auf Partnerebene -
Benutzerrollenmatrix

In der folgenden Tabelle werden die Benutzerrollen auf Partnerebene aufgeflhrt, die Zugriff auf
die SD-WAN Orchestrator-Funktionen haben.

m  R:Lesen
m  W: Schreiben (Andern/Bearbeiten)

s D:Ldschen
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m NA: Kein Zugriff

SD-WAN Orchestrator-
Funktion

Uberwachen von Kunden
Verwalten von Kunden
Ereignisse

Admins

Ubersicht

Einstellungen
Gateway-Pools

Gateways

SD-WAN Orchestrator-Funktionen auf Unternehmensebene -

Partner: Superuser
R

RWD

RWD

RW

RW

RW

Benutzerrollenmatrix

In der folgenden Tabelle werden die Benutzerrollen auf Enterprise-Ebene aufgefihrt, die Zugriff

Partner: Standard-
Administrator

R

RWD

RWD

RW

auf die SD-WAN Orchestrator-Funktionen haben.

m  R:Lesen

m  W: Schreiben (Andern/Bearbeiten)

s D:Ldschen

= NA: Kein Zugriff

Business-Specialist
R

RWD

NA

NA

NA

NA

Kundensupport

R

R

Enterprise:

Enterprise: Standard-
SD-WAN Orchestrator-Funktion Superuser Administrator Kundensupport Nur Lesen
Uberwachen (Monitor) > Edges R R R R
Uberwachen (Monitor) > Netzwerkdienste R R R R
(Network Services)
Uberwachen (Monitor) > Routing R R R NA
Uberwachen (Monitor) > Warnungen (Alerts) R R R NA
Uberwachen (Monitor) > Ereignisse (Events) R R R NA
Konfigurieren (Configure) > Edges RWD RWD R NA
Konfigurieren (Configure) > Profile (Profiles) RWD RWD R NA
Konfigurieren (Configure) > Netzwerke RWD RWD R NA
(Networks)
Konfigurieren (Configure) > Segmente RWD RWD R NA
(Segments)
Konfigurieren (Configure) > Overlay-Flow- RWD RWD R NA

Steuerung (Overlay

Flow Control)
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Enterprise:

Enterprise: Standard-
SD-WAN Orchestrator-Funktion Superuser Administrator Kundensupport Nur Lesen
Konfigurieren (Configure) > Netzwerkdienste RWD RWD R NA
(Network Services)
Konfigurieren (Configure) > Warnungen und RW RW R NA
Benachrichtigungen (Alerts & Notifications)
Testen und Fehlerbehebung (Test & RW RW RW NA
Troubleshoot) > Remote-Diagnose (Remote
Diagnostics)
Testen und Fehlerbehebung (Test & RW RW RW NA
Troubleshoot) > Remote-Aktionen (Remote
Actions)
Testen und Fehlerbehebung (Test & RW RW RW NA
Troubleshoot) > Paketerfassung (Packet
Capture)
Verwaltung (Administration) > RW RW RW NA
Systemeinstellungen (System Settings)
Verwaltung (Administration) > RW R R NA

Administratoren (Administrators)

Hinweis Operator-Benutzer haben vollstandigen Zugriff auf die SD-WAN Orchestrator-
Funktionen.

Wichtige Konzepte

In diesem Abschnitt werden die wichtigen Konzepte und die wesentlichen
Konfigurationseinstellungen von SD-WAN Orchestrator erlautert.

Konfigurationen

Der VMware SD-WAN-Dienst verfugt Uber vier Kernkonfigurationen, die eine hierarchische
Beziehung aufweisen. Erstellen Sie diese Konfigurationen in SD-WAN Orchestrator.

Die folgende Tabelle bietet einen Uberblick Uber die Konfigurationen.

Konfiguration Beschreibung

Netzwerk Definiert grundlegende Netzwerkkonfigurationen, wie z. B. IP-Adressierung und VLANSs. Netzwerke
kdénnen als ,,Unternehmen* oder ,,Gast“ bezeichnet werden. AuBerdem kann es fur jedes Netzwerk
mehrere Definitionen geben.

Netzwerkdienste Definieren Sie mehrere gangige Dienste, die vom VMware SD-WAN-Dienst verwendet werden, wie z.
B. BackHaul-Sites, Cloud-VPN-Hubs, Non VMware SD-WAN Sites-Instanzen, Cloud-Proxy-Dienste,
DNS-Dienste und Authentifizierungsdienste.
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Konfiguration Beschreibung

Profil

Definiert eine Vorlagenkonfiguration, die auf mehrere Edges angewendet werden kann. Ein Profil wird

konfiguriert, indem eine Netzwerk und Netzwerkdienste ausgewahlt werden. Ein Profil kann auf ein
oder mehrere Edge-Modelle angewendet werden und definiert die Einstellungen flur LAN-, Internet-,
WLAN- und WAN-Edge-Schnittstellen. In Profilen kdnnen auch Einstellungen fur WLAN-Funk, SNMP,
NetFlow, Unternehmensrichtlinien und die Firewallkonfiguration bereitgestellt werden.

Edge

Konfigurationen bieten einen vollstandigen Satz an Einstellungen, die auf ein Edge-Gerat

heruntergeladen werden kdnnen. Bei der Edge-Konfiguration handelt es sich um mehrere
Einstellungen aus einem ausgewahlten Profil, einem ausgewahlten Netzwerk oder aus
Netzwerkdiensten. Eine Edge-Konfiguration kann auch Einstellungen auBer Kraft setzen oder flugt
sortierte Richtlinien zu den im Profil, im Netzwerk und in den Netzwerkdiensten definierten Richtlinien

hinzu.

Die folgende Abbildung bietet einen detaillierten Uberblick Uber die Beziehungen und
Konfigurationseinstellungen mehrerer Edges, Profile, Netzwerke und Netzwerkdienste.

Profil

Ubersicht Unternehmensrichtlinie
* Netzwerke
« Dienste Firewall
Gerat
* Netzwerke * DNS
* Cloud-VPN « Authentifizierung
* Gerét * SNMP
* WLAN » Netzwerk-Flow

Netzwerke

Edges
Edge 1

Edges
Edge y

Profil 1

|

Profil 2

=

Edge
Ubersicht Unternehmensrichtlinie
* Profil _
Edges « Kontakt und Standort |Firewall
Edge 1 Gerat
*» Netzwerke * ICMP-Tests
*HA « ICMP-Responder
* Cloud-VPN «DNS
* Gerét « Authentifizierung
« Statische Routen * SNMP
« WLAN * Netz-Flow

Profil 3

1

Netzwerk

Unternehmen (1-N)

Gast (1-N)

—

Netzwerkdienste —————————————

-

Netzwerkdienste

Backhaul-Sites

Cloud-VPN-Hubs

SD-WAN-Sites nicht von VMware

Cloud-Proxy

DNS

Authentifizierung

Ein einzelnes Profil kann mehreren Edges zugewiesen werden. Eine einzelne
Netzwerkkonfiguration kann in mehreren Profilen verwendet werden. Konfigurationen von
Netzwerkdiensten werden in allen Profilen verwendet.
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Netzwerke (Networks)

Bei Netzwerken handelt es sich um Standardkonfigurationen, die Netzwerkadressbereiche und
VLAN-Zuweisungen fur Edges definieren. Sie konnen die folgenden Netzwerktypen
konfigurieren:

m  Unternehmensnetzwerke oder vertrauenswulrdige Netzwerke, die entweder mit
Uberlappenden oder nicht Uberlappenden Adressen konfiguriert werden kénnen.

m  Gastnetzwerke oder nicht vertrauenswilrdige Netzwerke, die immer Uberlappende Adressen

verwenden.

Sie kdnnen mehrere Unternehmens- und Gastnetzwerke definieren und beiden Netzwerken
VLANS zuweisen.

Bei Uberlappenden Adressen weisen alle Edges, die das Netzwerk verwenden, denselben
Adressbereich auf. Uberlappende Adressen sind mit Nicht-VPN-Konfigurationen verkniipft.

Bei nicht Uberlappenden Adressen wird ein Adressraum in Blécke mit einer gleichen Anzahl von
Adressen aufgeteilt. Nicht Uberlappende Adressen sind mit VPN-Konfigurationen verknUpft. Die
Adressblocke werden den Edges zugewiesen, die das Netzwerk verwenden, sodass jeder Edge
Uber einen eindeutigen Satz an Adressen verfligt. Nicht Uberlappende Adressen werden fur
Edge-zu-Edge- und Edge -zu- Non VMware SD-WAN Site-VPN-Kommunikation benétigt. Die
VMware SD-WAN-Konfiguration erstellt die erforderlichen Informationen, um auf ein Enterprise

Data Center-Gateway fur den VPN-Zugriff zuzugreifen. Ein Administrator fur das Enterprise Data

Center-Gateway verwendet die IPSec-Konfigurationsinformationen, die wahrend der
Konfiguration des Non VMware SD-WAN Site-VPN generiert wurden, zum Konfigurieren des
Tunnels zur Non VMware SD-WAN Site.

In der folgenden Abbildung wird die Zuweisung eindeutiger IP-Adressblocke aus einer
Netzwerkkonfiguration zu SD-WAN Edges dargestellt.
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Hinweis Wenn Sie nicht Uberlappende Adressen verwenden, teilt der SD-WAN Orchestrator
automatisch den Edges die Adressbldcke zu. Die Zuteilung erfolgt basierend auf der maximalen
Anzahl der Edges, die ggf. die Netzwerkkonfiguration nutzen.

Netzwerkdienste

Sie kédnnen lhre Unternehmensnetzwerkdienste definieren und fur alle Profile verwenden. Hierzu
gehoren Dienste fur Authentifizierung, Cloud-Proxy, Non VMware SD-WAN Sites-Instanzen und
DNS. Die definierten Netzwerkdienste werden nur dann verwendet, wenn sie einem Profil
zugewiesen sind.
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Profile

Bei einem Profil handelt es sich um eine benannte Konfiguration, durch die eine Liste von VLANSs,
Cloud-VPN-Einstellungen, kabelgebundenen und Wireless-Schnittstelleneinstellungen sowie
Netzwerkdiensten wie DNS-Einstellungen, Authentifizierungseinstellungen, Cloud-Proxy-
Einstellungen und VPN-Verbindungen mit Non VMware SD-WAN Sites definiert wird. Mithilfe der
Profile kdnnen Sie eine Standardkonfiguration fur einen oder mehrere SD-WAN Edgess
definieren.

Profile enthalten Cloud-VPN-Einstellungen flr Edges, die fir VPN konfiguriert sind. Mit den Cloud-
VPN-Einstellungen k&énnen Edge-zu-Edge- und Edge-zu-Non VMware SD-WAN Site-VPN-
Verbindungen aktiviert oder deaktiviert werden.

DarUber hinaus kénnen in Profilen Regeln und Konfigurationen fur Unternehmensrichtlinien und
Firewalleinstellungen definiert werden.

Edges

Sie kdnnen einem Edge ein Profil zuweisen. Der Edge leitet den groBten Teil der
Konfigurationseinstellungen aus dem Profil ab.

Die meisten in einem Profil oder Netzwerk oder in Netzwerkdiensten definierten Einstellungen
kénnen Sie ohne Anderung in einer Edge-Konfiguration verwenden. Sie kénnen die Einstellungen
fur die Edge-Konfigurationselemente jedoch auch auBer Kraft setzen, um einen Edge flr ein
bestimmtes Szenario anzupassen. Hierzu gehdren Einstellungen fur Schnittstellen, WLAN-Funk,
DNS, Authentifizierung, Unternehmensrichtlinien und Firewalls.

DarUber hinaus kénnen Sie einen Edge so konfigurieren, dass er um Einstellungen erganzt wird,
die in der Profil- oder Netzwerkkonfiguration nicht vorhanden sind. Hierzu gehéren
Subnetzadressierung, Einstellungen fur statische Routen und eingehende Firewallregeln fur
Portweiterleitung und 1:1-NAT.

Workflow flur die Orchestrator-Konfiguration

VMware SD-WAN unterstltzt mehrere Konfigurationsszenarien. In der folgenden Tabelle sind
einige der gadngigen Szenarien aufgelistet:

Szenario Beschreibung

SaaS Wird fur Edges verwendet, die keine VPN-Verbindungen zwischen Edges zu einer Non VMware SD-
WAN Site oder einer VMware SD-WAN Site benoétigen. Im Workflow wird davon ausgegangen, dass
bei der Adressierung fur das Unternehmensnetzwerk Uberlappende Adressen verwendet werden.

Non VMware SD-  Wird fur Edges verwendet, die VPN-Verbindungen mit einer Non VMware SD-WAN Site bendtigen,

WAN Site Uber wie z. B. Amazon Web Services, Zscaler, Cisco ISR oder die ASR 1000-Serie. In diesem Workflow wird

VPN davon ausgegangen, dass bei der Adressierung fur das Unternehmensnetzwerk nicht Uberlappende
Adressen und die Non VMware SD-WAN Sites im Profil definiert sind.

VMware SD- Wird fur Edges verwendet, die VPN-Verbindungen mit einer VMware SD-WAN Site bendtigen, wie z.

WAN Site-VPN B. Edge- oder Cloud-VPN-Hub. In diesem Workflow wird davon ausgegangen, dass bei der
Adressierung fur das Unternehmensnetzwerk nicht Uberlappende Adressen und die VMware SD-
WAN Sites im Profil definiert sind.
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Fuhren Sie fur jedes Szenario die Konfigurationen im SD-WAN Orchestrator in der
nachstehenden Reihenfolge durch:

Schritt 1: Netzwerk

Schritt 2: Netzwerkdienste

Schritt 3: Profil

Schritt 4: Edge

In der folgenden Tabelle finden Sie eine allgemeine Ubersicht tiber die Schnellstartkonfiguration
der einzelnen Workflows. Die vorkonfigurierten Netzwerk-, Netzwerkdienste- und
Profilkonfigurationen kénnen Sie fur Schnellstartkonfigurationen verwenden. Andern Sie fiir VPN-
Konfigurationen das vorhandene VPN-Profil und konfigurieren Sie die VMware SD-WAN Site oder
die Non VMware SD-WAN Site. Der letzte Schritt besteht darin, einen neuen Edge zu erstellen

und zu aktivieren.

Schritte bei der

Schnelistartkonfiguration

Schritt 1: Netzwerk

Schritt 2: Netzwerkdienst

Schritt 3: Profil

Schritt 4: Edge

SaaS

Internetnetzwerk fur
Schnellstart auswahlen

Vorkonfigurierte
Netzwerkdienste
verwenden

Internetprofil fur
Schnellstart auswahlen

Neuen Edge
hinzufigen und
aktivieren

Non VMware SD-WAN Site-
VPN

VPN-Netzwerk fur
Schnellstart auswahlen

Vorkonfigurierte
Netzwerkdienste verwenden

VPN-Profil fir Schnellstart
auswahlen

Cloud-VPN aktivieren und
Non VMware SD-WAN Sites
konfigurieren

Neuen Edge hinzufigen und
aktivieren

VMware SD-WAN Site-VPN

VPN-Netzwerk fur
Schnellstart auswahlen

Vorkonfigurierte
Netzwerkdienste verwenden

VPN-Profil fur Schnellstart
auswahlen

Cloud-VPN aktivieren und
VMware SD-WAN Sites
konfigurieren

Neuen Edge hinzufigen und
aktivieren

Weitere Informationen finden Sie unter Kapitel 20 Schnellstartkonfiguration.

Unterstutzte Browser

Fur die bestmdgliche Erfahrung empfiehlt VMware SD-WAN Google Chrome oder Mozilla Firefox.

Der SD-WAN Orchestrator unterstltzt die folgenden Browser.

Qualifizierte Browser

Browserversion

Google Chrome

77 bis 79.0.3945.130

Firefox

69.0.2 bis 72.0.2

Internet Explorer

11.765.17134.0 bis 11.592.18362.0

Microsoft Edge

42.17134.1.0 bis 44.18362.449.0

Safari

VMware, Inc.

12.1.2 bis 13.0.3
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Unterstutzte Modems

In diesem Abschnitt wird beschrieben, wie Sie eine Liste mit unterstitzten Modes erhalten
kénnen.

Eine detaillierte Liste unserer unterstltzten Modems finden Sie unter http://velocloud.com/get-
started/supported-modems

VMware, Inc.
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Benutzervereinbarung

Einem Enterprise-Superuser oder einem Partner-Superuser wird bei der Anmeldung bei SD-WAN
Orchestrator méglicherweise eine Benutzervereinbarung angezeigt. Der Benutzer muss die
Vereinbarung akzeptieren, um Zugriff auf SD-WAN Orchestrator zu erhalten. Wenn der Benutzer
die Vereinbarung nicht akzeptiert, wird er automatisch abgemeldet.

ACME Agreement

Lorem ipsum dolor sit amet, consectetur adipiscing elt, sed
do eiusmod tempor incididunt ut labore et dolore magna
aliqua. Ut enim ad minim veniam, quis nostrud exercitation
ullamco laboris nisi ut aliquip ex ea commodo consequat
Duis aute irure dolor in reprehenderit in voluptate velit esse
cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat
cupidatat non proident, sunt in culpa qui officia deserunt
mollit anim id est laborum. Lorem ipsum dolor sit amet,
consectetur adipiscing elit, sed do eiusmod tempor incididunt
utlabore et dolore magna aliqua. Ut enim ad minim veniam,
quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea
commodo consequat. Duis aute irure dolor in reprehenderit in
voluptate velit esse cillum dolore eu fugiat nulla pariatur
Excepteur sint occaecat cupidatat non proident, sunt in culpa
qui officia deserunt mollit anim id est laborum.

_ ==
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Anmelden bei VMware SD-WAN
Orchestrator mithilfe von SSO fur
Unternehmensbenutzer

Beschreibt, wie Sie sich bei VMware SD-WAN Orchestrator mithilfe von Single Sign-On (SSO) als
Unternehmensbenutzer anmelden.

So melden Sie sich bei SD-WAN Orchestrator mithilfe von SSO als Unternehmensbenutzer an:

Voraussetzungen

Stellen Sie sicher, dass Sie die SSO-Authentifizierung in SD-WAN Orchestrator konfiguriert
haben. Weitere Informationen finden Sie unter Konfigurieren von Single Sign-On fur
Unternehmensbenutzer.

Stellen Sie sicher, dass Sie Rollen, Benutzer und OIDC-Anwendungen fur SSO in lhren
bevorzugten Identitatsanbietern eingerichtet haben. Weitere Informationen finden Sie unter
Konfigurieren eines IDP fiur Single Sign-On.

Verfahren

1

VMware, Inc.

Starten Sie als Unternehmensbenutzer in einem Webbrowser eine SD-WAN Orchestrator-
Anwendung.

Der Bildschirm VMware SD-WAN Orchestrator by VeloCloud wird angezeigt.

Weicome To
VMware SD-WAN Network Orchestrator by VeloCloud

Klicken Sie auf Beim Identitdtsanbieter anmelden (Sign In With Your Identity Provider).

Geben Sie im Textfeld Doméane lhrer Organisation eingeben (Enter your Organization
Domain) den fir die SSO-Konfiguration verwendeten Domanennamen ein und klicken Sie auf
Anmelden (Sign In).

Der fur SSO konfigurierte Identitdtsanbieter authentifiziert den Benutzer und leitet den
Benutzer an die konfigurierte SD-WAN Orchestrator-URL weiter.

Hinweis Sobald sich die Benutzer mithilfe von SSO bei SD-WAN Orchestrator anmelden,
kdnnen sie sich nicht mehr als native Benutzer anmelden.
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Uberwachen von Unternehmen

Der SD-WAN Orchestrator enthalt Uberwachungsfunktionen, mit denen Sie verschiedene
Leistungs- und Betriebsmerkmale von VMware SD-WAN Edges Uberwachen kdnnen. Auf die
Uberwachungsfunktionen kann im Bereich Uberwachen (Monitor) des Navigationsbereichs
zugegriffen werden.

Dieses Kapitel enthalt die folgenden Themen:

»  Navigationsbereich ,,Uberwachen*“ (Monitor)
m  Netzwerkubersicht

s Uberwachen von Edges

m  Uberwachen von Netzwerkdiensten

m  Uberwachen des Routings

m  Uberwachen von Warnungen

m  Uberwachen von Ereignissen

m  Uberwachen von Berichten

Navigationsbereich ,,Uberwachen“ (Monitor)

Die folgenden Uberwachungsfunktionen werden unter Uberwachen (Monitor) im
Navigationsbereich angezeigt.

m  Netzwerkubersicht

s Uberwachen von Edges

m  Uberwachen von Netzwerkdiensten
m  Uberwachen des Routings

m  Uberwachen von Warnungen

s Uberwachen von Ereignissen
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Netzwerkubersicht

Die Funktion Netzwerkibersicht (Network Overview) hilft bei der Uberwachung von Netzwerken
durch Uberprifen der Statusibersicht fiir den Edge und den Link (aktivierten Edge). Wenn Sie im
Navigationsbereich auf Uberwachen (Monitor) > Netzwerkiibersicht (Network Overview)
klicken, wird der Bildschirm Netzwerkiibersicht (Network Overview) gedffnet, in dem eine
Ubersicht Uber die Unternehmen, in denen SD-WAN Edge-Geréte ausgefihrt werden, sowie Uber
Non VMware SD-WAN Sites, Profile, Segmente, Softwareversionen und deren
Systemkonfigurationszeit sowie Uber den Laufzeitstatus bereitgestellt wird.

Monitar

Network Overview
Edges
Network Services Edges
Routing
Alerts 5 1 4 1 . 1
Events out of Sd Down Degradsd Connected Down
o activate!
Test & Troubleshoot
! 0 Hubs 0 (1] 0 Hub Links 0
Administration
Edpe St A Cluster Name
@
@
(]
1]
[
|
0 0
Edges 0 o Edges 0
with Ermar off on with Failed
enabled enabled
VNF VeloCloud Active Standby Pair
0 i} 0 3
out of 0 Connected offline outof 3
enabled used

In der folgenden Tabelle werden die Verbindungsstatustypen und Definitionen flr den Edge,

Non-veloCloud Sites

Profiles

Edge-Hub, Link und Hub-Link beschrieben:

Farbe

Griln

Bernstein

Rot

VMware, Inc.

Bedeutung
Verbunden
Herabgestuft

Inaktiv

Links

3
outof 3
activated

Segments

unstable

Pending

8
Stable

3
out of 5up
1o date

Software version
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Im Bildschirm Netzwerkiibersicht (Network Overview) werden die
Zusammenfassungsinformationen zu einem Netzwerk in drei Dashboard-Bereichen angezeigt:

m  SD-WAN Edge-Statistik: Enthalt die folgenden Informationen zu den Edges und Links:
m  Gesamtzahl der Edges
m  Gesamtanzahl der Edge-Hubs
m  Gesamtzahl der Links
m  Gesamtanzahl der Hub-Links
m  Anzahl der Edges/Edge-Hubs (Verbunden, Herabgestuft und Ausgefallen)
= Anzahl der Links/Hub-Links (Stabil, Instabil und Ausgefallen)

m  Tabelle ,Dashboard-Ubersicht“: Eine Tabelle, die die zehn wichtigsten Edges, Edge-Hubs,
Links oder Hub-Links anzeigt, sortiert nach der letzten Kontaktzeit, basierend auf den
ausgewahlten Filterkriterien im Abschnitt mit der SD-WAN Edge-Statistik.

m  Nicht-Edge-Statistiken: Enthélt die folgenden nicht Edge-bezogenen Informationen:
m  Gesamtzahl der VNF-fahigen (Virtual Network Functions) Edges
m  Anzahl der VNF-fahigen Edges (Fehler, Ein und Aus)
m  Gesamtzahl der VMware SD-WAN-Aktiv/Standby-Paar-fahigen Edges

m  Anzahl der VMware SD-WAN-Aktiv/Standby-Paar-fahigen Edges (Fehlgeschlagen,
Ausstehend und Bereit)

m  Gesamtzahl der aktivierten Non VMware SD-WAN Sites-Instanzen
m  Anzahl der NVS (Verbunden und Offline)

m  Anzahl der verwendeten Profile von der Gesamtzahl der fir das Unternehmen
konfigurierten Profile.

= Anzahl der aktivierten Segmente von der Gesamtzahl der fur das Unternehmen
konfigurierten Segmente.

= Anzahl der Edges mit aktueller Softwareversion von der Gesamtzahl der fUr das
Unternehmen konfigurierten Edges.

Hinweis Die unterstitzte Mindestversion des Edge ist 2.4.0. Sie kdnnen die Edge-
Zielversion, mit der die Edges verglichen werden, mit der Systemeigenschaft

product.edge.version.minimumSupported andern.

Sie kdnnen auBerdem detaillierte Informationen zu einem bestimmten Element im Bildschirm
Netzwerkiibersicht (Network Overview) erhalten, indem Sie auf den Link fUr das jeweilige
Element oder die entsprechende Metrik klicken. Wenn Sie beispielsweise auf den Link Edge in der
Tabelle ,,Dashboard-Ubersicht“ klicken, gelangen Sie zum Dashboard mit Edge-Details fir den
ausgewahlten Edge.
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Sie kdnnen das Aktualisierungsintervall fur die Informationen, die im Dashboard
.Netzwerkubersicht“ (Network Overview) angezeigt werden, auf eine der folgenden Optionen
festlegen:

= Anhalten (pause)
m 30 Sek. (30s)
m 60 Sek. (60s)

= 5 Min. (5min)

Uberwachen von Edges

Sie kbnnen den Status der Edges Uberwachen und die Details jedes Edge anzeigen. Hierzu zahlen
die WAN-Links, die von den Edges verwendeten Top-Anwendungen, die Nutzungsdaten der
Netzwerkquellen und Datenverkehrsziele, die Geschaftsprioritat des Netzwerkdatenverkehrs, die
Systeminformationen und die Details der mit dem Edge verbundenen Gateways.

So Uberwachen Sie die Edge-Details:
1 Klicken Sie im Unternehmensportal auf Uberwachen (Monitor) > Edges.

2 Auf der Seite Edges werden die mit dem Unternehmen verbundenen Edges angezeigt.

Moritor Edges

Network Overvidw

Network Services

Rouing

Alerts

Events

Reports
Configure
Test & Troubleshoot
Administration +

.
L

v |0 [mco|[x seserview][O2etreen :.’.::\_ Dsplay § ems

©c0000
880888 ¢ |

Auf der Seite werden die folgenden Details der Edges angezeigt:
m Edge-Tabelle - Listet alle im Netzwerk bereitgestellten Edges auf.

m  Suche: Geben Sie einen Begriff ein, um nach einem bestimmten Detail zu suchen. Klicken
Sie auf den Pfeil nach unten, um die Ansicht anhand bestimmter Kriterien zu filtern.

m  Spalte (Column(Cols)): Klicken Sie auf diese Schaltflache, um die Spalten ein- oder
auszublenden. StandardmaBig werden Informationen zum Edge und Status angezeigt.

m  Zurlcksetzen (Reset): Klicken Sie auf diese Schaltflache, um die Standardeinstellungen
anzuzeigen.
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m  Aktualisieren (Refresh): Klicken Sie auf diese Schaltflache, um die angezeigten Details mit
den neuesten Daten zu aktualisieren.

m  Exportieren (Export): Klicken Sie auf die entsprechende Schaltflache, um alle Daten in eine
Datei im CSV-Format zu exportieren.

Klicken Sie auf den Link zu einem Edge, um die Details im Zusammenhang mit dem ausgewahlten
Edge anzuzeigen. Klicken Sie auf die entsprechenden Registerkarten, um die jeweiligen
Informationen anzuzeigen. Jede Registerkarte enthalt oben eine Dropdown-Liste, in der Sie einen
bestimmten Zeitraum auswahlen kénnen. Die Registerkarte enthéalt die Details fur die
ausgewahlte Dauer.

Fur jeden Edge kdonnen Sie die folgenden Details anzeigen:
m  Registerkarte ,,Ubersicht“ (Overview)

m  Registerkarte ,,QoE“

m  Registerkarte , Transport“

m  Registerkarte ,Anwendungen (Applications)“

m  Registerkarte , Quellen“ (Sources)

m Registerkarte ,,Ziele (Destinations)*

m  Registerkarte ,,Geschaftsprioritat (Business Priority)*

m Registerkarte ,,System*

Registerkarte ,,Ubersicht* (Overview)

Auf der Registerkarte ,,Ubersicht (Overview)“ im Uberwachungs-Dashboard werden die Details
der WAN-Links zusammen mit dem Bandbreitenverbrauch und der Netzwerknutzung angezeigt.

So zeigen Sie die Informationen eines Edge an:

Verfahren
1 Klicken Sie im Unternehmensportal auf Uberwachen (Monitor) > Edges.

2 Klicken Sie auf den Link zu einem Edge. Die Registerkarte Ubersicht (Overview) wird
standardmaBig angezeigt.

Ergebnisse

Auf der Registerkarte Ubersicht (Overview) werden die Details der Verbindungen mit Status und
der Bandbreitenverbrauch angezeigt.
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Monitor r Manitor Exge
Network Overview = bl1-edgel

MNetwork Services Ouerview

Routing Past 12 Hours Wed 502, 10:13 nawe e
Alerts
Events .
il Link Status upostea s few seconce sgo
Reports
Configure Links Link Status nterface (WAN Type Throughput | Bandwidth Pre-Notifications @ Alerts Signal
169.254.6.34 € @ GE4 (Ethernet; 5440 kopa T 167.71 Mops B Edit & Edit MIA
Test & Troubleshoot 69,254 6,34 6160kbpa | 17477 Mops
Administration 164, @ GE3 (Ethernet; 6.27kope T 170,17 Mops & Edit & Edit N/A

59254710 587kbpa | 17516 Mbps
@ Configure this Edge

© Events from this Edge

Wi - . 1
& Remote Actions Ll Bandwidth Usage weassp02,1013- 2223, Totsl: 11970 M8

@ Generate Disgnostic Bundle Top Applications Top Categories
© Remote Diagnostics o e
SD-WAN Corrol 113.05 M8
SD-WAN Management 665 ME DA
Intermet Protocol 0 B Network Service
Top Operating Systems Top Sources
200M 200M
100M
100M
oM
oM ‘S\o
o &
&P &

Total devicea: 1. Average use per oevice: 119.70 MB.

Sie kobnnen die Edge-Informationen live anzeigen, indem Sie das Kontrollkastchen Im Live-Modus
bleiben (Stay in live mode) aktivieren. Wenn dieser Modus aktiviert ist, wird der Edge live
Uberwacht, und die Daten auf der Seite werden bei jeder Anderung aktualisiert. Der Live-Modus
andert sich nach einem bestimmten Zeitraum automatisch in den Offline-Modus, um die
Netzwerklast zu reduzieren.

Im Abschnitt ,,Verbindungsstatus (Links Status)“ werden die Details der Verbindungen, der
Verbindungsstatus, die WAN-Schnittstelle, der Durchsatz, die Bandbreite und das Signal
angezeigt.

Der Abschnitt Hauptverbraucher (Top Consumers) enthalt die grafische Darstellung der
Bandbreite und der Netzwerknutzung folgender Elemente: Anwendungen, Kategorien,
Betriebssysteme, Quellen und Ziele der Edges. Klicken Sie in jedem Bereich auf Details anzeigen
(View Details), um zur entsprechenden Registerkarte zu navigieren und weitere Details
anzuzeigen.

Bewegen Sie den Mauszeiger Uber die Diagramme, um weitere Details anzuzeigen.

Registerkarte ,,QoE*“

Auf der Registerkarte VMware SD-WAN Quality of Experience (QoE) wird der VeloCloud Quality
Score (VQS) fur verschiedene Anwendungen angezeigt. Der VQS bewertet die
Erfahrungsqualitat (Quality of Experience) einer Anwendung, die ein Netzwerk fur einen
bestimmten Zeitraum liefern kann.

VMware, Inc. 46



VMware SD-WAN by VeloCloud-Administratorhandbuch

Klicken Sie auf die Registerkarte Uberwachen (Monitor) > Edges > QoE, um die folgenden Details
anzuzeigen.

Datenverkehrstyp

Es gibt drei verschiedene Datenverkehrstypen, die Sie auf der Registerkarte QoE lUberwachen
kénnen (Sprache, Video und Transaktional). Sie kénnen den Mauszeiger Uber eine WAN-
Netzwerkverbindung oder die aggregierte Verbindung bewegen, um eine Ubersicht tiber Latenz,
Jitter und Paketverlust anzuzeigen.

Monitor Manitar Edge
_ b1-edgel

MNetwork Overview

Netwaork Services

Routing

Alerts

Events

Reports
Configure

Quality Score €

010

Test & Troubleshoot

After

Administration

Transactional

@ Configure this Edge
@ Events from this Edge

169.254.7.10 169.254.7.10
I A T N AN 0 10

169.254.6.34 169.254.6.34

o 0 10

© Remote Actions

Before

e Generate Diagnostic Bundle
© Remote Diagnostics
12:00 14:00 16:00 18:00 20:00 22:00

ys the Link readiness for traffic based on the actual measured jitter. Iatency & packet-oss.
the quality of experience for this Edge after eptimizations have been applied

VeloCloud Quality Score

Der VeloCloud Quality Score (VQS) bewertet die Erfahrungsqualitdt (Quality of Experience) einer
Anwendung, die ein Netzwerk flr einen bestimmten Zeitraum liefern kann. Einige Beispiele fur
Anwendungen sind: Video-, Sprach- und Transaktionsanwendungen. Die Optionen fir die
Bewertung von QoE werden in der folgenden Tabelle angezeigt.

Bewertungsfarbe Bewertungsoption Definition

Grin Gut (Good) Alle Metriken sind besser als die objektiven Schwellenwerte. Anwendungs-SLA
erflllt/Ubertroffen.

Gelb Mittel (Fair) Einige oder alle Metriken liegen zwischen dem Zielwert und dem Maximalwert.
Anwendungs-SLA ist teilweise erfllt.

Rot Schlecht (Poor) Einige oder alle Metriken haben den Maximalwert erreicht oder Uberschritten.
Anwendungs-SLA ist nicht erfllt.
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Beispiel fur QoE

Die folgenden Abbildungen zeigen Beispiele fur QoE mit Problemen im Zusammenhang mit
Vorher/Nachher-Sprachdatenverkehrsszenarien und wie VMware SD-WAN diese behoben hat.
Bei den roten Zahlen in den folgenden Abbildungen handelt es sich um die Szenarionummern in
der Tabelle.

Tabelle mit QoE-Beispiel

Szenario Problem VMware SD-WAN-L6sung

1 MPLS ist ausgefallen Link-Steuerung

2 Paketverlust Vorwartsgerichtete Fehlerkorrektur
3 MPLS ist ausgefallen; Jitter bei Comcast Link-Steuerung und Link-Pufferung

Szenario 1 und 2: Link-Steuerung und vorwartsgerichtete Fehlerkorrektur -
LAsungsbeispiel

QoE - Thursday 8/20/2015 7AM-10PM

Traffic Type: Voice B
VeloCloud Quality Scores ©3

010

Alter

0 9.74
| J 1.67

20:00 22:00

Before

Packet Loss - Thursday 8/20/2015 5SPM-6PM
Up to 6% packet loss

mitigated using
forward error
correction

5.0%

0.0%
17:15 17:30 17:45
10.0%
. 5.0%
. 0.0%
17:00 172:15 17:30 17:45

e IEUMO(

weansdn
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Szenario 3: Link-Steuerung und Jitter-Pufferung - Losungsbeispiel

QoE - Thursday 8/20/2015 7AM-10PM

Traffic Type: Voice B
VeloCloud Quality Scores €9

0 10
0 9.74

I ' | Jl.&?

18:00 20:00 22:00

After

Before

Jitter - Thursday 8/20/2015 10AM-11AM

10.0 msec

Even when MPLS was down, jitter on
Comcast mitigated with jitter buffering

10:00 10:30

Registerkarte ,, Transport*

Sie kdnnen die mit einem bestimmten Edge verbundenen WAN-Links zusammen mit dem Status,
den Schnittstellendetails und andere Metriken Uberwachen.

Auf der Registerkarte Uberwachen (Monitor) > Edges > Transport kdnnen Sie jederzeit einsehen,
welcher Link oder welche Transportgruppe fur den Datenverkehr verwendet wird und wie viele
Daten gesendet werden.

Wenn Sie auf die Registerkarte Transport klicken, wird der Bildschirm Verbindungen (Links)
standardmé&Big angezeigt. In diesem Bildschirm werden die gesendeten und empfangenen Daten
fur Ihre Verbindungen angezeigt. Die mit einem Edge verknUpften Verbindungen werden unten
im Bildschirm unter der Spalte ,,Verbindung (Link)“ zusammen mit dem Status fur Cloud und VPN,
WAN-Schnittstelle, Anwendungsdetails und Details zu Bytes angezeigt.

Bewegen Sie den Mauszeiger Uber die Diagramme, um weitere Details anzuzeigen.

Oben auf der Seite kdnnen Sie einen bestimmten Zeitraum auswahlen, um die Details der Links
anzuzeigen, die fur die gewéhlte Dauer verwendet wurden.
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Klicken Sie auf Transportgruppen (Transport Groups), um die Verbindungen anzuzeigen, die in
eine der folgenden Kategorien gruppiert sind: Offentlich verkabelt (Public Wired), Offentlich
drahtlos (Public Wireless) oder Privat verkabelt (Private Wired).

Sie kdnnen auswahlen, ob die Informationen live angezeigt werden sollen, indem Sie auf die
Option Live-Uberwachung starten (Start Live Monitoring) klicken. Wenn dieser Modus aktiviert
ist, kdnnen Sie die Live-Uberwachung der Links und der Transportgruppen anzeigen. Die Live-
Uberwachung ist nitzlich, um aktive Tests durchzuflihren und den durchschnittlichen Durchsatz
zu berechnen. Sie ist auch fur die Fehlerbehebung bei der Sicherheitskonformitat und fur die
Uberwachung der Nutzung von Datenverkehrsrichtlinien in Echtzeit vorteilhaft.

Aktivieren Sie im Bildschirm Live-Uberwachung (Live Monitoring) das Kontrollkdstchen TCP/
UDP-Details anzeigen (Show TCP/UDP Details), um Details zur Verbindungsnutzung auf
Protokollebene anzuzeigen.

Monitor ’ Monitor Edge
Network Qverview = bl-edgel
Network Services Transpart
Routing ThuSep3, 238 | now < >
Alerts
Events - - . .
Bytes Received/Sent v Show TCP/UDP Details| Stop Live | [ Tiansport Groups Links
Reports
Configure @ 169.254.6.34 (160254 6 34 @ 169.254.7.10 (169.254.7.10)
Test & Troubleshoot 10.00 kB 10,00 kB
Administration

5.00 kB 5.00 kB

paaEIRy
paneIay

@ Configure this Edge
@ Events from this Edge

0 0
@ Remote Actions 15:36 15:37 15:38 15:39 15:40 15:36 15:37 15:38 15:39 15:40
G te Di tic Bund|
e enerate Liagnostic oundle 10.00 kE 10,00 kB
@ Remote Diagnostics
@ @
sonke 3 so0ke 5
0 - 0
15:36 15:37 15:38 15:39 15:40 15:36 15:37 15:38 15:39 15:40
G TCP @uop ICMP other
Name Link Status nterface (WAN Type) Taotal Bytes Bytes Received Bytes Sent
1. 169.254.6.34 [} GE4 3280 kB 1764 kB 15.16 kB
2 169.254.7.10 @ GE3 110 kB 553 bytes 547 bytes

Standardmaé&RBig ist das Kontrollkdstchen Y-Achse gleichmaBig skalieren (Scale Y-axis evenly)
aktiviert. Mit dieser Option wird die Y-Achse zwischen den Diagrammen synchronisiert. Falls
erforderlich, konnen Sie diese Option deaktivieren.

Wahlen Sie die Metriken im Dropdown-Menu aus, um die Details im Zusammenhang mit dem
ausgewahlten Parameter anzuzeigen. Im unteren Bereich werden die Details der ausgewahlten
Metriken flr die Links oder die Transportgruppen angezeigt.

Klicken Sie auf den Pfeil vor dem Link-Namen oder der Transportgruppe, um die
aufgeschlisselten Details anzuzeigen. Klicken Sie auf die Links, die in der Spalte mit den Metriken
angezeigt werden, um Drilldown-Berichte mit weiteren Details anzuzeigen.
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Die folgende Abbildung zeigt einen detaillierten Bericht der Transportgruppen mit Top-
Anwendungen.

Transport Groups *
Thu Sep 03, 03:38 - 15:46

Public Wired

Top Applications

S0 o o

Public Wired 213.17 MB

Registerkarte ,,Anwendungen (Applications)“

Sie kdnnen die Netzwerknutzung von Anwendungen oder Anwendungskategorien, die von einem
bestimmten Edge verwendet werden, Uberwachen.

Klicken Sie auf die Registerkarte Uberwachen (Monitor) > Edges > Anwendungen (Applications),
um Folgendes anzuzeigen:

Monitor Monitor Edge

. bl-edgel

Network Overview

Network Services

Routing B wedsepa 103 now < > THilter
Alerts
Events - — =
Bytes Received/Sent % |! L Applications Categories
Reports
1,00 MB
Configure
=
Test & Troubleshoot 2
500.00k8 T
Administration 2
@ Configure this Edge 0
. 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00 20:00 21:00 22:00
@ Events from this Edge
© Remote Actions 1.00 MB
Q Generate Diagnostic Bundle
@
e e “ o
0
11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00 20:00 21:00 22:00
Application Category Total Bytes Bytes Received « Bytes Sent
1. SD-WAN Control SD-WAN 114.01 MB 50.40 MB 653.61 MB
2 SD-WAN Management SD-WAN 670 M8 670 M5
3. @ intemet Protocol Metwork Service
Total 120.71 MB 5710 ME ©83.61 MB

Oben auf der Seite kdnnen Sie einen bestimmten Zeitraum auswahlen, um die Details der
Anwendungen anzuzeigen, die flr die gewahlte Dauer verwendet wurden.
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Klicken Sie auf Kategorien (Categories), um ahnliche Anwendungen anzuzeigen, die in
Kategorien gruppiert sind.

Bewegen Sie den Mauszeiger Uber die Diagramme, um weitere Details anzuzeigen.

Wahlen Sie die Metriken im Dropdown-Menu aus, um die Details im Zusammenhang mit dem
ausgewahlten Parameter anzuzeigen.

StandardmaBig ist das Kontrollkastchen Y-Achse gleichméaBig skalieren (Scale Y-axis evenly)
aktiviert. Mit dieser Option wird die Y-Achse zwischen den Diagrammen synchronisiert. Falls
erforderlich, konnen Sie diese Option deaktivieren.

Im unteren Bereich werden die Details der ausgewahlten Metriken fur die Anwendungen oder
Kategorien angezeigt.

Klicken Sie auf die Links, die in der Spalte mit den Metriken angezeigt werden, um Drilldown-
Berichte mit weiteren Details anzuzeigen.

Die folgende Abbildung zeigt einen detaillierten Bericht zu den wichtigsten Anwendungen.

Top Applications x
Thu Sep 03, 03:38 - 16:06
SD-WAN Control

Transport Groups

Public Wired

SD-WAN Control 50.19 MB
. SD-WAN Management 6.74 MB
Internet Protocol 0

Close

Registerkarte ,,Quellen* (Sources)

Sie konnen die Netzwerknutzung von Geraten und Betriebssystemen fur einen bestimmten Edge

Uberwachen.

Klicken Sie auf Uberwachen (Monitor) > Edges > Quellen (Sources), um Folgendes anzuzeigen:
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Maonitor r Manitar Edge

Network Overview == bl-edgel
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Configure
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Administration El
@ Configure this Edge ;

. 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 18:00 20:00 21:00 22:00
@ Events from this Edge

@ Remote Actions 1.00 MB

Q Generate Disgnostic Bundle
@ Remote Diagnostics .. .Il | | . ' 500,00 kB
0

ag

11:00 12:00 13:00 1400 15:00 18:00 17:00 18:00 19:00 20:00 21:00 22:00
Client P Address MAC Address as Total Bytes Bytes Received = Bytes Sent
1. SO-WAN Control \E| MN/A 02:42:c0:88:0201 -~ 120.71 MB 57.10MB 63.61 MB
Total 120.71 MB 57.10MB 63.61 MB

Oben auf der Seite kdnnen Sie einen bestimmten Zeitraum auswahlen, um die Details der Clients
anzuzeigen, die fur die gewahlte Dauer verwendet wurden.

Klicken Sie auf Betriebssysteme (Operating Systems), um den Bericht auf der Grundlage der in
den Geraten verwendeten Betriebssysteme anzuzeigen.

Wahlen Sie die Metriken im Dropdown-Menu aus, um die Details im Zusammenhang mit dem
ausgewahlten Parameter anzuzeigen.

StandardmaBig ist das Kontrollkdstchen Y-Achse gleichmaBig skalieren (Scale Y-axis evenly)
aktiviert. Mit dieser Option wird die Y-Achse zwischen den Diagrammen synchronisiert. Falls
erforderlich, kdnnen Sie diese Option deaktivieren.

Bewegen Sie den Mauszeiger Uber die Diagramme, um weitere Details anzuzeigen.

Im unteren Bereich werden die Details der ausgewahlten Metriken fur die Gerate oder
Betriebssysteme angezeigt.

Klicken Sie auf die Links, die in der Spalte mit den Metriken angezeigt werden, um Drilldown-
Berichte mit weiteren Details anzuzeigen.

Die folgende Abbildung zeigt einen detaillierten Bericht zu den wichtigsten Clients.
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Top Clients *
Thu Sep 03, 03:38 - 1555

SD-WAN Control ™

Top Applications
SD-WAN Contrl -

Internet Protocol

SD-WAN Control 56.18 MB

Klicken Sie auf die Pfeile neben Top-Anwendungen (Top Applications), um zur Registerkarte
Anwendungen (Applications) zu navigieren.

Registerkarte ,,Ziele (Destinations)*

Sie konnen die Netzwerknutzungsdaten der Ziele des Netzwerkdatenverkehrs Uberwachen.

Klicken Sie auf die Registerkarte Uberwachen (Monitor) > Edges > Ziele (Destinations), um
Folgendes anzuzeigen:

Monitor ' Manitor Edge
Network Overview = bl-edgel
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Alerts
Events
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Reports
1.00 MB
Configure
o
Test & Troubleshoot 2
soo00ke 2
Administration -3
@ Configure this Edge 0
11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 15:00 20:00 21:00 22:00

@ Events from this Edge
@ Remote Actions 1.00 MB

Q Generate Diagnostic Bundle

© Remote Diagnostics I I I I I | l . ' 500,00 kB
0

uag

11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 15:00 20:00 21:00 22:00
Destination Total Bytes Bytes Received « Bytes Sent
1. velecloud net 120.71 MB 57.10MB 63.61 MB
2 overflow
Total 120.71 MB S7T.I0MB 63.61 MB

Oben auf der Seite kdnnen Sie einen bestimmten Zeitraum auswahlen, um die Details der Ziele
anzuzeigen, die fur die gewahlte Dauer verwendet wurden.

Sie kdnnen den Bericht zu den Zielen nach Doméane (Domain), FQDN oder IP-Adresse anzeigen.
Klicken Sie auf den relevanten Typ, um die entsprechenden Informationen anzuzeigen.
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Bewegen Sie den Mauszeiger Uber die Diagramme, um weitere Details anzuzeigen.

Wahlen Sie die Metriken im Dropdown-Menu aus, um die Details im Zusammenhang mit dem
ausgewahlten Parameter anzuzeigen.

StandardmaBig ist das Kontrollkastchen Y-Achse gleichméaBig skalieren (Scale Y-axis evenly)
aktiviert. Mit dieser Option wird die Y-Achse zwischen den Diagrammen synchronisiert. Falls
erforderlich, kdnnen Sie diese Option deaktivieren.

Im unteren Bereich werden die Details der ausgewahlten Metriken fUr die Ziele nach gewahltem

Typ angezeigt.

Klicken Sie auf die Links, die in der Spalte mit den Metriken angezeigt werden, um Drilldown-
Berichte mit weiteren Details anzuzeigen.

Die folgende Abbildung zeigt einen detaillierten Bericht zu den wichtigsten Domanen.

Top Domains ®
Thu Sep 03, 03:38 — 16:02
velocloud.net
velocloud.net
Top Applications
SO-wAN Conel -
SD-WAN Management I
velocloud.net 56.55 MB
overflow 0

Klicken Sie auf die Pfeile neben Top-Anwendungen (Top Applications), um zur Registerkarte
Anwendungen (Applications) zu navigieren.

Registerkarte ,,Geschaftsprioritat (Business Priority)*

Sie konnen die Merkmale der Unternehmensrichtlinie entsprechend der Prioritat und den
zugehdrigen Netzwerknutzungsdaten fur einen bestimmten Edge Uberwachen.

Klicken Sie auf Uberwachen (Monitor) > Edges > Geschéftsprioritit (Business Priority), um
Folgendes anzuzeigen:
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Monitor ’ Manitar Edge
Network Overview =" bl-edgel
Network Services Business Priority
Routing m WedSep2, 10:12 |- [ e
Alerts
Events . "
(Bytes Recened/sent v | (AL Azl ©
Reports
4.00 MB
Configure
o
Test & Troubleshoot H
zoome 2
Administration 2
@ Configure this Edge 0
. 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00 20:00 21:00 22:00
@ Events from this Edge
© Remote Actions 4.00 MB

O Generate Diagnostic Bundle

@ Remote Diagnostics ' I 2.00 MB
0

LRg

1100 12:00 13:00 14:00 15:00 16:00 17:00 18:00 15:00 20:00 2100 22:00
Prioity Bytes Received Bytes Sent
1. @ High 70.20 MB 43.19MB
2 Mormal
3. Low
4 @ commol 5015 MEB £3.29 MB

Oben auf der Seite kdnnen Sie einen bestimmten Zeitraum auswahlen, um die Details der
Prioritaten fur die ausgewahlte Dauer anzuzeigen.

Wahlen Sie die Metriken im Dropdown-Menu aus, um die Details im Zusammenhang mit dem
ausgewahlten Parameter anzuzeigen.

StandardmaBig ist das Kontrollkdstchen Y-Achse gleichmaBig skalieren (Scale Y-axis evenly)
aktiviert. Mit dieser Option wird die Y-Achse zwischen den Diagrammen synchronisiert. Falls
erforderlich, kdnnen Sie diese Option deaktivieren.

Bewegen Sie den Mauszeiger Uber die Diagramme, um weitere Details anzuzeigen.

Im unteren Bereich werden die Details der ausgewahlten Metriken flr die Geschaftsprioritaten
angezeigt.

Registerkarte ,,System*

Sie kdnnen die detaillierte Netzwerknutzung durch das System fUr einen bestimmten Edge
anzeigen.

So zeigen Sie die Details der Systeminformationen an:

Verfahren
1  Klicken Sie im Unternehmensportal auf Uberwachen (Monitor) > Edges.

2 Klicken Sie auf den Link zu einem Edge und dann auf die Registerkarte System.

Ergebnisse

Auf der Registerkarte System werden die Details der Netzwerknutzung durch das System flr den
ausgewahlten Edge angezeigt.
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Monitor r Manitor Edge

Network Overview - bl-edgel

Network Services System

Routing Wed Sep 2, 1013 | now < >

Alerts

Events

Reports CPU Percentage Min: 0.0% Max: 1.0% Average: 1.0% Memory Usage Min: 60.0% Max: £4.0% Average: 61.2%
Configure 2 100
Test & Troubleshoot 1 50
pra— r—rr

0 0

e Conﬁgure this Edge 12:00 15:00 18:00 21:00 12:00 15:00 18:00 21:00

@ Events from this Edge
Flow Counts Min: £9.00 Max: 341.00 Average: 10131 Handoff Queue Drops
500

© Remote Actions

O Generate Diagnostic Bundle

@ Remote Diagnastics I 250 0
0

12:00 15:00 18:00 21:00 12:00 15:00 18:00 21:00

Tunnel Count fin: 4,00 Max: 4.00 Average: 4,00

12:00 15:00 18:00 21:00

Die Seite enthalt eine grafische Darstellung der Nutzungsdaten der folgenden Elemente Uber den
ausgewahlten Zeitraum zusammen mit den Mindest-, Hochst- und Durchschnittswerten.

m  CPU-Prozentsatz (CPU Percentage): Der Prozentsatz der CPU-Nutzung.
m  Arbeitsspeichernutzung (Memory Usage): Prozentsatz der Arbeitsspeichernutzung.
m  Flow-Anzahl (Flow Counts): Die Anzahl der Datenverkehrsstrome.

m  Verworfene Pakete der Ubergabewarteschlange (Handoff Queue Drops): Anzahl der
Pakete, die aufgrund der in die Warteschlange gestellten Ubergabe verworfen werden.

= Tunnelanzahl (Tunnel Count): Anzahl der Tunnelsitzungen.

Bewegen Sie den Mauszeiger Uber die Diagramme, um weitere Details anzuzeigen.

Rollups und Aufbewahrung von Flow-Statistiken

In Version 3.3.0 speichert der SD-WAN Orchestrator nur Flow-Statistiken mit hoher Auflésung,
um die Darstellung zu verbessern und Fehlerbehebungsfunktionen bereitzustellen. Ab Version
3.3.2 unterstltzt SD-WAN Orchestrator die Aufbewahrung von Flow-Statistiken fur bis zu einem
Jahr, indem fur die Flow-Statistiken aller Edges taglich ein Rollup durchgefuhrt wird. Aktuell
werden Rollups der taglichen Flow-Statistiken nur fur lokale Kunden unterstitzt.

Aggregieren der Flow-Statistiken

Der SD-WAN Orchestrator aggregiert derzeit Flow-Statistiken aus einer hdheren Auflésung (alle
5 Minuten) in ein lesbares Format mit geringerer Auflésung (alle 24 Stunden). In den folgenden
Tabellen werden Informationen zur Unterstitzung des Rollups und der Aufbewahrung von Flow-
Statistiken zusammengefasst.
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Tabelle 6-1. Rollup der Flow-Statistiken — Unterstltzung

Auflésung Rollup vor 3.3.0 Rollup nach 3.3.0 Rollup nach 3.3.2

Hoch 5 Minuten 5 Minuten 5 Minuten
Mittel 2 Stunden Veraltet Nicht unterstttzt
Niedrig 8 Stunden Veraltet 24 Stunden

Tabelle 6-2. Aufbewahrung der Flow-Statistiken — Unterstlitzung

Aufbewahrung Aufbewahrung
Aufbewahrung vor Aufbewahrung von 3.3.0 fiir Aufbewahrung von 3.3.2 fir

Auflésung 3.3.0 nach 3.3.0 fiir lokal gehostet nach 3.3.2 fiir lokal gehostet
Hoch 6-10 Wochen 14 Tage 14 Tage 14 Tage 14 Tage

(Standardwert), 31

Tage (Hochstwert)
Mittel 10-14 Wochen Veraltet Veraltet Veraltet Veraltet
Niedrig Bis zu 1 Jahr Veraltet Veraltet Bis zu 1 Jahr Veraltet

Haufig gestellte Fragen

Wie kdnnen tagliche Rollups fur Flow-Statistiken nach einem 3.3.2-Upgrade aktiviert werden?

Zum Aktivieren taglicher Rollups fur Flow-Statistiken setzen Sie die Systemeigenschaft
flowStats.daily.rollup.enabled auf true.

Wie hoch ist die maximale Anzahl an Flows, flr die taglich ein Rollup pro Edge durchgefluhrt
wird?

StandardmaBig wird taglich ein Rollup fir maximal eine Million Flows pro Edge durchgeflhrt.
Durchschnittlich werden somit alle 5 Minuten 3500 Flows verarbeitet. Sie kénnen die Anzahl
der Flows, fur die taglich ein Rollup pro Edge durchgefuhrt wird, mithilfe der
Systemeigenschaft flowStats.daily.rollup.flowLimit andern.

Wird fur Hub-Flows ein Rollup durchgefthrt?

StandardmaBig ist das Durchfuhren von Rollups fir Hub-Flows deaktiviert. Sie kbnnen Hub-
Flows mithilfe der Systemeigenschaft flowStats.daily.rollup.edgeflowLimit aktivieren, die
das Schllsselwertpaar <edgelds:<numFlows> enthalt. Hub-Flows mit hoher Aufldsung kdnnen
maximal 15 Tage angezeigt werden.

Kann die Aufbewahrungsrichtlinie von Flow-Statistiken konfiguriert werden?

Die Aufbewahrungsrichtlinie fur zusammengefasste Statistiken kann im SD-WAN Orchestrator
mithilfe der Systemeigenschaft retentionWeeks.flowStats.daily konfiguriert werden. Fur die
Aufbewahrung der zusammengefassten Flow-Statistiken kann ein beliebiger Zeitraum
zwischen 1 und 52 Wochen konfiguriert werden.

Kénnen Flow-Statistiken nach der Aktivierung von Rollups langer als 15 Tage uUber die
Benutzeroberflache abgefragt werden?
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Nein. Das Durchfuhren von Rollups fur Flow-Statistiken zur langeren Aufbewahrung wird von
der tatsachlichen Moglichkeit zur Abfrage dieser Flow-Statistiken getrennt. Sie kbnnen die
Anzahl der Tage festlegen, die die Flows mithilfe der Systemeigenschaft
session.options.maxFlowstatsRetentionDays abgefragt werden sollen.

m  Sind nach dem Aktivieren dieser Funktion datenseitig negative Auswirkungen zu erwarten?

Obwohl bei aggregierten Ergebnissen keine negativen Auswirkungen beobachtet werden,
weisen die Zeitreihendiagramme auf der SD-WAN Orchestrator-Benutzeroberflache aufgrund
der Anzeige zusammengefasster Reihenstatistiken einen Genauigkeitsverlust auf.

. Welche negativen Auswirkungen sind bezlglich der Systemlast zu verzeichnen?

Da beim Rollup fur tagliche Flow-Statistiken Ergebnisse anhand der vollauflosenden Tabelle
aggregiert und separat gespeichert werden, kommt es aufgrund der zusatzlichen
Verarbeitungsprozesse, die von MySQL zum Aggregieren der Ergebnisse bendtigt werden,
zu einer zwangslaufigen Steigerung der Systemlast (CPU/durchschnittliche Last).

= Mit welchen Auswirkungen ist beim Speichern lokaler Bereitstellungen zu rechnen?

Da beim Rollup fur tagliche Flow-Statistiken Ergebnisse anhand der hochauflédsenden Tabelle
aggregiert und separat gespeichert werden, geht VMware SD-WAN davon aus, dass die
lokalen Kunden ihren Speicherbedarf zur Aufnahme zusammengefasster Statistiken planen
mussen. Durchschnittlich verbrauchen zusammengefasste Flows 1/8 des fur hochaufldsende
Statistiken notwendigen Speicherplatzes. Dieser Wert hangt jedoch stark von der
Beschaffenheit der taglichen Flows ab, die vom Edge gesendet werden. In diesem Fall liegt
der Anstieg des Speicherverbrauchs zusammengefasster Statistiken deutlich unter dem der
hochauflésenden Statistiken. Fur Kunden, die mit einem kleineren Datentrager beginnen,
empfiehlt VMware SD-WAN die Verwendung logischer Volumes, damit die Speicherkapazitat
bei einer Zunahme der Edges erhoht werden kann.

Andern des Aufbewahrungszeitraums

Fur die Aufbewahrung hochauflésender Flow-Statistiken kann ein beliebiger Zeitraum zwischen 1
und 31 Tagen konfiguriert werden. Ab Version 3.3.0 wurde die Konfigurationsgranularitat zur
Aufbewahrung hochauflésender Flow-Statistiken von Monaten in Tage geandert. Operatoren
kdnnen den Aufbewahrungszeitraum andern, indem sie eine Systemeigenschaft erstellen. Flihren
Sie die folgenden Schritte aus, um eine Systemeigenschaft zum Andern des
Aufbewahrungszeitraums zu erstellen.

1 Klicken Sie im Navigationsbereich von SD-WAN Orchestrator auf Systemeigenschaften
(System Properties).

2 Klicken Sie auf der Seite Systemeigenschaften (System Properties) auf die Schaltflache
Neue Systemeigenschaften (New System Properties).

3 Gehen Sie im Dialogfeld Neue Systemeigenschaft (New System Property) folgendermaBen
vor:

a Geben Sie im Textfeld Name den Wert retention.flowstats.days ein.
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b Wahlen Sie im Dropdown-MenU Datentyp (Data Type) die Option Zahl (Number) aus.

c Geben Sie im Textfeld Wert (Value) den Aufbewahrungszeitraum in Tagen ein.

New System Property... ? %
Name: | retention.flowstats.days

Data Type: NUMBER ¥

Value: |?

Value is Password: Yes— @® No

Value is Read-only: Yes— @® No

Description: Changes the retention period of flow statistics

save | | Close

4 Klicken Sie auf Speichern (Save).

Uberwachen von Netzwerkdiensten

Netzwerkdienste sind unter der Option Uberwachen (Monitor) im Navigationsbereich verfugbar.
Dort wird der Status der VPN-Tunnel fur Non VMware SD-WAN Sites angezeigt.

Sie kbnnen in der Spalte Site auf eine Non VMware SD-WAN Site klicken, um ein Dialogfeld zu
offnen, in dem Sie Informationen zu |lhrer Site andern kdnnen.

Zu den Non VMware SD-WAN Sites-Typen gehoren:
= laaS: AWS

m  CWS: Zscaler

= Non VMware SD-WAN Site: Palo Alto, Sonic Wall
= Nicht-VMware SD-WAN Hub

Im Non VMware SD-WAN Site-Bildschirm werden der Status und der Tunnelstatus angezeigt. Die
Arten der Statusergebnisse sind unten aufgelistet:

Farbe Bedeutung
Grln Verbunden
Rot Offline/Getrennt

Grau Nicht aktiviert
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_# Non-VeloCloud Sites | Vel X \_ \
& - C B httpsi//veloacme.velocloud.net iy
=
VeloAcme
Monitor
Edges
Alerts BAKDTA r \
Events MINNESOTA
Firewall Logs SOUTH WISCONSINI
DAKOTA Torenta
Configure MICHIGAN] ¥
L Chicag 2 NEW YORK
Test & Troubleshoot NEBRASKA | OMA L
ILLINOIS o &
Administration nited States INDIANA B
/ ZDEN:
KANSAS  piSSOURI VIRGINIAL
KENTUCKY. _ VIRGINIA
1 S NORTH
OKLAHOMA TENMNESSEE =4 CAROLINA
LosAngeles ARIZONA ARKANSAS -
g 4 SOUTH
% ESNEN MEXICO A CAROLINA
S TR i ALABAMA ’ +
AL ‘e‘lf TEXAS GEORGIA
LOUISIANA -
a
G I A Houston
2lzfe)ld % Map data ©2016 Google, INEGI | Terms of Use
Site Public Address Status Tunnel Status ~ Used By Last Contact Evems
1 AWS 54.240.202 249 o m 3 Profiles Wed Feb 10,17:49
29 Edges
2 Electric Fremont 184.105.177.238 o m 4 Profiles Fri Feb 05, 21:58
0 29 Edges
=

Uberwachen des Routings

Die Routing-Funktion (Registerkarte Uberwachen > Routing > Multicast (Monitor > Routing >

Multicast)) zeigt Multicast-Gruppen- und Multicast-Edge-Informationen an.

Monitor
Edges
Network Services Multicast
4 Routing
Alerts, .
v |0 i Refresh Display 3 items.
Events |
Firewall Logs ‘ 1z Segment ‘ Multicast Group ‘ Source Address RP ‘ Multicast Edges Created Last Update
s Global Segment 225111 - 3.3.33 2 Edges 23 days ago 4 days ago
Configure ‘h 9 g ys ag vs ag
o Global Segment 225111 107.0.25 3333 1Edge s EDGE2 23 days ago
Test & Troubleshoot ( Global Segment 224111 102025 NA 1Edge '\ EpGE7 4daysago
Administration
MMulticast Group Details - Global Segment / 225.1.1.1/* @
v | ® |ZRefresh Display 2 items.
\ 1= Multicast Edges Upstream Downstream
1 EDGE-2 GE6 GE6
iew PIM Neighbors| br-network1
2 EDGE7 EDGE-3 br-network1
View PIM Neighbors EDGE-3

Ansicht , PIM-Nachbarn‘“ (PIM Neighbors)

Die folgende Abbildung zeigt die PIM-Nachbarn des ausgewdahlten Edge (pro Segment), die
Schnittstelle, in der der PIM-Nachbar erkannt wurde, die IP-Adresse des Nachbarn und die

Zeitstempel.
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Multicast PIM Neighbors: EDGE7
| v|® |mcos

| 1= Segment |

Edge Name | Interface | Address

1 Global Segment EDGE-3 10.3.01

Display 1 items.

Created Last Update

Sat Apr 07, 00:53:08 23 days ago

Close

Uberwachen von Warnungen

SD-WAN Orchestrator bietet eine Warnungsfunktion, um einen oder mehrere Enterprise-

Administratoren (oder andere Support-Benutzer) zu benachrichtigen, wenn ein Problem auftritt.
Sie kdnnen auf diese Funktion zugreifen, indem Sie im Navigationsbereich unter Uberwachen

(Monitor) auf Warnungen (Alerts) klicken.

Sie kbnnen Warnungen senden, wenn ein SD-WAN Edge offline oder wieder online geschaltet
wird, eine WAN-Verbindung ausfallt, ein VPN-Tunnel ausfallt oder ein Edge-HA-Failover auftritt.
Fur jeden der Warnungstypen kann eine Verzdgerung fur das Versenden der Warnung nach

deren Erkennung eingegeben werden. Warnungen kénnen Sie unter Konfigurieren > Warnungen
und Benachrichtigungen (Configure > Alerts and Notifications) konfigurieren.
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= - "El

] = Alerts | VeloAcme | VeloCl %

<« c https://veloacme.velocloud.net, a vy

VeloAcme
e
Edges

Network Services | Febo, 20151343 € > YFiter

Events
Firewall Logs Items 1 — 10 of 10. Show|30 v | perpage
Configure
T T Status «
Test & Troubleshoot
Closed
Administration Closed
ATE 1) Link down on Edg ne VPN Edge Closed
Edge Closed
Edge Closed
Edge Closed
Edge Closed
Edge Closed
Edge Closed
Edge Veloherr Closed

Hinweis Wenn Sie mit einer Benutzer-ID angemeldet sind, die Uber Kundensupport-
Berechtigungen verfugt, kbnnen Sie nur SD-WAN Orchestrator-Objekte anzeigen. Sie werden
nicht in der Lage sein, neue Objekte zu erstellen oder bestehende zu konfigurieren/aktualisieren.

Uberwachen von Ereignissen

Auf der Seite Ereignisse (Events) im Navigationsbereich werden die vom SD-WAN Orchestrator
erzeugten Ereignisse angezeigt. Mithilfe dieser Ereignisse kdnnen Sie den Betriebsstatus des
VMware SD-WAN-Systems angeben.

Sie kdnnen auf den Link eines auf der Seite Ereignisse (Events) angezeigten Ereignis-Links
klicken, um weitere Details anzuzeigen.

= -y

/| = Customer Event 'VeloAcme X |

&« (= https://veloacme.velocloud.net/#!/monitor/ Qs =

VeloAcme
i
Edges
ustom - Mon Feb 1, 10:00 now

Metwork Services < >  YFiter
Alerts
| & cens |
Configure Page “ 213 Items 1 — 30 of 73. Show |30 * | per page.
Test & Troubleshoot Time = Ed e Sever
Administration i WedFen03 1050 e INFO und] of
i WedFen03 1043 ce INFO
i TueFeb02170 Azf-500 INFO
i TueFen0217.07 INFO
) TueFeb 021703 ERROR
€ TueFeb 021703 ERROR
i TueFeb0z11:21 INFO
i TueFeb0211:21 Co INFO -

Die Funktion ,,Ereignisse (Events)“ eignet sich zum Abrufen der folgenden Informationen:
= Audit-Trail der Benutzeraktivitat [Nach Benutzer filtern]

m Historischer Datensatz der Aktivitdten an einer bestimmten Site [Nach Site filtern]
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= Aufzeichnung von Ausfallen und signifikanten Netzwerkereignissen [Nach Ereignis filtern]

m  Analyse der herabgestuften ISP-Leistung [Nach Zeitraum filtern]

Durchfuhren eines automatischen Rollback auf die letzte bekannte
fehlerfreie Konfiguration

Wenn ein Administrator Geratekonfigurationen andert, die dazu fUhren, dass der Edge die
Verbindung zum Orchestrator unterbricht, erhélt der Administrator eine Edge nicht aktiv (Edge
Down)-Warnung. Sobald der Edge erkennt, dass er die SD-WAN Orchestrator-Instanz nicht
erreichen kann, fuhrt er ein Rollback auf die letzte bekannte Konfiguration aus und erzeugt im
Orchestrator ein Ereignis mit dem Titel ,.fehlerhafte Konfiguration (bad configuration)®.

Die Rollback-Zeit, d. h. die Zeit, die erforderlich ist, um eine fehlerhafte Konfiguration zu erkennen
und die vorherige bekannte ,.fehlerfreie”“ Konfiguration fur einen eigenstandigen Edge
anzuwenden, betragt 5-6 Minuten. Fur HA-Edges betragt die Rollback-Zeit 10-12 Minuten.

Hinweis Diese Funktion wird nur fur Gerateeinstellungen auf der Edge-Ebene verwendet. Wenn
die Konfiguration aus dem Profil entfernt wird, was dazu flihrt, dass mehrere Edges der
Orchestrator-Instanz in den Offline-Modus wechseln, protokollieren die Edges ,,Fehlerhafte
Konfigurationen (Bad Configuration)“-Ereignisse und flihren ein Rollback auf die letzte bekannte
fehlerfreie Konfiguration einzeln aus. WICHTIG: Der Administrator ist daflr verantwortlich, das
Profil entsprechend festzulegen. Die Profilkonfiguration wird nicht automatisch zurtickgesetzt.

Unterstltzte VMware SD-WAN Edge-Ereignisse

In der folgenden Tabelle werden alle moglichen VMware SD-WAN Edge-Ereignisse beschrieben,
die nach Syslog-Collector exportiert werden kénnen.

Ereignisse Schweregrad Beschreibung

BW_UNMEASURABLE WARNUNG Wird von einem SD-WAN Edge
generiert, wenn die Pfadbandbreite
nicht messbar ist.

EDGE_BIOS_UPDATE_FAILED FEHLER Wird vom 12-upgrade-bios.sh- Skript
generiert, wenn SD-WAN Edge BIOS
aktualisiert wird.

EDGE_BIOS_UPDATED INFO Wird vom 12-upgrade-bios.sh-Skript
generiert, wenn das SD-WAN Edge
BIOS-Update fehlgeschlagen ist.

EDGE_COMMAND INFO Wird von einem SD-WAN Edge
wdahrend der Remote-Diagnose bei der
Ausflihrung von Edge-Befehlen
generiert.
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Ereignisse

Schweregrad

Beschreibung

EDGE_CONSOLE_LOGIN

INFO

Wird von einem SD-WAN Edge
wahrend der Anmeldung Uber den
Konsolenport generiert.

EDGE_DEACTIVATED

WARNUNG

Wird generiert, wenn die gesamte
Konfiguration eines SD-WAN Edge
geldscht wird und der Edge nicht mit
einer Kunden-Site verknupft ist. Der
Software-Build bleibt unverandert.

EDGE_DHCP_BAD_OPTION

WARNUNG

Wird generiert, wenn der SD-WAN
Edge mit einer ungultigen DHCP-
Option konfiguriert wird.

EDGE_DISK_IO_ERROR

WARNUNG

Wird von einem SD-WAN Edge
generiert, wenn ein Festplatten-E/A-
Fehler beim Upgrade/Downgrade
aufgetreten ist.

EDGE_DISK_READONLY

KRITISCH

Wird durch einen SD-WAN Edge
generiert, wenn eine Festplatte in den
schreibgeschitzten Modus wechselt.

EDGE_DNSMASQ_FAILED

FEHLER

Wird generiert, wenn der Dnsmasqg-
Dienst fehlgeschlagen ist.

EDGE_DOTI1X_SERVICE_DISABLED

WARNUNG, KRITISCH

Wird von vc_procmon generiert, wenn
der 802.1x-Dienst des SD-WAN Edge
deaktiviert ist.

EDGE_DOTIX_SERVICE_FAILED

FEHLER

Wird von vc_procmon generiert, wenn
der 802.1x-Dienst des SD-WAN Edge
fehlschlagt.

EDGE_HARD_RESET

WARNUNG

Wird generiert, wenn der Benutzer
einen Kaltstart fur SD-WAN Edge
initiiert hat.

EDGE_HEALTH_ALERT

NOTFALL

Wird vom SD-WAN Edge generiert,
wenn die Datenebene nicht in der
Lage ist, notwendige Ressourcen fur
die Paketverarbeitung zuzuweisen.

EDGE_INTERFACE_DOWN

INFO

Wird von Hotplug-Skripten generiert,
wenn die Schnittstelle nicht verfigbar
ist.

EDGE_INTERFACE_UP

INFO

Wird von Hotplug-Skripten generiert,
wenn die Schnittstelle betriebsbereit
ist.
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Ereignisse

Schweregrad

Beschreibung

EDGE_KERNEL_PANIC

WARNUNG

Wird von einem SD-WAN Edge
generiert, wenn das Edge-
Betriebssystem auf eine kritische
Ausnahme gestoBen ist und der Edge
durch einen Neustart wiederhergestellt
werden muss. Ein Edge-Neustart
unterbricht den Kundendatenverkehr
flr 2-3 Minuten, bis der Edge-Neustart
abgeschlossen ist.

EDGE_L2_LOOP_DETECTED

FEHLER

Wird generiert, wenn die L2-Schleife
des SD-WAN Edge erkannt wird.

EDGE_LED_SERVICE_DISABLED

WARNUNG, KRITISCH

Wird von vc_procmon generiert, wenn
der LED-Dienst des SD-WAN Edge
deaktiviert ist.

EDGE_LED_SERVICE_FAILED

FEHLER

Wird von vc_procmon generiert, wenn
der LED-Dienst des SD-WAN Edge
fehlgeschlagen ist.

EDGE_LOCALUI_LOGIN

INFO

Wird generiert, wenn die Anmeldung
Uber die LOKALE Benutzerschnittstelle
fUr einen Benutzer erfolgreich ist.

EDGE_MEMORY_USAGE_ERROR

FEHLER

Wird von einem SD-WAN Edge
generiert, wenn der
RessourcenUberwachungsprozess
feststellt, dass die Edge-
Speicherauslastung definierte
Schwellenwerte Uberschritten hat und
einen Schwellenwert von 70 %
erreicht. Die Ressourcentberwachung
wartet 90 Sekunden lang, damit sich
der Edge-Prozess von einer moglichen
temporaren Spitze der
Arbeitsspeichernutzung erholen kann.
Wenn die Arbeitsspeichernutzung fur
mehr als 90 Sekunden auf einem Wert
von 70 % oder hoher anhalt, generiert
der Edge diese Fehlermeldung und
sendet dieses Ereignis an den
Orchestrator.

EDGE_MEMORY_USAGE_WARNING

WARNUNG

Wird von einem SD-WAN Edge
generiert, wenn der
Ressourcentberwachungsprozess
feststellt, dass die Edge-
Arbeitsspeicherauslastung mindestens
50 % des verfugbaren
Arbeitsspeichers betragt. Dieses
Ereignis wird alle 60 Minuten an den
Orchestrator gesendet, bis die
Arbeitsspeichernutzung unter den
Schwellenwert von 50 % sinkt.
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Ereignisse

Schweregrad

Beschreibung

EDGE_MGD_SERVICE_DISABLED

KRITISCH, WARNUNG

Wird von vc_procmon generiert, wenn
mgd aufgrund zu vieler Fehler nicht
gestartet oder deaktiviert werden
kann.

EDGE_MGD_SERVICE_FAILED

FEHLER

Wird von vc_procmon generiert, wenn
der mgd-Dienst fehlgeschlagen ist.

EDGE_NEW_DEVICE

INFO

Wird generiert, wenn ein neuer DHCP-
Client durch die Verarbeitung der
DHCP-Anforderung identifiziert wird.

EDGE_NEW_USER

INFO

Wird generiert, wenn ein neuer
Clientbenutzer hinzugefugt wird.

EDGE_OSPF_NSM

INFO

Wird vom SD-WAN Edge generiert,
wenn der Status OSPF Neighbor State
Machine (NSM) aufgetreten ist.

EDGE_REBOOTING

WARNUNG

Wird generiert, wenn ein Benutzer
einen Neustart des SD-WAN Edge
initiiert hat.

EDGE_RESTARTING

WARNUNG

Wird generiert, wenn ein Benutzer
einen Neustart des SD-WAN Edge-
Diensts initiiert hat.

EDGE_SERVICE_DISABLED

WARNUNG

Wird generiert, wenn der SD-WAN
Edge-Datenebenendienst deaktiviert
wird.

EDGE_SERVICE_ENABLED

WARNUNG

Wird generiert, wenn der SD-WAN
Edge-Datenebenendienst aktiviert
wird.

EDGE_SERVICE_FAILED

FEHLER

Wird generiert, wenn der SD-WAN
Edge-Datenebenendienst
fehlgeschlagen ist.

EDGE_SHUTTING_DOWN

WARNUNG

Wird generiert, wenn ein SD-WAN
Edge heruntergefahren wird.

EDGE_STARTUP

INFO

Wird generiert, wenn ein SD-WAN
Edge im reinen Verwaltungsmodus
ausgefuhrt wird.

EDGE_SSH_LOGI

INFO

Wird von einem SD-WAN Edge bei der
Anmeldung Uber das SSH-Protokoll
generiert.

EDGE_TUNNEL_CAP_WARNING

WARNUNG

Wird generiert, wenn ein SD-WAN
Edge seine maximale Tunnelkapazitat
erreicht hat.

EDGE_VNFD_SERVICE_DISABLED

WARNUNG, KRITISCH

Wird von vc_procmon generiert, wenn
der VNFD-Dienst des Edge deaktiviert
wird.
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Ereignisse

Schweregrad

Beschreibung

EDGE_VNFD_SERVICE_FAILED

FEHLER

Wird von vc_procmon generiert, wenn
der VNFD-Dienst des Edge
fehlgeschlagen ist.

FLOOD_ATTACK_DETECTED

INFO

Wird generiert, wenn ein boswilliger
Host den SD-WAN Edge mit neuen
Verbindungen uberflutet (Flood-
Angriff).

HA_FAILED

INFO

HA-Peer-Status unbekannt: Wird
erzeugt, wenn der Standby-Edge keine
Taktsignal-Antwort gesendet hat und
nur einer der beiden HA-Edges mit
dem Orchestrator und den Gateways
kommuniziert.

HA_GOING_ACTIVE

INFO

Ein HA-Failover. Wird generiert, wenn
der aktive Hochverfugbarkeits (HA)-
Edge als nicht verfigbar markiert
wurde und der Standby-Edge in den
aktiven Status versetzt wird.

HA_INTF_STATE_CHANGED

WARNUNG

Wird generiert, wenn die HA-
Schnittstelle in den aktiven Status
versetzt wird.

HA_READY

INFO

Wird generiert, wenn der aktive und
der Standby-Edge beide verfugbar
sind und synchronisiert werden.

HA_STANDBY_ACTIVATED

INFO

Wird generiert, wenn der HA-Standby-
Edge den Aktivierungsschlussel
akzeptiert, die Konfiguration
heruntergeladen und den Software-
Build aktualisiert hat.

HA_TERMINATED

INFO

Wird generiert, wenn HA auf einem
SD-WAN Edge deaktiviert wurde.

INVALID_JSON

KRITISCH

Wird generiert, wenn ein SD-WAN
Edge eine ungultige Antwort von MGD
empfangen hat.

IP_SLA_PROBE

Verflugbar = INFO, Nicht verfligbar =
WARNUNG

Wird bei einem Statuswechsel des IP-
ICMP-Tests generiert.

IP_SLA_RESPONDER

Verflugbar = INFO, Nicht verfligbar =
WARNUNG

Wird bei einem Statuswechsel des IP-
ICMP-Responders generiert.

LINK_ALIVE INFO Wird generiert, wenn ein WAN-Link
nicht mehr INAKTIV ist.
LINK_DEAD WARNUNG Wird generiert, wenn alle auf dem

WAN-Link eingerichteten Tunnel
mindestens sieben Sekunden lang
keine Pakete empfangen haben.
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Ereignisse

Schweregrad

Beschreibung

LINK_MTU

INFO

Wird generiert, wenn die MTU des
WAN-Links ermittelt wird.

LINK_UNUSABLE

WARNUNG

Wird generiert, wenn der WAN-Link in
einen NICHT VERWENDBAREN Status
Ubergeht.

LINK_USABLE

INFO

Wird generiert, wenn der WAN-Link in
einen VERWENDBAREN Status
Ubergeht.

MGD_ACTIVATION_ERROR

FEHLER

Wird generiert, wenn eine SD-WAN
Edge-Aktivierung fehlgeschlagen ist.
Entweder war der Aktivierungslink
nicht korrekt oder die Konfiguration
wurde nicht korrekt auf den Edge
heruntergeladen.

MGD_ACTIVATION_PARTIAL

INFO

Wird generiert, wenn ein SD-WAN
Edge teilweise aktiviert wird, aber eine
Softwareaktualisierung fehlgeschlagen
ist.

MGD_ACTIVATION_SUCCESS

INFO

Wird generiert, wenn ein SD-WAN
Edge erfolgreich aktiviert wurde.

MGD_CONF_APPLIED

INFO

Wird generiert, wenn eine am
Orchestrator vorgenommene
Konfigurationsanderung an den SD-
WAN Edge verschoben wurde und
erfolgreich angewendet wird.

MGD_CONF_FAILED

INFO

Wird generiert, wenn der SD-WAN
Edge eine am Orchestrator
vorgenommene
Konfigurationsanderung nicht
anwenden konnte.

MGD_CONF_ROLLBACK

INFO

Wird generiert, wenn eine vom
Orchestrator gesendete
Konfigurationsrichtlinie zurlckgerollt
werden musste, weil sie der SD-WAN
Edge destabilisiert hat.

MGD_CONF_UPDATE_INVALID

INFO

Wird generiert, wenn einem SD-WAN
Edge ein Operator-Profil mit einem
ungultigen Software-Image
zugewiesen wurde, das der Edge nicht
verwenden kann.

MGD_DEACTIVATED

INFO

Wird generiert, wenn ein SD-WAN
Edge basierend auf einer
Benutzeranforderung von mgd
deaktiviert wird.
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Ereignisse

Schweregrad

Beschreibung

MGD_DEVICE_CONFIG_WARNING/
ERROR

WARNUNG, INFO

Wird generiert, wenn eine
inkonsistente/unglltige
Gerateeinstellung erkannt wird.

MGD_DIAG_REBOOT

INFO

Wird generiert, wenn ein SD-WAN
Edge von einer Remote-Aktion aus
dem Orchestrator neu gestartet wird.

MGD_DIAG_RESTART

INFO

Wird generiert, wenn der
Datenebenendienst auf dem SD-WAN
Edge von einer Remote-Aktion aus
dem Orchestrator neu gestartet wird.

MGD_EMERG_REBOOT

KRITISCH

Wird generiert, wenn ein SD-WAN
Edge neu durch vc_procmon neu
gestartet wird, um sie von
festgefahrenen Prozessen
wiederherzustellen.

MGD_ENTER_LIVE_MODE

DEBUGGEN

Wird generiert, wenn der
Verwaltungsdienst auf einem SD-WAN
Edge in den LIVE-Modus wechselt.

MGD_EXIT_LIVE_MODE

DEBUGGEN

Wird generiert, wenn der
Verwaltungsdienst auf einem SD-WAN
Edge den LIVE-Modus beendet.

MGD_EXITING

INFO

Wird generiert, wenn der
Verwaltungsdienst auf einem SD-WAN
Edge fur einen Neustart
heruntergefahren wird.

MGD_EXTEND_LIVE_MODE

DEBUGGEN

Wird durch einen SD-WAN Edge
generiert, wenn der Live-Modus
erweitert wird.

MGD_FLOW_STATS_PUSH_FAILED

DEBUGGEN

Wird von einem SD-WAN Edge
generiert, wenn die Flow-Statistik zu
Orchestrator verschoben wurde.

MGD_FLOW_STATS_PUSH_SUCCEED
ED

DEBUGGEN

Wird von einem SD-WAN Edge
generiert, wenn die Verschiebung der
Flow-Statistik zu Orchestrator
erfolgreich war.

MGD_FLOW_STATS_QUEUED

INFO

Wird von einem SD-WAN Edge
generiert, wenn die Verschiebung der
Flow-Statistik zu Orchestrator in die
Warteschlange gestellt wird.

MGD_HARD_RESET

INFO

Wird generiert, wenn ein SD-WAN
Edge auf seine werkseitige Software
und Konfiguration zurtckgesetzt wird.
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Ereignisse

Schweregrad

Beschreibung

MGD_HEALTH_STATS_PUSH_FAILED

DEBUGGEN

Wird von einem SD-WAN Edge
generiert, wenn das Verschieben der
Integritatsstatistik zu Orchestrator
fehlgeschlagen ist.

MGD_HEALTH_STATS_PUSH_SUCCEE
DED

DEBUGGEN

Wird von einem SD-WAN Edge
generiert, wenn das Verschieben der
Integritatsstatistik zu Orchestrator
erfolgreich war.

MGD_HEALTH_STATS_QUEUED

INFO

Wird von einerm SD-WAN Edge
generiert, wenn die Verschiebung der
Integritatsstatistik zu Orchestrator in
die Warteschlange gestellt wird.

MGD_HEARTBEAT

INFO

Wird von einem SD-WAN Edge
generiert, wenn Taktsignale an
Orchestrator generiert werden.

MGD_HEARTBEAT_FAILURE

INFO

Wird von einem SD-WAN Edge
generiert, wenn das Generieren von
Taktsignalen an Orchestrator
fehlgeschlagen ist.

MGD_HEARTBEAT_SUCCESS

INFO

Wird von einem SD-WAN Edge
generiert, wenn das Generieren von
Taktsignalen an Orchestrator
erfolgreich war.

MGD_INVALID_VCO_ADDRESS

WARNUNG

Wird generiert, wenn eine ungultige
Adresse fur Orchestrator in einer
Richtlinienaktualisierung der
Verwaltungsebene gesendet und
ignoriert wurde.

MGD_LINK_STATS_PUSH_FAILED

DEBUGGEN

Wird von einem SD-WAN Edge
generiert, wenn das Verschieben der
Link-Statistik zu Orchestrator
fehlgeschlagen ist.

MGD_LINK_STATS_PUSH_SUCCEEDE
D

DEBUGGEN

Wird von einem SD-WAN Edge
generiert, wenn das Verschieben der
Link-Statistik zu Orchestrator
erfolgreich war.

MGD_LINK_STATS_QUEUED

INFO

Wird von einem SD-WAN Edge
generiert, wenn die Verschiebung der
Link-Statistik zu Orchestrator in die
Warteschlange gestellt wird.

MGD_LIVE_ACTION_FAILED

DEBUGGEN

Wird von einem SD-WAN Edge
generiert, wenn die Live-Aktion
fehlgeschlagen ist.

MGD_LIVE_ACTION_REQUEST

DEBUGGEN

Wird von einem SD-WAN Edge
generiert, wenn die Live-Aktion
angefordert wird.
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Ereignisse

Schweregrad

Beschreibung

MGD_LIVE_ACTION_SUCCEEDED

DEBUGGEN

Wird von einem SD-WAN Edge
generiert, wenn die Live-Aktion
erfolgreich war.

MGD_NETWORK_MGMT_IF_BROKEN

WARNUNG

Wird generiert, wenn das
Verwaltungsnetzwerk falsch
eingerichtet ist.

MGD_NETWORK_MGMT_IF_FIXED

WARNUNG

Wird generiert, wenn ein Netzwerk
zweimal neu gestartet wird, um die
Inkonsistenz des

Verwaltungsnetzwerks zu beheben.

MGD_NETWORK_SETTINGS_UPDATE
D

INFO

Wird generiert, wenn neue
Netzwerkeinstellungen auf einen SD-
WAN Edge angewendet werden.

MGD_SET_CERT_FAIL

FEHLER

Wird generiert, wenn die Installation
eines neuen PKI-Zertifikats fur die
VCO-Kommunikation auf einem SD-
WAN Edge fehlgeschlagen ist.

MGD_SET_CERT_SUCCESS

INFO

Wird generiert, wenn ein neues PKI-
Zertifikat fur die VCO-Kommunikation
erfolgreich auf einem SD-WAN Edge
installiert wird.

MGD_SHUTDOWN

INFO

Wird generiert, wenn die SD-WAN
Edge-Diagnose aufgrund einer
Benutzeranforderung
heruntergefahren wurde.

MGD_START

INFO

Wird generiert, wenn der
Verwaltungsdaemon auf dem SD-
WAN Edge gestartet wurde.

MGD_SWUP_DOWNLOAD_FAILED

FEHLER

Wird generiert, wenn der Download
eines Image fur die Aktualisierung der
Edge-Software fehlgeschlagen ist.

MGD_SWUP_DOWNLOAD_SUCCEED
ED

DEBUGGEN

Wird generiert, wenn der Download
eines Image fur die Aktualisierung der
Edge-Software erfolgreich war.

MGD_SWUP_IGNORED_UPDATE

INFO

Wird generiert, wenn ein Software-
Update zum Aktivierungszeitpunkt
ignoriert wird, da der SD-WAN Edge
diese Version bereits ausfuhrt.

MGD_SWUP_INSTALL_FAILED

FEHLER

Wird generiert, wenn die Installation
eines Software-Updates
fehlgeschlagen ist.

MGD_SWUP_INSTALLED

INFO

Wird generiert, wenn ein Software-
Update erfolgreich heruntergeladen
und installiert wurde.
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Ereignisse

Schweregrad

Beschreibung

MGD_SWUP_INVALID_SWUPDATE

WARNUNG

Wird generiert, wenn ein vom
Orchestrator empfangenes Software-
Updatepaket ungdltig ist.

MGD_SWUP_REBOOT

INFO

Wird generiert, wenn der SD-WAN
Edge nach einem Software-Update
neu gestartet wird.

MGD_SWUP_STANDBY_UPDATE_FAI
LED

FEHLER

Wird generiert, wenn ein Software-
Update des Standby-HA-Edge
fehlgeschlagen ist.

MGD_SWUP_STANDBY_UPDATE_ST
ART

INFO

Wird generiert, wenn das Software-
Update fur Standby-HA gestartet
wurde.

MGD_SWUP_STANDBY_UPDATED

INFO

Wird generiert, wenn ein Software-
Update des Standby-HA-Edge
abgeschlossen wurde.

MGD_SWUP_UNPACK_FAILED

FEHLER

Wird generiert, wenn ein Edge das
heruntergeladene Software-
Updatepaket nicht entpackt hat.

MGD_SWUP_UNPACK_SUCCEEDED

INFO

Wird generiert, wenn ein Edge das
heruntergeladene Software-
Updatepaket erfolgreich entpackt hat.

MGD_UNREACHABLE

NOTFALL

Wird generiert, wenn der Prozess der
Datenebene nicht mit dem Proxy der
Verwaltungsebene kommunizieren
konnte.

MGD_VCO_ADDR_RESOLV_FAILED

WARNUNG

Wird generiert, wenn die DNS-
Aufldésung der Orchestrator-Adresse
fehlgeschlagen ist.

MGD_WEBSOCKET_INIT

DEBUGGEN

Wird generiert, wenn eine WebSocket-
Kommunikation mit dem Orchestrator
initiiert wird.

MGD_WEBSOCKET_CLOSE

DEBUGGEN

Wird generiert, wenn eine WebSocket-
Kommunikation mit dem Orchestrator
geschlossen wird.

PEER_UNUSABLE

WARNUNG

Wird generiert, wenn die Overlay-
Konnektivitat zu einem Peer nicht mehr
verflgbar ist, wahrend Peer-Statistiken
Ubertragen werden.

PEER_USABLE

INFO

Wird generiert, wenn die Overlay-
Konnektivitat zu einem Peer nach
einem Ausfall wiederaufgenommen
wird.

PORT_SCAN_DETECTED

INFO

Wird generiert, wenn der Port-Scan
erkannt wird.
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Ereignisse

Schweregrad

Beschreibung

QOS_OVERRIDE

INFO

Wird generiert, um den
Datenverkehrspfad (Gateway oder
direkt) umzukehren.

SLOW_START_CAP_MET

HINWEIS

Wird generiert, wenn der Grenzwert
fur den Langsam-Start der
Bandbreitenmessung Uberschritten
wird. Dieser Vorgang wird im
Burstmodus ausgefuhrt.

VPN_DATACENTER_STATUS

INFO, FEHLER

Wird bei einem Statuswechsel eines
VPN-Tunnels generiert.

VRRP_FAIL_INFO

INFO

Wird generiert, wenn VRRP
fehlgeschlagen ist.

VRRP_INTO_MASTER_STATE

INFO

Wird generiert, wenn VRRP in den
Master-Status Ubergeht.

VRRP_OUT_OF_MASTER_STATE

INFO

Uberwachen von Berichten

Wird generiert, wenn VRRP aus dem
Master-Status herauskommt.

Das Uberwachungs-Dashboard im Unternehmensportal erméglicht das Erstellen von Berichten
mit der GesamtUbersicht des Netzwerks sowie Informationen zu SD-WAN-Datenverkehr und -
Transportverteilung. Die Berichte ermdglichen die Analyse Ihres Netzwerks.

Hinweis Schwerpunkt der Berichte liegt auf deskriptiven Analysen. Sie kdnnen nicht fir die
Fehlerbehebung verwendet werden. DarUber hinaus handelt es sich bei diesen Berichten nicht
um Dashboards, die die Echtzeitdaten aus dem Netzwerk widerspiegeln.

Klicken Sie im Unternehmensportal auf Uberwachen (Monitor) > Berichte (Reports).

So erstellen Sie einen neuen Bericht:

1 Klicken Sie im Fenster Berichte (Reports) auf Neuer Bericht (New Report).

2 Geben Sie im Fenster Neuer Bericht (New Report) einen beschreibenden Namen flur den

Bericht ein und wahlen Sie das Anfangs- und Enddatum aus.

3 Kilicken Sie auf Erstellen (Create).
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New Report x

Plaase note that reporting is limited in this release

1. Reports have a 14-day maximum time frame

2 Reports will time out after 3 hours

3. Reposts are not allowed with more than 600 Edges
4. Reporting will retain up to 10 reports in 1otal

[

=]

| gee | conce

Hinweis Sie konnen einen Bericht nur fir eine Dauer von 14 Tagen und fur maximal 600 Edges
erstellen. Bei der Berichterstellung kommt es nach 3 Stunden zu einem Timeout. In der Tabelle
Berichte (Reports) werden immer nur die letzten 10 Berichte beibehalten.

Der Status der Berichterstellung wird im Fenster angezeigt. Nachdem der Bericht erstellt wurde,
kdédnnen Sie ihn herunterladen, indem Sie auf den Link Abgeschlossen (Completed) klicken.

LS Reports

Network Overview

Figes [ v]0 [xReseven]|[Saeiesn] Displey 3 fems.

Metwork Services

Status Name Created By Credled Dale + Report Period
Raouting
Alerts In progress Report_0ct super@veiocioud net FriDec 13, 1004342 Tue Ocd 01, 10:42-00 - Mon Oct 14, 10:42:00
Evenis & Compinted Report_Sep super@veiocioud net FriDec 13, 10:41:35  Sun Sep 15, 10:41:00 - Sat Sep 28, 10:41:00
& Repo
& Compiated Report_fug super@veiocioud net FriDee 13, 1004108 Thu Aug 01, 10640:00 - Wed Aug 14, 10:40:00
Configure
Test & Troubleshoot
Administration

Das Fenster Bericht herunterladen (Download Report) bietet die folgenden Optionen:

Download Report... *®

Close

Sie kdnnen den Bericht als PDF herunterladen, der eine Gesamtubersicht Uber die
Datenverkehrs- und Transportverteilung, dargestellt als Kreisdiagramm, enthalt. Dieser Bericht
enthalt auch die Liste der 10 wichtigsten Anwendungen nach Datenverkehr und Transporttyp.

Sie kdnnen die Berichte nach Transport- oder Datenverkehrsverteilung als CSV-Datei
herunterladen.

m  Der Bericht zur Transportverteilung zeigt die Details zu Zeit, Transportart, Anwendungen,
Name und Beschreibung der Edges sowie die gesendeten und empfangenen Byte an.

m  Der Bericht zur Datenverkehrsverteilung zeigt die Details zu Zeit, Flow-Pfad, Anwendungen,
Name und Beschreibung der Edges sowie die gesendeten und empfangenen Byte an.
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Konfigurieren von Segmenten

Bei der Segmentierung wird das Netzwerk in als Segmente bezeichnete logische Subnetzwerke
unterteilt, indem Isolierungstechniken auf einem Weiterleitungsgerat, wie z. B. einem Switch,
Router oder einer Firewall, verwendet werden. Netzwerksegmentierung ist wichtig, wenn
Datenverkehr aus verschiedenen Organisationen und/oder Datentypen isoliert werden muss.

In der segmentfahigen Topologie kdnnen verschiedene VPN-Profile (Virtual Private Network) fur
jedes Segment aktiviert werden. Beispielsweise kann der Gastdatenverkehr zu den
Firewalldiensten des Remote-Datencenters zurlickgeschickt werden, Sprachmedien kénnen auf
der Grundlage dynamischer Tunnel direkt von Branch zu Branch flieBen, und das PCI-Segment
kann den Datenverkehr zum Datencenter zurlckverlagern, um das PCI-Netzwerk zu verlassen.

Hinweis Sie kobnnen maximal 16 Segmente pro Unternehmenskunde konfigurieren.

FUhren Sie die folgenden Schritte aus, um ein neues Segment fir ein Unternehmen zu
konfigurieren:

1 Wechseln Sie im Navigationsbereich von SD-WAN Orchestrator zu Konfigurieren (Configure)
> Segmente (Segments). Die Seite Segmente (Segments) wird fUr das ausgewahlte
Unternehmen angezeigt.

Segment Name Description Type Service VLAN Delegate To Partner Delegate To Customer
© |Default segment for traffic | Regular & |© o #*
[Guat {user flows hidden Private ¥ -+

2 Kilicken Sie auf die Schaltflache + und geben Sie die folgenden Details zum Konfigurieren
eines neuen Segments ein.

Feld Beschreibung

Segmentname Der Name des Segments (bis zu 256 Zeichen).
(Segment Name)

Beschreibung Die Beschreibung des Segments (bis zu 256 Zeichen).
(Description)
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Feld

Typ (Type)

Dienst-VLAN (Service
VLAN)

An Partner delegieren
(Delegate To Partner)

An Kunden delegieren
(Delegate To
Customer)

Beschreibung

Folgende Segmenttypen stehen zur Verfligung:
m  Reguldr (Regular) - Der Standardsegmenttyp.

m  Privat (Private) — Wird fur Datenverkehrsstrome mit beschrankter Sichtbarkeit
verwendet, um den Datenschutzanforderungen der Endbenutzer Rechnung zu tragen.

m  CDE - VMware SD-WAN Bietet einen PCl-zertifizierten SD-WAN-Dienst. Der CDE-Typ
(Cardholder Data Environment) wird fir Datenverkehrsstrome verwendet, die PCI
benodtigen und die VMware SD-WAN-PCI-Zertifizierung nutzen moéchten.

Hinweis FUr globale Segmente kénnen Sie den Typ entweder auf Regular (Regular) oder
Privat (Private) festlegen. FUr nicht globale Segmente kann Regular (Regular), CDE oder
Privat (Private) als Typ verwendet werden.

Der VLAN-Bezeichner des Diensts. Weitere Informationen finden Sie im Abschnitt
Definieren der Zuordnung zwischen Segmenten und Dienst-VLANs (optional) in Sicherheits-
VNFs.

Dieses Kontrollkastchen ist standardmaBig aktiviert. Wenn Sie es deaktivieren, kann der
Partner die Konfigurationen innerhalb des Segments, einschlieBlich der
Schnittstellenzuweisung, nicht andern.

Dieses Kontrollkastchen ist standardmaBig aktiviert. Wenn Sie es deaktivieren, kann der
Kunde die Konfigurationen innerhalb des Segments, einschlieBlich der
Schnittstellenzuweisung, nicht andern.

3  Klicken Sie auf Anderungen speichern (Save Changes).

Die Konfiguration des Segments als Privat (Private) hat folgende Auswirkungen:

m  Das Segment kann keine Flow-Statistiken des Benutzers in VCO hochladen, ausgenommen
VMware SD-WAN-Steuerung, VMware SD-WAN-Verwaltung und eines einzelnen IP-Flusses,
der alle Ubertragenen und empfangenen Pakete und Byte fur das Segment zahlt.

m  Benutzer kénnen keine Flows in Remote Diagnostics anzeigen.

m  Datenverkehr darf nicht als Internet Multipath gesendet werden, da alle an Internet
Multipath gesendeten Geschaftsrichtlinien automatisch vom Edge in Direkt (Direct)
Uberschrieben werden.

Wenn das Segment als CDE konfiguriert ist, kennen der von VMware SD-WAN gehostete
Orchestrator und Controller das PCI-Segment und gehéren zum PCI-Geltungsbereich. Gateways
(die als Nicht-CDE-Gateways gekennzeichnet sind) erkennen oder Ubermitteln den PCl-
Datenverkehr nicht und befinden sich nicht im PCI-Geltungsbereich.
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Konfigurieren von
Netzwerkdiensten

Als Unternehmenskunde ermoglicht Innen SD-WAN Orchestrator die Konfiguration von
Netzwerkdiensten Uber Konfigurieren (Configure) > Netzwerkdienste (Network Services).

Hinweis Wenn Sie mit einer Benutzer-ID angemeldet sind, die Uber Kundensupport-
Berechtigungen verflgt, kdnnen Sie nur SD-WAN Orchestrator-Objekte anzeigen. Sie werden

nicht in der Lage sein, neue Objekte zu erstellen oder bestehende zu konfigurieren/aktualisieren.

Sie konnen die folgenden Netzwerkdienste konfigurieren:
m  Edge-Cluster

m  Nicht-VeloCloud-Sites

m  Cloud-Sicherheitsdienst

s VNFs

m  VNF-Lizenzen

m  DNS-Dienste

m  NetFlow-Einstellungen

m  Private Netzwerknamen

m  Authentifizierungsdienste

Hinweis Das Konfigurieren von Netzwerkdiensten ist optional und kann in beliebiger Reihenfolge

konfiguriert werden.
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Hinweis SD-WAN Orchestrator lasst nicht zu, dass die Cloud-VPN-Hubs Uber den Bildschirm
Dienste (Services) konfiguriert werden, stellt aber eine Zusammenfassung aller konfigurierten
SD-WAN Edges-Instanzen bereit. Die Zusammenfassung enthalt Folgendes: Edge-Typ, Profil, in
dem der Edge verwendet wird, Segment sowie Angaben dazu, ob es sich bei dem Edge um
einen VPN-Hub oder/und einen Backhaul-Hub handelt.

Dieses Kapitel enthalt die folgenden Themen:

m Info zu Edge-Clustering

m  Konfigurieren einer Non VMware SD-WAN Site
m  Konfigurieren von Cloud-Sicherheitsdiensten

m  Konfigurieren von DNS-Diensten

m  Konfigurieren von Netflow-Einstellungen

m  Private Netzwerknamen

m  Konfigurieren von Authentifizierungsdiensten

Info zu Edge-Clustering

Die GroBe eines einzelnen VMware SD-WAN-VPN-Netzwerks mit einem VMware SD-WAN Hub
wird durch die GroBe des einzelnen Hubs begrenzt. Bei groBen Netzwerken mit Tausenden von
Remote-Sites empfiehlt sich aus Grinden der Skalierbarkeit und Risikominimierung die
Verwendung mehrerer Hubs zur Verarbeitung der Edges. Dem Kunden zur Erreichung dieses
Ziels die Verwaltung einzelner separater Hubs aufzuerlegen, erweist sich jedoch als nicht
zweckmaBig. Clustering ermoéglicht die Nutzung mehrerer Hubs und bietet gleichzeitig die
einfache Verwaltung dieser Hubs als eine Einheit mit integrierter Ausfallsicherheit.
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SD-WAN Edge-Clustering behebt das Problem der SD-WAN Hub-Skalierung, da mithilfe von
Clustering die Tunnelkapazitat des Hubs dynamisch erweitert werden kann, indem ein logischer
Cluster aus Edges erstellt wird. Edge-Clustering bietet darUber hinaus Ausfallsicherheit Uber die
Aktiv/Aktiv-HA-Topologie (High Availability), die in einem SD-WAN Edges-Cluster bereitsteht. Ein
Cluster wird aus Sicht anderer Edges funktionell als einzelner Hub behandelt.

Bei den Hubs in einem VMware SD-WAN-Cluster kann es sich um physische oder virtuelle Edges
handeln. Virtuelle Edges befinden sich unter Umstanden auf einem einzelnen oder mehreren
Hypervisoren.

Jeder Edge in einem Cluster meldet in regelmaBigen Abstanden Nutzungs- und Laststatistiken an
das SD-WAN Gateway. Der Lastwert wird basierend auf der CPU- und Arbeitsspeichernutzung
des Edge sowie der Anzahl der mit dem Hub verbundenen Tunnel als Prozentsatz der
Tunnelkapazitat des Edge-Modells berechnet. Zwischen den Hubs im Cluster findet weder
Kommunikation noch ein Austausch von Statusinformationen statt. In der Regel werden Edge-
Cluster als Hubs in Datencentern bereitgestellt.

Hinweis Theoretisch konnte Edge-Clustering fir die horizontale Skalierung anderer Vektoren
verwendet werden, wie z. B. Durchsatz. Die aktuelle Edge-Clustering-Implementierung wurde
jedoch speziell fur die Skalierung der Tunnelkapazitat konzipiert und getestet.

Funktionsweise von Edge-Clustering

Dieser Abschnitt bietet einen ausfihrlichen Uberblick darliber, wie die SD-WAN Edge-Clustering-
Funktion arbeitet.

Es gibt vier wichtige Konzepte, die vor der Beschreibung der SD-WAN Edge-Clustering-
Funktionalitat verstanden werden mussen.

1 Edge-Clustering wurde fur den Einsatz auf Hubs wie folgt konzipiert und getestet:

m  Um eine groBere Tunnelkapazitat fur einen Hub zu ermoglichen, als ein einzelner als Hub
dienender Edge bieten kann.

m  Um die Remote-Spoke-Edges auf mehrere Hubs zu verteilen und die Auswirkungen eines
eventuell auftretenden Zwischenfalls zu reduzieren.

2 Cluster Score ist eine mathematische Berechnung der Gesamtauslastung des Systems wie
folgt:

m Die drei gemessenen Auslastungsfaktoren sind CPU-Auslastung, Speichernutzung und
Tunnelkapazitat.

m  Jede Nutzungsmessung wird als Prozentsatz eines Maximums von 100 % behandelt.

m  Die Tunnelkapazitat basiert auf der bewerteten Kapazitat fur ein bestimmtes
Hardwaremodell oder eine Virtual Edge-Konfiguration.

m Alle drei Nutzungsprozentsatze werden gemittelt, um einen ganzzahlbasierten Cluster
Score (1-100) zu erhalten.
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m  Der Durchsatz wird zwar nicht direkt berlcksichtigt, aber die Nutzung von CPU und
Arbeitsspeicher spiegeln indirekt den Durchsatz und das Flow-Volumen auf einem
bestimmten Hub wider.

m  Beispielsweise auf einem Edge 2000:
m  CPU-Nutzung =20 %
m  Arbeitsspeichernutzung = 30 %
m Verbundene Tunnel = 600 (von 6000) =10 %
m Cluster Score: (20 + 30 + (60/6000))/3 = 20
Ein Cluster Score Uber 70 wird als ,,Uberkapazitat“ betrachtet.

Eine ,logische ID“ ist eine 128-Bit-UUID, die ein Element im VMware SD-WAN-Netzwerk
eindeutig kennzeichnet.

m  Beispiel: Jeder Edge wird durch eine logische ID reprasentiert, und jeder Cluster wird
durch eine logische ID reprasentiert.

m  Wahrend der Benutzer die Edge- und die Clusternamen bereitstellt, sind die logischen IDs
garantiert eindeutig und werden fur die interne Identifizierung der Elemente verwendet.

Wie werden SD-WAN Edge-Cluster vom SD-WAN Gateway verfolgt?

Sobald ein Hub zu einem VMware SD-WAN-Cluster hinzugeflgt wird, bricht der Hub ab und
erstellt die Tunnel zu allen ihm zugewiesenen Gateways neu. AuBerdem wird jedem Gateway
angezeigt, dass der Hub einem Cluster zugewiesen wurde, und eine logische Cluster-ID wird
angegeben.

Fur den Cluster verfolgt das SD-WAN Gateway Folgendes:

Die logische ID
Den Namen
Ob die automatische Neuverteilung aktiviert ist

Eine Liste mit Hub-Objekten fur Mitglieder des Clusters

Fur jedes Hub-Objekt im Cluster verfolgt das Gateway Folgendes:

Die logische ID
Den Namen

Eine Reihe von Statistiken, die alle 30 Sekunden durch eine periodische Nachricht aktualisiert
werden, die vom Hub an jedes zugewiesene Gateway gesendet wird, einschlieBlich:

m  Aktuelle CPU-Nutzung des Hubs
m  Aktuelle Arbeitsspeichernutzung des Hubs

m  Aktuelle Tunnelzahl auf dem Hub

VMware, Inc. 81



VMware SD-WAN by VeloCloud-Administratorhandbuch

m  Aktuelle Anzahl der BGP-Routen auf dem Hub
m  Der aktuelle berechnete Cluster Score basierend auf der oben angegebenen Formel.

Ein Hub wird aus der Liste der Hub-Objekte entfernt, wenn das Gateway mehr als sieben
Sekunden lang keine Pakete vom Hub-Edge empfangen hat.

Wie werden SD-WAN Edges einem bestimmten Hub in einem Cluster zugewiesen?

In einer herkdmmlichen Hub- und Spoke-Topologie stellt SD-WAN Orchestrator den Edge mit der
logischen ID des Hubs zur Verfigung, mit dem er verbunden werden muss. Der Edge fordert bei
seinen zugewiesenen Gateways Konnektivitatsinformationen fur die logische ID dieses Hubs an,
d. h. IP-Adressen und Ports, die der Edge flur die Verbindung mit diesem Hub verwendet.

Aus der Perspektive des Edge ist dieses Verhalten identisch mit dem Verhalten beim Verbinden
mit einem Cluster. Der Orchestrator teilt dem Edge mit, dass die logische ID des Hubs, mit dem er
eine Verbindung herstellen soll, die logische ID des Clusters und nicht die logische ID des
einzelnen Hubs ist. Der Edge fuhrt dasselbe Verfahren durch, um eine Hub-Verbindungsanfrage
an die Gateways zu senden, und erwartet als Reaktion darauf Verbindungsinformationen.

An diesem Punkt gibt es zwei Abweichungen vom grundlegenden Hub-Verhalten:
= Abweichung Nr. 1: Das Gateway muss auswahlen, welcher Hub zugewiesen werden soll.

= Abweichung Nr. 2: Aufgrund von Abweichung Nr. 1 erhalt der Edge moglicherweise
verschiedene Zuweisungen von seinen verschiedenen Gateways.

Die Abweichung Nr. 1 wurde urspringlich angesprochen, indem der Cluster Score verwendet
wurde, um den am wenigsten belasteten Hub in einem Cluster einem Edge zuzuweisen. Obwohl
dies logisch ist, erwies es sich in der realen Welt als eine nicht ideale L6sung, da ein typisches
Neuzuweisungsereignis Hunderte oder sogar Tausende von Edges betreffen kann und der
Cluster Score nur alle 30 Sekunden aktualisiert wird. Mit anderen Worten: Wenn Hub 1 einen
Cluster Score von 20 und Hub 2 einen Cluster Score von 21 hat, wurden alle Edges 30 Sekunden
lang Hub 1 wahlen, woraufhin dieser Uberlastet sein und weitere Neuzuweisungen ausldsen
kdénnte.

Stattdessen versucht das Gateway zunachst eine faire mathematische Verteilung unter
Missachtung des Cluster Score. Die logischen Edge-IDs, die von einem sicheren
Zufallszahlengenerator auf dem Orchestrator erzeugt wurden, werden (bei genigend Edges)
eine gleichméaBige Verteilung der Werte aufweisen. Das bedeutet, dass anhand der logischen ID
eine faire Anteilsverteilung berechnet werden kann.

m  Logische Edge-ID modulo die Anzahl der Hubs im Cluster = Zugewiesener Hub-Index
m  Beispiel:
m  Vier Edges mit logischen IDs, die auf 1, 2, 3, 4 enden
m  Cluster mit 2 Hubs
B 1%2=1,2%2=0,3%2=1,4%2=0 (Hinweis: ,, %" steht fur den Operator ,,modulo*)

m  Edge 2 und 4 wird der Hub-Index O zugewiesen
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m  Edge 1und 3 wird der Hub-Index 1 zugewiesen

Diese Vorgehensweise ist konsistenter als eine Zuweisung vom Typ ,,Round-Robin*, weil es
bedeutet, dass den Edges jedes Mal derselbe Hub zugewiesen wird. Dadurch wird die
Zuweisung und Fehlerbehebung pradiktiver.

Hinweis Wenn ein Hub neu gestartet wird (z. B. aufgrund von Wartung oder Ausfall), wird er
vom Gateway getrennt und aus dem Cluster entfernt. Dies bedeutet, dass die Edges nach
dem Neustart aller Edges (aufgrund der oben beschriebenen Logik) immer gleichméaBig
verteilt werden, aber nach jedem Hub-Ereignis, das zum Verlust der Konnektivitat fuhrt,
ungleichmaBig verteilt sind.

Was geschieht, wenn die maximal zuldssige Tunnelkapazitat eines Hubs liberschritten wird?

Die Edge-Zuweisungslogik versucht, die Edges gleichmaBig auf alle verfigbaren Hubs zu
verteilen. Nach einem Ereignis (z. B. Neustart) auf dem Hub sind die Edges jedoch nicht mehr
gleichmaBig verteilt.

Hinweis In der Regel versucht das Gateway bei der anfdnglichen Zuweisung, die Edges
gleichméaBig auf Hubs zu verteilen. Eine ungleichmaBige Verteilung wird nicht als ungultiger
Zustand betrachtet. Wenn die Zuweisungen ungleichmaBig sind, aber kein einzelner Hub 70 %
der Tunnelkapazitat Uberschreitet, gilt die Zuweisung als gultig.

Aufgrund eines solchen Ereignisses auf dem Hub (oder dem Hinzuflgen zusatzlicher Edges zum
Netzwerk) kédnnen Cluster einen Punkt erreichen, an dem ein einzelner Hub 70 % seiner
zuldssigen Tunnelkapazitat Uberschritten hat. Wenn dies geschieht und mindestens ein weiterer
Hub eine Tunnelkapazitat von weniger als 70 % aufweist, wird automatisch eine gleichmaBige
erneute Verteilung durchgefuhrt, unabhangig davon, ob die Neuverteilung im Orchestrator
aktiviert ist. Die meisten Edges behalten Ihre vorhandene Zuweisung aufgrund der pradiktiven
mathematischen Zuweisung mithilfe von logischen IDs bei, und die Edges, die anderen Hubs
aufgrund von Failover oder vorheriger Neuverteilung der Nutzung zugewiesen wurden, werden
neu verteilt, um sicherzustellen, dass der Cluster automatisch zu einer gleichmaBigen Verteilung
zuruckkehrt.

Was geschieht, wenn der maximal zuldssige Cluster Score eines Hubs liberschritten wird?

Im Gegensatz zum Tunnelprozentsatz (ein direktes MaB fur die Kapazitat), auf den sofort reagiert
werden kann, wird der Cluster Score nur alle 30 Sekunden aktualisiert, und das Gateway kann
nicht automatisch berechnen, wie hoch der angepasste Cluster Score nach einer Edge-
Neuzuweisung sein wird. In der Clusterkonfiguration wird ein Parameter fur die automatische
Neuverteilung bereitgestellt, um anzugeben, ob das Gateway dynamisch versuchen soll, die
Edge-Last fur jeden Hub nach Bedarf zu verschieben.

Wenn die automatische Neuverteilung deaktiviert ist und ein Hub einen Cluster Score Uber 70 hat
(aber keine 70 % Tunnelkapazitat), wird keine MaBnahme ergriffen.

VMware, Inc. 83



VMware SD-WAN by VeloCloud-Administratorhandbuch

Wenn die automatische Neuverteilung aktiviert ist und mindestens ein Hub einen Cluster Score
von mehr als 70 hat, weist das Gateway dem Hub mit dem niedrigsten Cluster Score einen Edge
pro Minute zu, bis alle Hubs unter 70 liegen oder keine Neuzuweisungen mehr maoglich sind.

Hinweis Die automatische Neuverteilung ist standardmé&Big deaktiviert.

Was geschieht, wenn zwei SD-WAN-Gateways unterschiedliche Hub-Zuweisungen
vornehmen?

Wie es der Natur einer verteilten Steuerungsebene entspricht, bestimmt jedes Gateway die
Clusterzuweisung individuell. In den meisten Fallen verwenden Gateways dieselbe mathematische
Formel und gelangen somit zur gleichen Zuweisung flr alle Edges. In Fallen wie der auf dem
Cluster Score basierenden Neuverteilung kann dies jedoch nicht gewahrleistet werden.

Wenn ein Edge zurzeit nicht mit einem Hub in einem Cluster verbunden ist, akzeptiert er die
Zuweisung von jedem Gateway, das antwortet. Dadurch wird sichergestellt, dass Edges in einem
Szenario, in dem einige Gateways ausgefallen sind und andere aktiv sind, nie ohne Zuweisung
bleiben.

Wenn ein Edge mit einem Hub in einem Cluster verbunden ist und eine Nachricht erhalt, die
angibt, dass er einen alternativen Hub wahlen soll, wird diese Nachricht in der Reihenfolge der
,Gateway-Praferenz* verarbeitet. Ist beispielsweise das Super-Gateway verbunden, akzeptiert
der Edge nur Neuzuweisungen vom Super-Gateway. In Konflikt stehende Zuweisungen, die von
anderen Gateways angefordert werden, werden ignoriert. Ebenso wirde der Edge, wenn das
Super-Gateway nicht angeschlossen ist, nur Neuzuweisungen vom alternativen Super-Gateway
akzeptieren. Fur Partner-Gateways (wenn keine Super-Gateways vorhanden sind) basiert die
Voreinstellung des Gateways auf der Reihenfolge der konfigurierten Partner-Gateways flr diesen
spezifischen Edge.

Was geschieht, wenn ein SD-WAN Gateway ausfallt?

Wenn ein SD-WAN Gateway ausfallt, werden die Edges moglicherweise neu zugewiesen, wenn
das Gateway mit der hochsten Prioritat dasjenige ist, das ausgefallen ist, und das Gateway mit
der nachsthéheren Prioritat eine andere Zuweisung bereitgestellt hat. Beispiel: Das Super-
Gateway hat Hub A diesem Edge zugewiesen, wahrend das alternative Super-Gateway Hub B
demselben Edge zugewiesen hat.

Das Super-Gateway, das ausfallt, [6st ein Failover des Edge zu Hub B aus, da das alternative
Super-Gateway jetzt das Gateway mit der hochsten Prioritat fur die Konnektivitatsinformationen
ist.

Wenn das-Super-Gateway wiederhergestellt wird, fordert der Edge erneut eine Hub-Zuweisung
von diesem Gateway an. Um zu verhindern, dass der Edge im obigen Szenario wieder zu Hub A
wechselt, enthalt die Hub-Zuweisungsanforderung den zurzeit zugewiesenen Hub (sofern
vorhanden). Wenn das Gateway die Zuweisungsanforderung verarbeitet, falls dem Edge zurzeit
ein Hub im Cluster zugewiesen ist und dieser Hub einen Cluster Score von weniger als 70 hat,
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aktualisiert das Gateway seine lokale Zuweisung, damit sie mit der vorhandenen Zuweisung
Ubereinstimmt, ohne seine Zuweisungslogik zu durchlaufen. Auf diese Weise wird sichergestellt,
dass das Super-Gateway bei Wiederherstellung den aktuell verbundenen Hub zuweist und ein
unndtiges Failover fur seine zugewiesenen Edges verhindert.

Was geschieht, wenn ein Hub in einem Cluster seine dynamischen Routen verliert?

Die Hubs melden den SD-WAN Gateways alle 30 Sekunden die Anzahl der dynamischen Routen,
die sie Uber BGP gelernt haben. Wenn Routen fur nur einen Knoten in einem Cluster verloren
gehen, weil sie falschlicherweise zurtiickgezogen werden oder die BGP-Nachbarschaft ausfallt,
flhren die SD-WAN Gateways ein Failover der Spoke Edges auf einen anderen Hub in dem
Cluster durch, der eine intakte Routing-Tabelle aufweist.

Da die Updates alle 30 Sekunden gesendet werden, basiert die Routenanzahl auf dem Zeitpunkt,
an dem das Update an das SD-WAN-Gateway gesendet wird. Die Neuverteilungslogik fur das
SD-WAN-Gateway wird alle 60 Sekunden ausgefuhrt. Das bedeutet, dass Benutzer im
unwahrscheinlichen Fall eines Totalausfalls eines LAN-seitigen BGP-Nachbarn mit einem Failover
von 30 - 60 Sekunden rechnen kénnen. Um sicherzustellen, dass alle Hubs nach einem solchen
Ereignis die Moglichkeit haben, die SD-WAN-Gateways erneut zu aktualisieren, ist die
Neuverteilung auf maximal einmal pro 120 Sekunden begrenzt. Dies bedeutet, dass die Benutzer
bei einem zweiten aufeinander folgenden Ausfall mit einem Failover von 120 Sekunden rechnen
kdnnen.

Was passiert, wenn ein Hub in einem Cluster ausfallt?

Das SD-WAN Gateway wartet 7 Sekunden lang darauf, dass die Tunnel fur inaktiv erklart werden,
bevor ein Failover zu Spoke Edges durchgefuhrt wird. Das bedeutet, dass Benutzer mit einem
Failover von 7 - 10 Sekunden (abhangig von RTT) rechnen kdnnen, wenn ein SD-WAN-Hub oder
alle zugehoérigen WAN-Links ausfallen.

Konfigurieren von Edge-Clustering
Sie kdnnen Edge-Cluster konfigurieren, indem Sie die Schritte in diesem Abschnitt ausfuhren.

1 Navigieren Sie fur den Zugriff auf den Bereich Edge-Cluster (Edge Cluster) zu Konfigurieren
(Configure) > Netzwerkdienste (Network Services).

Edge Cluster New Cluster H Delete Cluster

Name Location Used in Profiles

East Coast DC Cluster [ 3 Edges ] na 1 Profile
1 Edge

2 So flugen Sie einen neuen Cluster hinzu:

a Klicken Sie im Bereich Edge-Cluster (Edge Cluster) auf die Schaltflache Neuer Cluster
(New Cluster).

b Geben Sie im Dialogfeld Edge-Cluster (Edge Cluster) den Text und die Beschreibung in
den entsprechenden Textfeldern ein.

VMware, Inc. 85



VMware SD-WAN by VeloCloud-Administratorhandbuch

c Aktivieren Sie gegebenenfalls Automatische Neuverteilung (Auto Rebalance) (diese
Funktion ist standardmaBig nicht aktiviert).

Hinweis Folgende Erlauterung wird in der Quickinfo zu ,,Automatische Neuverteilung
(Auto Rebalance)” im VMware SD-WAN Orchestrator bereitgestellt: Wenn bei aktivierter
Option ein einzelner Edge in einem Hub-Cluster den Cluster Score von 70 Uberschreitet,
werden Spokes mit einer Rate von einem Spoke pro Minute neu verteilt, bis der Cluster
Score auf unter 70 sinkt. Wenn ein Spoke-Edge einem anderen Hub zugewiesen wird,
werden die VPN-Tunnel des Spoke-Edge getrennt und es kommt unter Umstanden zu
einer Ausfallzeit von bis zu 6 bis 10 Sekunden. Wenn alle Hubs in einem Cluster den
Cluster Score von 70 Uberschreiten, wird keine Neuverteilung durchgefihrt. Weitere
Informationen zum Cluster Score finden Sie im Abschnitt Funktionsweise von Edge-
Clustering.

Edge Cluster x

* Name ‘DC-C\uster-l

Description: ‘ Data Center
Auto ReBalance: % 51

Available Edges @ Edges In Cluster

Branch-1-Edge DC-Edge-1
Branch-2-Edge DC-Edge-2

Save Changes Cancel

d Wahlen Sie im Abschnitt Verfligbare Edges (Available Edges) einen Edge aus und
verschieben Sie ihn in den Abschnitt Edges im Cluster (Edges In Cluster), indem Sie die
Schaltflache > verwenden.

e Klicken Sie auf Anderungen speichern (Save Changes). Der konfigurierte Edge-Cluster
wird im Bereich Verfiilgbare Edges und Cluster (Available Edges & Clusters) des
Bildschirms Cloud-VPN-Hubs verwalten (Manage Cloud VPN Hubs) flir das ausgewahlte
Profil angezeigt.

Hinweis Edges, die als Hub oder in Hub-Clustern verwendet werden oder als Aktiv/Standby-
HA-Paar konfiguriert sind, werden nicht im Listenbereich Verfligbare Edges (Available
Edges) angezeigt.
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Manage Cloud VPN Hubs for 'Cluster_Profile' Profile. ?) %

Available Edges & Clusters VeloCloud Hubs Backhaul Hubs

Chusser rerire B1_E1_510_HaA e

B2-edget Chuste Clustert a|wE

Enable Conditional BackHaul @ =0

New Edge Branch to Branch VPN Hubs

oK cancel |

3 Uber den Bildschirm Cloud-VPN-Hubs verwalten (Manage Cloud VPN Hubs) kénnen Sie
einen Edge-Cluster und einen einzelnen Edge gleichzeitig als Hubs in einem Zweigstellenprofil
konfigurieren. Sobald Edges einem Cluster zugewiesen sind, kbnnen sie nicht mehr als
einzelne Hubs zugewiesen werden. Wahlen Sie einen Edge-Cluster als Hub im
Zweigstellenprofil aus.

4 Zum Konfigurieren eines Zweigstelle-zu-Zweigstelle-VPN mithilfe von Hubs, die auch als
Edge-Cluster fungieren, wahlen Sie zuerst einen Hub im Bereich VeloCloud-Hubs (VeloCloud
Hubs) aus und verschieben ihn in den Bereich Zweigstelle-zu-Zweigstelle-VPN-Hubs (Branch
to Branch VPN Hubs).

5 Hub-Cluster kdnnen auch als Internet-Backhaul-Hubs in der
Unternehmensrichtlinienkonfiguration konfiguriert werden, indem Sie zuerst einen Hub im
Bereich VeloCloud-Hubs (VeloCloud Hubs) auswahlen und ihn dann in den Bereich
Backhaul-Hubs (Backhaul Hubs) verschieben.

6 Zum Aktivieren von bedingtem Backhaul aktivieren Sie das Kontrollkdstchen Bedingtes
Backhaul aktivieren (Enable Conditional BackHaul). Wenn der bedingte Backhaul (CBH)
aktiviert ist, kann der Edge ein Failover von internetgebundenem Datenverkehr (direkter
Internetdatenverkehr, Internet Uber SD-WAN Gateway und Datenverkehr fir Cloud-Sicherheit
Uber IPsec) zu MPLS-Verbindungen durchfihren, wenn keine 6ffentlichen
Internetverbindungen verflugbar sind. Wenn die Funktion ,,Bedingter Backhaul“ aktiviert ist,
unterliegen standardmaBig alle Unternehmensrichtlinienregeln auf der Zweigstellenebene
dem Failover des Datenverkehrs Uber bedingten Backhaul. Sie kbnnen den Datenverkehr
vom bedingten Backhaul basierend auf bestimmten Anforderungen flr ausgewahlte
Richtlinien ausschlieBen, indem Sie diese Funktionen auf der ausgewahlten
Unternehmensrichtlinienebene deaktivieren. Weitere Informationen finden Sie unter
Bedingter Backhaul.
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Fehlerbehebung bei Edge-Clustering

In diesem Abschnitt werden die Verbesserungen bei der Fehlerbehebung fur Edge-Clustering
beschrieben.

Ubersicht

Das Edge-Clustering umfasst eine Fehlerbehebungsfunktion, mit der SD-WAN-Spoke-Edges von
VMware in einem Cluster neu verteilt werden kénnen. Die Neuverteilung der Spokes kann auf
jedem der Hubs im Cluster durchgefuhrt werden. Es gibt zwei Methoden fur die Neuverteilung
von Spokes:

m  GleichmaBige Neuverteilung von Spokes auf alle Hubs im Cluster.

m  AusschlieBen eines Hubs und Neuverteilung der Spokes auf die verbleibenden Hubs im
Cluster.

Neuverteilung von Spokes auf dem Hub mithilfe von VMware SD-WAN
Orchestrator

Ein Administrator kann die Spokes in einem Cluster Uber die Option Remote-Diagnose (Remote
Diagnostics) in SD-WAN Orchestrator neu verteilen. Wenn ein VMware SD-WAN Edge als Hub in
einem Cluster bereitgestellt wird, wird eine neue Remote-Diagnoseoption namens Hub-Cluster
neu verteilen (Rebalance Hub Cluster) angezeigt, die Benutzern zwei Moglichkeiten bietet.

Neuverteilung von Spokes im Hub-Cluster (Redistribute Spokes in Hub Cluster)

m  Mit dieser Option wird versucht, die Spoke-Edges gleichmaBig auf alle Hub-Edges im Cluster
neu zu verteilen.

Neuverteilung von Spokes mit Ausnahme dieses Hubs (Redistribute Spokes
excluding this Hub)

= Mit dieser Option wird versucht, die Spokes gleichméaBig auf die Hubs im Cluster neu zu
verteilen. Dabei wird der Hub-Edge, von dem aus ein Benutzer das Dienstprogramm flr die
Neuverteilung von Spokes ausfuhrt, ausgeschlossen.

m  Diese Option kann fiur die Fehlerbehebung oder Wartung verwendet werden, um alle Spokes
von diesem Hub-Edge zu entfernen.

Nachfolgend finden Sie eine Abbildung des Abschnitts Remote-Diagnose (Remote Diagnostics)
des Hubs.
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Rebalance Hub Cluster

Redistribute Spokes uniformly among Hubs in given cluster. Also choose to exclude this Hub and redistribute Spokes uniformly among other Hubs in the cluster

[ Redistribute Spokes in Hub Cluster (default) ¥ |

Redistribute Spokes in Hub Cluster (default)

Redistribute Spokes excluding this Hub

Hinweis Die Neuverteilung der Spokes fuhrt zu einer kurzen Unterbrechung des Datenverkehrs,
wenn der Spoke auf einen anderen Hub im Cluster verschoben wird. Aus diesem Grund wird
dringend empfohlen, dieses Verfahren zur Fehlerbehebung wahrend eines Wartungsfensters zu
verwenden.

Konfigurieren einer Non VMware SD-WAN Site

VMware SD-WAN unterstutzt die folgenden Non VMware SD-WAN Site-Konfigurationen:
m  Check Point
m  Cisco ASA
m Cisco ISR
m  Generischer IKEv2-Router (routenbasiertes VPN)
m  Microsoft Azure Virtual Hub
= Palo Alto
= SonicWALL
m  Zscaler
m  Generischer IKEV1-Router (routenbasiertes VPN)
m  Generische Firewall (richtlinienbasiertes VPN)
Hinweis VMware SD-WAN unterstitzt jetzt Non VMware SD-WAN Site-Konfigurationen mit

dem generischen IKEv1-Router (routenbasiertes VPN) und mit dem generischen IKEv2-Router
(routenbasiertes VPN).

Cisco ASA

Cisco ASA ist eine weitere gangige Drittanbieterkonfiguration. Anweisungen zur Konfiguration
mit Cisco ASA im SD-WAN Orchestrator werden unten aufgelistet.

So flhren Sie eine Konfiguration Uber Cisco ASA durch:
1 Navigieren Sie zu Konfigurieren (Configure) > Netzwerkdienste (Network Services).

2 Klicken Sie im Bereich Nicht-VeloCloud-Sites (Non-VeloCloud Sites) auf die Schaltflache Neu
(New).

Das Dialogfeld Neue Nicht-VeloCloud-Site (New Non-VeloCloud Site) wird angezeigt.
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New Non-VeloCloud Site...

* Name:
* Type

VPN Gateways &

* Primary VPN Gateway-
Secondary VPN Gateway:

tratorhandbuch

=)
x

| Cisco ASA Sitel
[ Cisco ASA v

|10.10.10.5

Secondary VPN Gateways are not supported for
Cisco ASA. This is a limitation of the Cisco ASA
VPN.

3 Gehen Sie im Dialogfeld Neue Nicht-VeloCloud-Site (New Non-VeloCloud Site) wie folgt vor:

a Geben Sie im Textfeld Name den Namen fur die Non VMware SD-WAN Site ein.

b Wahlen Sie im Dropdown-MenU Typ (Type) den Eintrag Cisco ASA aus.

c Geben Sie die IP-Adresse fiur das primare VPN-Gateway ein und klicken Sie auf Weiter

(Next).

Ihre Non VMware SD-WAN Site wird erstellt, und ein Dialogfeld flr Inre Non VMware SD-
WAN Site wird angezeigt.

Cisco ASA Sitel

* Name: |Cisco
Type: Cisco
Enable Tunnel(s): @

Primary VPN Gateway:

ASA Sitel Location: €@ Lat,Lng: 37.402889, -122.116859
ASA Update Location_

Site Subnets @

* Public IP 10.10.10.5 Subnet DIEHEITs

Tunnel Settings: @

Advertise

Encryption

DH Group:

PFS. | disabled v

Secondary VPN Gateway: X

Custom Source Subnets: €@
Subnet Description

-@®

Advertise

Secondary VPN Gateways are not supported for Cisco ASA_ This is a

limitation of the Cisco ASA VPN

Redundant VeloCloud Cloud VPN: €@ [

Advanced | | View IKE/IPSec Template
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4 Gehen Sie im Dialogfeld fur Inre Non VMware SD-WAN Site wie folgt vor:

a

Um Tunneleinstellungen fur das primare VPN-Gateway der Non VMware SD-WAN Site zu
konfigurieren, klicken Sie auf die Schaltflache Erweitert (Advanced), die sich am unteren
Rand des Dialogfelds befindet.

Im Bereich Primares VPN-Gateway (Primary VPN Gateway) kénnen Sie die folgenden
Tunneleinstellungen konfigurieren:

Feld Beschreibung

PSK Der vorinstallierte Schlussel (Pre-Shared Key, PSK),
der der Sicherheitsschllssel fir die Authentifizierung
Uber den Tunnel ist. Der Orchestrator generiert
standardmaBig einen PSK. Wenn Sie einen eigenen
PSK oder ein eigenes Kennwort verwenden méochten,
koénnen Sie dies in das Textfeld eingeben.

Verschllsselung (Encryption) Wahlen Sie entweder AES 128 oder AES 256 als
Algorithmus zum Verschlisseln von Daten aus. Der
Standardwert ist AES 128.

DH-Gruppe (DH Group) Wahlen Sie den Diffie-Hellman (DH)-Gruppen-
Algorithmus aus, der beim Austausch eines
vorinstallierten SchlUssels verwendet werden soll.
Uber die DH-Gruppe wird die Starke des Algorithmus
in Bit festgelegt. Der Standardwert ist 2.

PFS Wahlen Sie die PFS-Ebene (Perfect Forward Secrecy)
fUr zusatzliche Sicherheit aus. Der Standardwert ist 2.

Hinweis Das sekundare VPN-Gateway wird fUr den Netzwerkdiensttyp Cisco ASA nicht
unterstutzt.

Hinweis Bei einer Non VMware SD-WAN Site vom Typ Cisco ASA ist der standardméaBig
verwendete lokale Authentifizierungs-ID-Wert die lokale IP der SD-WAN Gateway-
Schnittstelle.

Aktivieren Sie das Kontrollkastchen Redundantes VeloCloud-Cloud-VPN (Redundant
VeloCloud Cloud VPN), um redundante Tunnel fur jedes VPN-Gateway hinzuzufligen.

Alle Anderungen, die an ,,Verschliisselung (Encryption)*, ,,DH-Gruppe (DH Group)“ oder
,.PFS von Primares VPN-Gateway (PFS of Primary VPN Gateway)“ vorgenommen wurden,
werden, falls konfiguriert, auch auf die redundanten VPN-Tunnel angewendet. Nachdem
Sie die Tunneleinstellungen des primaren VPN-Gateways geandert haben, speichern Sie
die Anderungen und klicken dann auf IKE/IPSec-Vorlage anzeigen (View IKE/IPSec
Template), um die aktualisierte Tunnelkonfiguration anzuzeigen.

Klicken Sie auf den Link Standort aktualisieren (Update location), um den Standort fur
die konfigurierte Non VMware SD-WAN Site anzuzeigen. Die Angaben zum Langen- und
Breitengrad werden verwendet, um den besten Edge oder das beste Gateway zu
bestimmen, mit dem eine Verbindung im Netzwerk hergestellt werden kann.

VMware, Inc. 91



VMware SD-WAN by VeloCloud-Administratorhandbuch

e Unter Site-Subnetze (Site Subnets) konnen Sie Subnetze fur die Non VMware SD-WAN
Site hinzuflgen, indem Sie auf die Schaltflache mit dem Pluszeichen (+) klicken.

f Verwenden Sie Benutzerdefinierte Quellsubnetze (Custom Source Subnets), um die an
dieses VPN-Gerat weitergeleiteten Quellsubnetze auBer Kraft zu setzen. Normalerweise
werden Quellsubnetze von den an dieses Gerat weitergeleiteten Edge-LAN-Subnetzen
abgeleitet.

g Aktivieren Sie das Kontrollkdstchen Tunnel aktivieren (Enable Tunnel(s)), sobald Sie
bereit sind, den Tunnel vom SD-WAN Gateway zu den Cisco ASA-VPN-Gateways zu
initiieren.

h Klicken Sie auf Anderungen speichern (Save Changes).

Cisco ISR

Cisco ISR ist eine der gangigeren Drittanbieterkonfigurationen. Anweisungen zur Konfiguration
mit Cisco ISR in SD-WAN Orchestrator sind unten aufgelistet.

So flhren Sie eine Konfiguration Uber Cisco ISR durch:

1
2

Navigieren Sie zu Konfigurieren (Configure) > Netzwerkdienste (Network Services).

Klicken Sie im Bereich Nicht-VeloCloud-Sites (Non-VeloCloud Sites) auf die Schaltflache Neu

(New).

Das Dialogfeld ,,Neue Nicht-VeloCloud-Site* (New Non-VeloCloud Site) wird angezeigt.

New Non-VeloCloud Site... ?) %
* Name: | Cisco ISR Sitel
* Type: [ Cisco ISR v

VPN Gateways &

* Primary VPN Gateway |10. 10.10.6
Secondary VPN Gateway |

Gehen Sie im Dialogfeld Neue Nicht-VeloCloud-Site (New Non-VeloCloud Site) wie folgt vor:

a Geben Sie im Textfeld Name den Namen fur die Non VMware SD-WAN Site ein.
b Wahlen Sie im Dropdown-MenU Typ (Type) den Eintrag Cisco ISR aus.

c Geben Sie die IP-Adresse fir das primare VPN-Gateway ein und klicken Sie auf Weiter
(Next).

Ihre Non VMware SD-WAN Site wird erstellt, und ein Dialogfeld fur Ihre Non VMware SD-
WAN Site wird angezeigt.

VMware, Inc.

92



VMware SD-WAN by VeloCloud-Administratorhandbuch

Cisco ISR Sitel ?) %
* Name |C\'sco ISR Sitel Location: € Lat,Lng: 37.402889, -122.116859
Type: Cisco ISR Update Location.

Enable Tunnel(s): @

Primary VPN Gateway: Site Subnets @
* Public IP 10.10.10.6 Subnet Description Advertise
Tunnel Settings: @ =

v

PFS disabled v

Secondary VPN Gateway: | Add

Redundant VeloCloud Cloud VPN: €@ [

| Advanced || View IKE/IPSec Template | Save Changes Close

4 Gehen Sie im Dialogfeld fur Inre Non VMware SD-WAN Site wie folgt vor:

a

VMware, Inc.

Um Tunneleinstellungen fur das primare VPN-Gateway der Non VMware SD-WAN Site zu
konfigurieren, klicken Sie auf die Schaltflache Erweitert (Advanced), die sich am unteren
Rand des Dialogfelds befindet.

Konfigurieren Sie Tunneleinstellungen, wie z. B. PSK, VerschlUsselung (Encryption), DH-
Gruppe (DH Group) und PFS, unter Beachtung der obigen Tabelle.

Wenn Sie ein sekundéares VPN-Gateway fur diese Site erstellen moéchten, klicken Sie auf
die Schaltflache Hinzufligen (Add) neben Sekundares VPN-Gateway (Secondary VPN
Gateway). Geben Sie im Popup-Fenster die IP-Adresse des sekundaren VPN-Gateways
ein und klicken Sie auf Anderungen speichern (Save Changes).

Das sekundare VPN-Gateway wird sofort fur diese Site erstellt und stellt einen VMware
SD-WAN-VPN-Tunnel fur dieses Gateway bereit.

Hinweis Bei einer Non VMware SD-WAN Site vom Typ Cisco ISR ist der standardmaBig
verwendete lokale Authentifizierungs-ID-Wert die lokale IP der SD-WAN Gateway-
Schnittstelle.

Aktivieren Sie das Kontrollkdstchen Redundantes VeloCloud-Cloud-VPN (Redundant
VeloCloud Cloud VPN), um redundante Tunnel fur jedes VPN-Gateway hinzuzufigen.

Unter Site-Subnetze (Site Subnets) konnen Sie Subnetze fur die Non VMware SD-WAN
Site hinzuflgen, indem Sie auf die Schaltflache mit dem Pluszeichen (+) klicken.
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f  Aktivieren Sie das Kontrollkdstchen Tunnel aktivieren (Enable Tunnel(s)), sobald Sie
bereit sind, den Tunnel vom SD-WAN Gateway zu den Cisco ISR-VPN-Gateways zu
initiieren.

g Klicken Sie auf Anderungen speichern (Save Changes).

Microsoft Azure Virtual Hub

Microsoft Azure Virtual Hub ist eine der gangigeren Drittanbieterkonfigurationen. Anweisungen
zum Konfigurieren einer Non VMware SD-WAN Site vom Typ Microsoft Azure Virtual Hub in SD-
WAN Orchestrator finden Sie unter Konfigurieren einer Microsoft Azure-Non VMware SD-WAN
Site.

VPN-Workflow

Dies ist ein optionaler Dienst, mit dem Sie VPN-Tunnelkonfigurationen fir den Zugriff auf
mindestens eine Non VMware SD-WAN Sites erstellen konnen. Das VMware SD-WAN stellt die
Konfiguration bereit, die zum Erstellen der Tunnel erforderlich sind, einschlieBlich der Erstellung
einer IKE-IPSec-Konfiguration und der Erzeugung eines vorinstallierten Schllssels.

Ubersicht

Die folgende Abbildung zeigt einen Uberblick Uber die VPN-Tunnel, die zwischen VMware SD-
WAN und einer Non VMware SD-WAN Site erstellt werden konnen.

Vel Edge

Cloud Gateways =4 %\5@

Cloud Gateways ;.
+

@
Cloud Gateways 3 ;g
Hinweis FUr ein primares VPN-Gateway auf der Non VMware SD-WAN Site muss eine IP-

Adresse angegeben werden. Die IP-Adresse wird verwendet, um einen primaren VPN-Tunnel
zwischen einem SD-WAN Gateway und dem primaren VPN-Gateway zu bilden.

Optional kann eine IP-Adresse flur ein sekundares VPN-Gateway angegeben werden, um einen
sekundaren VPN-Tunnel zwischen einem SD-WAN Gateway und dem sekundaren VPN-Gateway
zu bilden. Mithilfe von erweiterten Einstellungen kénnen redundante VPN-Tunnel fur alle von
Ihnen erstellten VPN-Tunnel angegeben werden.
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Hinzufligen eines Non VMware SD-WAN Site-VPN-Gateways

Geben Sie einen Namen ein und wahlen Sie einen Gateway-Typ aus. Geben Sie die IP-Adresse fur

das primare VPN-Gateway an und geben Sie optional eine IP-Adresse flr ein sekundares VPN-
Gateway an.

New Non-VeloCloud Site

* Name: |‘u’e|nAcme-DC
* Type: Generic ¥

VPN Gateways: ©

# Primary VPM Gateway IP: |21I}.21E+.21E+.1

Secondary VPN Gateway IP: |21I}.21D.21D.2

| Next |

Konfigurieren von Non VMware SD-WAN Site-Subnetzen

Sobald Sie eine Non VMware SD-WAN Site-Konfiguration erstellt haben, kénnen Sie Site-
Subnetze hinzufigen und Tunneleinstellungen konfigurieren.

Klicken Sie auf die Schaltflache Erweiterte Einstellungen (Advanced Settings), um weitere
Subnetzparameter und VPN-Gateway-Parameter einzugeben und redundante VPN-Tunnel
hinzuzufugen.
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VeloAcme-DC
* Site Name: VeloAcme-DC
Type Generic
Enable Tunnel(s): @
Primary VPN Gateway: Site Subnets
* public IP: [210.2102101 \ \
Tunnel Settings: @
srissssssasansasiantnien Custom Source Subnet. €@
AES 128 ¥ Name:
2 v
B - NAT IP:
Prefix
ndant T FSK | arensnssnsssasansnnnnnen
Secondary VPN Gateway:  remove
Public IP: 210.210.210.2
Tunnel Settings: @
ndant Ti
Redundant VeloCloud Cloud VPN:
o
“ | Advanced Settings | | View IKE IPSec Configuration

e
T

Save Changes ] |

Close |

IKE-IPSec-Konfiguration anzeigen, Konfigurieren eines Non VMware SD-WAN

Site-Gateways

Wenn Sie auf die Schaltflache ,IKE-IPSec-Konfiguration anzeigen* (View IKE IPSec Configuration)
klicken, werden die Informationen, die zum Konfigurieren des Non VMware SD-WAN Site-
Gateways bendtigt werden, angezeigt. Der Gateway-Administrator sollte diese Informationen
verwenden, um den/die VPN-Tunnel des Gateways zu konfigurieren.

IKE IPSec Configuration

Primary Address Config

=== Primary Gateway Config

=== IKE Security Asscciation ===
futhentication Method : Pre-Shared
Primary tunnel Pre-Shared Key : SEbb a4 24eb0022 2P e 2004 381 27070 e 3F7cE
Authentication Algorithm : SHAL
Ercryption Algorithm : AES-128-CEC
Lifetime : 28300 seconds
Fhase 1 Negotiation Mode :
B T
=== IPSec Security Association ==
Protocal : ESP
Authentication Algorithm : HMAC-SHAL-36
Encr'yphnn Algoriths : AES-128-CBC

time : 3600 seconds
T R
Perfect Forward Secrecy (PFS) : 2

=== IFSec Dead Peer Detection (DPD} Setting ===
NPR Twne: arflle

Secondary Address Config

=== Szcondary Gateway Config

=== IKE Szcurity Association ==
Authenh:ahnn Method : Pre-Shared
Szcondary tunmel Pre-Shared-Key :
Authentication Algorithm : SHAL
Encryption Algorithm : AES-128-CBC
Lifetime : 28800 seconds
Phase 1 Negotiation Mode :
Ferfect Forward Secrecy (PFS)

Key
3%9223eb532ce8bd84542208220320d2224F39374

2 et efFd

=== IPSec Security Association ===
Protocal : ESP

Authentication Algorithm : HMAC-SHAL-SE
Encryption Algorithm : AES-128-CBC
Lifetime : 3600 seconds

Mode : tum

Parfect Forward Secrecy (PFS) : 2

=== IPSec Dead Peer Detsction (DPD} Setting ===
NP Tune: arflemand
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Aktivieren des IPSec-Tunnels

Der Non VMware SD-WAN Site-VPN-Tunnel ist anfangs deaktiviert. Sie missen den/die Tunnel
aktivieren, nachdem das Non VMware SD-WAN Site-Gateway konfiguriert wurde und vor der
erstmaligen Verwendung des Edge-zu-Non VMware SD-WAN Site-VPN.

Konfigurieren von Check Point

Das SD-WAN Gateway stellt mithilfe von IKEv1/IPsec eine Verbindung zum Check Point-
CloudGuard-Dienst her. Es gibt zwei Schritte, um Check Point zu konfigurieren: Konfigurieren des
Check Point-CloudGuard-Diensts und Konfigurieren von Check Point auf der SD-WAN
Orchestrator-Instanz. Sie fuhren den ersten Schritt auf dem Check Point-Infinity-Portal und den
zweiten Schritt auf der SD-WAN Orchestrator-Instanz aus.

Klicken Sie auf die Links fiir die folgenden Abschnitte unten, um die Anweisungen zur
Konfiguration von Check Point zu befolgen.

Schritt 1:Konfigurieren von CloudGuard Connect von Check Point

Schritt 2: Konfigurieren von Check Point als Non VMware SD-WAN Site auf SD-WAN
Orchestrator

Voraussetzungen

Sie mussen Uber ein aktives Check Point-Konto und dber Anmeldeinformationen verfigen, um
auf das Infinity-Portal von Check Point zugreifen zu kénnen.

Konfigurieren von CloudGuard Connect von Check Point

Anweisungen zum Konfigurieren des CloudGuard-Diensts von Check Point.

Sie mussen Uber ein aktives Check Point-Konto und Uber Anmeldeinformationen verfigen, um
auf das Infinity-Portal von Check Point zugreifen zu kénnen.

Verfahren

1 Um den CloudGuard-Dienst von Check Point zu konfigurieren, melden Sie sich unter https://
portal.checkpoint.com/ beim Infinity Portal von Check Point an.

2 Nachdem Sie sich angemeldet haben, erstellen Sie im Infinity Portal von Check Point eine Site
Uber den folgenden Link: https://scl.checkpoint.com/documents/integrations/VeloCloud/
check-point-VeloCloud-integration.html

Nachdem Sie eine Site im Infinity Portal von Check Point erstellt haben, gehen Sie wie unter
Konfigurieren von Check Point als Non VMware SD-WAN Site auf SD-WAN Orchestrator
beschrieben vor.

Konfigurieren von Check Point als Non VMware SD-WAN Site auf SD-WAN
Orchestrator

Nachdem Sie eine Site im Infinity-Portal von Check Point erstellt haben, konfigurieren Sie Check
Point als die Non VMware SD-WAN Site auf der SD-WAN Orchestrator-Instanz.
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Nachdem Sie eine Site im Infinity-Portal von Check Point erstellt haben, fihren Sie die folgenden

Schritte aus:

Verfahren

1 Navigieren Sie in SD-WAN Orchestrator zu Konfigurieren (Configure) > Netzwerkdienste

(Network Services).

2 Klicken Sie im Bereich Nicht-VeloCloud-Sites (Non-VeloCloud Sites) auf die Schaltflache Neu

(New).

Das Dialogfeld Neue Nicht-VeloCloud-Site (New Non-VeloCloud Site) wird angezeigt.

New Non-VeloCloud Site... ? %
* Name: |ACME
* Type: Check Point v

VPN Gateways &

* Primary VPN Gateway: |54.183.9.192
Secondary VPN Gateway: |

3 FuUhren Sie die folgenden Unterschritte im Dialogfeld Neue Nicht-VeloCloud-Site (New Non-

VeloCloud Site) aus:
a Geben Sie den Name lhrer Site ein.

b Wahlen Sie ,,Check Point“ im Dropdown-Menu Typ (Type) aus.
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Geben Sie das primare VPN-Gateway (und das sekundare VPN Gateway, falls
erforderlich) ein.

Klicken Sie auf Weiter (Next).

Es wird ein Dialogfeld fur Ihre Non VMware SD-WAN Site angezeigt (siehe Abbildung
unten).

ACME 7=

|ACME Location © LatLng: 37.402889, -122.118859
Check Point Update Location

[s4183.9.192 A 6 [Damik

....................... = Site Subnets ©

&

—— 110.0.2.0/24 = —

Disable Site Subnets €

ndary VPN Gateway. | add

Redundant VeloCloud Cloud VPN: @

d | | View IKE/IPSec Template | | Savechanges |  Close

Hinweis Um Tunneleinstellungen fur das primare VPN-Gateway der Non VMware SD-
WAN Site zu konfigurieren, klicken Sie auf die erweiterte Schaltflache, die sich am unteren
Rand des Dialogfelds befindet. Alle Anderungen, die an ,,Verschlisselung (Encryption),
,.DH-Gruppe (DH Group)“ oder ,,PFS“ vorgenommen wurden, werden auch auf die
redundante Tunnelkonfiguration angewendet. Aktualisieren Sie nach dem Speichern lhrer
Anderungen das primare VPN-Gateway-Gerét der Site. Klicken Sie auf die
Optionsschaltflache ,,IKE/IPSec-Vorlage anzeigen (View IKE/IPSec Template)*.

4 Geben Sie im Bereich ,,Primares VPN-Gateway (Primary VPN Gateway)*“ Folgendes ein:

a

PSK: Geben Sie den vorinstallierten Schlussel ein, der auf dem Check Point-Infinity-Portal
konfiguriert wurde. Konfigurieren Sie keine redundanten IPSec-Tunnel (behalten Sie die
Aktivierung des Kontrollkastchens Redundantes VeloCloud-Cloud-VPN (Redundant
VeloCloud Cloud VPN) bei).

Verschliisselung (Encryption): Die Verschllsselung sollte auf denselben Algorithmus
festgelegt werden, der im Check Point-Infinity-Portal konfiguriert wurde.

DH-Gruppe (DH Group): Die DH-Gruppe sollte auf denselben Wert festgelegt werden, der
im Check Point-Infinity-Portal konfiguriert wurde.

Fur die Zwecke dieser spezifischen Check Point-Konfiguration wahlen Sie aus dem PFS-
Dropdown-Meni die Option deaktiviert (disabled) aus.
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5 Um ein sekundares VPN-Gateway hinzuzufligen, klicken Sie auf die Schaltflache Hinzufligen
(Add). Wenn Sie auf die Schaltflache Anderungen speichern (Save Changes) klicken, wird
das sekundare VPN-Gateway fur diese Site sofort erstellt und diesem Gateway wird ein
VMware SD-WAN-VPN-Tunnel bereitgestellt.

Hinweis Bei einer Non VMware SD-WAN Site vom Typ Check Point wird die 6ffentliche IP
der SD-WAN Gateway-Schnittstelle standardmaBig als Wert fur die lokale Authentifizierungs-
ID verwendet.

6 Wie in Schritt 4a oben erwahnt, behalten Sie die Aktivierung des Kontrollkastchens
Redundantes VeloCloud-Cloud-VPN (Redundant VeloCloud Cloud VPN) bei.

7 Wahlen Sie fur die Zwecke der Check Point-Konfiguration die Option Standard aus dem
Dropdown-Menu ,Lokale Authentifizierungs-ID (Local Auth Id)“ aus.

8 Aktivieren Sie zum Zweck der Check Point-Konfiguration das Kontrollkdstchen Site-Subnetze
deaktivieren (Disable Site Subnets).

9 Klicken Sie auf Anderungen speichern (Save Changes).

10 Aktivieren Sie das Kontrollkastchen Tunnel aktivieren (Enable Tunnel(s)), sobald Sie bereit
sind, den Tunnel vom SD-WAN Gateway zu den Check Point-CloudGuard-VPN-Gateways zu
initileren.

Konfigurieren von Zscaler

Die Zscaler-Konfiguration umfasst vier Hauptschritte. Sie missen alle vier Schritte ausfihren, um
diese Konfiguration abzuschlieBen.

Die ersten drei Hauptschritte umfassen das Einrichten eines VPN-IPSec-Tunnel-Gateways
zwischen VMware SD-WAN und Zscaler, und der letzte Schritt erfordert die Einrichtung von
Geschaftsregeln. Fihren Sie die folgenden Konfigurationsschritte aus:

1 Erstellen und konfigurieren Sie eine Non VMware SD-WAN Site.
2 Fugen Sie dem Konfigurationsprofil eine Non VMware SD-WAN Site hinzu.

3 Zscaler-Konfiguration: Erstellen Sie ein Konto, fugen Sie VPN-Anmeldedaten hinzu und figen
Sie einen Speicherort hinzu.

4 Konfigurieren Sie Geschéaftsprioritatsregeln.

Hinweis Sie fihren Schritt 1, Schritt 2 und Schritt 4 in SD-WAN Orchestrator aus. Sie fUhren
Schritt 3 auf der Zscaler-Website durch.

Erstellen und Konfigurieren einer Non VMware SD-WAN Site
So erstellen und konfigurieren Sie eine Non VMware SD-WAN Site:

1 Klicken Sie im Navigationsbereich auf Konfigurieren (Configure) > Netzwerkdienste
(Network Services).

Der Bildschirm Dienste (Services) wird angezeigt.
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2 Klicken Sie im Bereich Nicht-VeloCloud-Sites (Non-VeloCloud Sites) auf die Schaltflache Neu
(New).

Das Dialogfeld Neue Nicht-VeloCloud-Site (New Non-VeloCloud Site) wird angezeigt.

New Non SD-WAN Destination via Gateway... ?2 0%
* Name IZscaIer Sitel
* Type | Zscaler v

VPN Gateways 6

* Primary VPN Gateway |10.10.10.7|
Secondary VPN Gateway |

3 Gehen Sie im Dialogfeld Neue Nicht-VeloCloud-Site (New Non-VeloCloud Site) wie folgt vor:
a Geben Sie im Textfeld Name den Namen fiur die Non VMware SD-WAN Site ein.
b Wahlen Sie im Dropdown-MenU Typ (Type) den Eintrag Zscaler aus.

c Geben Sie die IP-Adresse fur das primare VPN-Gateway (und bei Bedarf fur das
sekundare VPN-Gateway) an und klicken Sie auf Weiter (Next). Eine Non VMware SD-
WAN Site vom Typ Zscaler wird erstellt und ein Dialogfeld fur Ihre Non VMware SD-WAN
Site wird angezeigt.
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Zscaler Sitel ?) %
* Name |Zsca|er Sitel Location €@ Lat,Lng: 37.402889,-122.116859
Type Zscaler Update Location...

Enable Tunnel(s) @

Primary VPN Gateway

* Public IP 10.10.10.7 Local Auth|d € | User FQDN v

| user@abc.com

Secondary VPN Gateway  Add

Redundant VeloCloud Cloud VPN @ [

| Advanced || View IKE/IPSec Template | Save %ﬁes Close

4 Gehen Sie im Dialogfeld fir Ihre Non VMware SD-WAN Site wie folgt vor:

a

Um die Tunneleinstellungen flr das primare VPN-Gateway der Non VMware SD-WAN Site
zu konfigurieren, klicken Sie auf die Schaltflache Erweitert (Advanced).

Im Bereich Primares VPN-Gateway (Primary VPN Gateway) unter Tunneleinstellungen
(Tunnel Settings) konnen Sie den vorinstallierten SchlUssel (Pre-Shared Key, PSK)
konfigurieren. Hierbei handelt es sich um den Sicherheitsschllssel fur die
Authentifizierung Uber den Tunnel. Der Orchestrator generiert standardmaBig einen PSK.
Wenn Sie einen eigenen PSK oder ein eigenes Kennwort verwenden mdchten, konnen Sie
dies in das Textfeld eingeben.

Wenn Sie ein sekundares VPN-Gateway fur diese Site erstellen mochten, klicken Sie auf
die Schaltflache Hinzufligen (Add) neben Sekundares VPN-Gateway (Secondary VPN
Gateway). Geben Sie im Popup-Fenster die IP-Adresse des sekundaren VPN-Gateways
ein und klicken Sie auf Anderungen speichern (Save Changes). Das sekundare VPN-
Gateway wird sofort fUr diese Site erstellt und stellt einen VMware SD-WAN-VPN-Tunnel
flr dieses Gateway bereit.

Aktivieren Sie das Kontrollkdstchen Redundantes VeloCloud-Cloud-VPN (Redundant
VeloCloud Cloud VPN), um redundante Tunnel fir jedes VPN-Gateway hinzuzuflgen. Alle
Anderungen, die am PSK des primaren VPN-Gateways vorgenommen wurden, werden,
falls konfiguriert, auch auf die redundanten VPN-Tunnel angewendet. Nachdem Sie die
Tunneleinstellungen des primaren VPN-Gateways gedndert haben, speichern Sie die
Anderungen und klicken dann auf IKE/IPSec-Vorlage anzeigen (View IKE/IPSec
Template), um die aktualisierte Tunnelkonfiguration anzuzeigen.
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e Klicken Sie auf den Link Standort aktualisieren (Update location), um den Standort fur
die konfigurierte Non VMware SD-WAN Site anzuzeigen. Die Angaben zum Langen- und
Breitengrad werden verwendet, um den besten Edge oder das beste Gateway zu
bestimmen, mit dem eine Verbindung im Netzwerk hergestellt werden kann.

f  Mit der lokalen Authentifizierungs-ID werden das Format und die Identifizierung des
lokalen Gateways festgelegt. Wahlen Sie im Dropdown-MenULokale Authentifizierungs-
ID (Local Auth Id) unter den folgenden Typen und geben Sie einen ermittelten Wert ein:

m FQDN: Der vollqualifizierte Domanenname oder der Hostname. Beispiel: google.com.

= Benutzer-FQDN (User FQDN): Der vollqualifizierte Domanenname in Form einer E-
Mail-Adresse. Beispiel: user@google.com.

m  IPv4: Die zur Kommunikation mit dem lokalen Gateway verwendete IP-Adresse.

Hinweis Fir eine Non VMware SD-WAN Site vom Typ Zscaler wird empfohlen, den
FQDN oder den Benutzer-FQDN als lokale Authentifizierungs-ID zu verwenden.

Kopieren Sie die lokalen Authentifizierungsdetails und das PSK-Kennwort. (Sie bendtigen
diese Informationen, wenn Sie lhre VPN-Anmeldedaten in Ihrem Zscaler-Konto einrichten).

g Aktivieren Sie das Kontrollkédstchen Tunnel aktivieren (Enable Tunnel(s)), sobald Sie
bereit sind, den Tunnel vom SD-WAN Gateway zu den Zscaler-VPN-Gateways zu
initileren.

h Klicken Sie auf Anderungen speichern (Save Changes).

VerknlUpfen einer NVS mit einem Konfigurationsprofil
So verknupfen Sie eine NVS mit einem Konfigurationsprofil:
1 Klicken Sie im Navigationsfenster auf Konfigurieren (Configure) > Profile (Profiles).

2 Klicken Sie auf der Seite Profile konfigurieren (Configure Profiles) rechts neben Ihrem Profil
auf das Symbol Geréate (Devices) Ba. (Verwenden Sie flir mehrere Edges das Dropdown-Mend,
um lhren Edge auszuwahlen, und klicken Sie dann auf die Registerkarte Gerat (Device).)

Configuration Profiles
g &%
Jame Used B & &8 &
Quick Start Internet Network / B 0
Kont -
Quick Start VPN Network 2 Edges - B 0

m
Raft-400

Raft-500

3 Kilicken Sie im Bereich Cloud-VPN (Cloud VPN) auf das Symbol ® und wahlen Sie lhre Non
VMware SD-WAN Site aus dem Dropdown-MenuU aus.
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Cloud VPN {00

Edge to Non-VeloCloud Site Edge to VeloCloud Hubs Edge to Edge VPN

) Enzble: o) Enable: )

VeloCloud Hubs Modify

[Zscaler01

Hinweis Sie konnen auch eine neue Non VMware SD-WAN Site im Cloud-VPN-Bereich
erstellen. Nachdem Sie auf das Symbol ® geklickt haben, wahlen Sie im Dropdown-Menu den
Eintrag Neue Nicht-VeloCloud-Site (New Non-VeloCloud Site) aus.

4 Klicken Sie auf Anderungen speichern (Save Changes).

Konfigurieren von Zscaler
In diesem Abschnitt wird die Konfiguration von Zscaler beschrieben.

FlUhren Sie die folgenden Schritte auf der Zscaler-Website aus. Dort erstellen Sie ein Zscaler-
Konto, fugen die VPN-Anmeldedaten hinzu und fugen einen Speicherort hinzu.

1 Erstellen Sie auf der Website von Zscaler ein Zscaler-Websicherheitskonto.

) = Iscaler Cloud Portal - My ' X A

¥ =

<« C' & https://admin.zscalerbeta.net/#administration/my-profile

O‘{I Administration

~ £ Settings

MANAGEMENT

My Profile

User Display Name

Password

Change Password
INFIGURATION
Language
| English (US] -
Auto Refresh Dashboard?
Timezone
| GMT-08:00 -

2 Richten Sie Ihre VPN-Anmeldedaten ein:

a Bewegen Sie oben im Zscaler-Bildschirm den Mauszeiger Uber die Option Verwaltung
(Administration), um das Dropdown-MenU anzuzeigen. (Siehe Abbildung unten.)

b Klicken Sie unter Ressourcen (Resources) auf VPN-Anmeldedaten (VPN Credentials).
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[ gy

[ # Zscaler Cloud Portal - My | X A

€« C' | & https://admin.zscalerbeta.net/#administration/my-profile b i

ﬁ‘.ﬁ: Administration

~ & Settings @ Settings

My Profile

User Display Name

Password

Change Password

& Authentication

& AUTHENTIC
& CLOUD CONFIGURATION

Language
English (US

Auto Refresh Dashboard?

F TRAFFIC

Timezone
VPN Credentials k‘

Save Cancel

¢ Klicken Sie in der oberen linken Ecke auf VPN-Anmeldedaten hinzufiigen (Add VPN
Credentials).

© Import VPN Credentials I sample Import CSV file Authentication Type: l:l
Authentication Type Location ‘Comments

d Gehen Sie im Dialogfeld VPN-Anmeldedaten hinzufiigen (Add VPN Credential) wie folgt
vor:

User/Certificate ID

1 Wahlen Sie FGDN als Authentifizierungstyp aus.

2 Geben Sie die Benutzer-ID und den vorinstallierten Schltssel (Pre-Shared Key, PSK)
ein. Diese Informationen erhalten Sie aus Ihrem Non VMware SD-WAN Site-Dialogfeld
in SD-WAN Orchestrator.

3 Geben Sie bei Bedarf Kommentare im Abschnitt Kommentare (Comments) ein.
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Add VPN Credential X

N

VPN Credential
Authentication Type

User ID

velocloud01 ‘ @ | velocloud.com - |

New Pre-Shared Key Confirm New Pre-Shared Key

Comments

< The PSK and User ID FQDN was obtained from the VeloCloud portal when the Non-VeloCloud Site was >
created|

e

4

Save Cancel

4 Klicken Sie auf Speichern (Save).
3 Weisen Sie einen Speicherort zu:

a Bewegen Sie oben im Zscaler-Bildschirm den Mauszeiger Uber die Option Verwaltung
(Administration), um das Dropdown-Menl anzuzeigen.

b Klicken Sie unter Ressourcen (Resources) auf Standorte (Locations).
¢ Klicken Sie in der oberen linken Ecke auf Standort hinzufligen (Add Location).

d Gehen Sie im Dialogfeld Standort hinzufligen (Add Location) wie folgt vor (siehe
Abbildung unten):

1 FuUllen Sie die Textfelder (Name, Land, Bundesland/Kanton, Zeitzone) im Bereich fir
den Standort aus.

2 Wabhlen Sie im Dropdown-Meni Offentliche IP-Adressen (Public IP Addresses) die
Option Keine (None) aus.

3 Wahlen Sie im Dropdown-Menli VPN-Anmeldedaten (VPN Credentials) die soeben
erstellten Anmeldedaten aus. (Siehe Abbildung unten.)

4 Klicken Sie auf Fertig (Done).

5 Klicken Sie auf Speichern (Save).
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Add Location

Location

Name Country
VeloCloud Admin | ‘ United States
State/Province Time Zone
| San Jose, CA | ‘ America/Los Angeles
Addressing
Public IP Addresses
None -

VPN Credentials

velocloud01@velocloud.com

Selected Items (1)

velocloud01@velocloud.com

velocloud01@velocloud.com

m Clear Selection

Save Cancel

Konfigurieren von Geschaftsprioritatsregeln

Definieren Sie die Unternehmensrichtlinie in lhrem SD-WAN Orchestrator, um die Uberprifung

der Websicherheit zu ermitteln.

1

Gehen Sie im Navigationsbereich in SD-WAN Orchestrator zu Konfigurieren (Configure) >

Edges.

Klicken Sie im Bildschirm Edges auf das Symbol Unternehmensrichtlinie (Bus. Policy) flr

Ihren Edge.
Klicken Sie auf die Schaltflache Neue Regel (New Rule).

a Im Dialogfeld Regel (Rule):

1 Geben Sie einen Namen fur die Regel in das Textfeld Regelname (Rule Name) ein.

2 Wabhlen Sie im Bereich Ziel (Destination) des Abschnitts Ubereinstimmung (Match)
die gewlnschten Optionen aus. (Beispieloptionen werden unten angezeigt.)

a Klicken Sie auf die Schaltflache Definieren (Define).

b Wahlen Sie Internet aus.

¢ Wahlen Sie TCP im Dropdown-MenU Protokoll (Protocol) aus.
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d Geben Sie den Port in das Textfeld Ports ein. Die folgende Abbildung zeigt ein
Beispiel, bei dem der Port 80 verwendet wird. VMware SD-WAN empfiehlt die
Verwendung von Port 80 oder Port 443. Weitere Informationen finden Sie im
Hinweis am Ende dieses Abschnitts.

3 Wahlen Sie im Bereich Aktion (Action) Ihre Optionen aus. (Beispieloptionen werden
unten angezeigt.)

a Wahlen Sie flur Prioritat (Priority) die Option Normal aus.

b Klicken Sie fur Netzwerkdienst (Network Service) auf Internet-Backhaul (Internet
Backhaul) und wahlen Sie im Dropdown-Menu |hre Non VMware SD-WAN Site
aus.

¢ Wahlen Sie fur Link-Steuerung (Link Steering) eine Option aus (z. B. Nach
Dienstgruppe (by Service Group)).

d Waéhlen Sie fUr Dienstklasse (Service Class) die Option Transaktional
(Transactional) aus.

b Klicken Sie auf OK.

Fueteme  [Zee ]
Match

Source:

Destination

Application:

Action

Priority:

Rate Limit

© VeloCloud Site @® Non-VeloCloud Site
Site |Zscalern1
Service G (Al

Hinweis VMware SD-WAN empfiehlt Regeln flir Unternehmensrichtlinien fir Backhaul-
Webdatenverkehr, insbesondere Port 80 und Port 443. Sie kdbnnen den gesamten
Internetdatenverkehr an Backhaul Zscaler senden. Ein Beispiel, in dem Port 443
verwendet wird, ist in der folgenden Abbildung dargestellt.
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*®
Rule Mame: |Zscaler 443
Match
Source [y | ocine|
QAny @ Intemet © VeloCloud Site © Mon-VeloCloud Site
IP Address |
Hostname |
E=—]
T
[ >
Action
) Rate Limit
Metwiork Service: m Intermet Multi-Path Internet Backhaul [i]
O veloCloud Site @ Mon-VeloCloud Site
Site [Zscalern1 v |
Link Steering: by Service Group o
Service Group All v
| Ok | | Cancel |

Konfigurieren von Amazon Web Services

VMware SD-WAN unterstitzt die Konfiguration von Amazon Web Services (AWS) in Non
VMware SD-WAN Site.

Konfigurieren Sie Amazon Web Services (AWS) wie folgt:

1 Rufen Sie die Details zu ,,Offentliche IP (Public IP)“, ,Interne IP (Inside IP)“ und ,,PSK“ von der
Amazon Web Services-Website ab.

2 Geben Sie die von der AWS-Website abgerufenen Informationen in den Nicht-VMware SD-
WAN-Netzwerkdienst in der VMware SD-WAN Orchestrator-Instanz ein.

Um die Konfiguration mit Amazon Web Services vorzunehmen, fihren Sie die Schritte im
folgenden Abschnitt aus.
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Abrufen von Konfigurationsdetails fir Amazon Web Services

In diesem Abschnitt wird beschrieben, wie Sie die Konfigurationsdetails fur Amazon Web
Services abrufen.

Wenn Sie Amazon Web Services fur lhre Konfigurationen verwenden, lesen Sie die Anweisungen
in der Dokumentation von Amazon (Amazon Virtual Private Cloud Network Administrator Guide).
Sie finden diese unter: http://awsdocs.s3.amazonaws.com/VPC/latest/vpc-nag.pdf. Im Abschnitt
,.Beispiel: Generisches Kunden-Gateway ohne Border Gateway*“ auf Seite 79 finden Sie
spezifische Konfigurationsanweisungen.

1  Erstellen Sie Uber Amazon Web Services VPC- und VPN-Verbindungen. (Im Abschnitt oben
finden Sie den Link, Uber den Sie auf Amazon Web Services zugreifen kdnnen, um diesen
Schritt durchzufthren.)

2 Notieren Sie sich das SD-WAN Gateways, das mit dem Unternehmenskonto in SD-WAN
Orchestrator verbunden ist, und gegebenenfalls benotigt wird, um ein virtuelles privates
Gateway in Amazon Web Services zu erstellen.

3 Notieren Sie sich die 6ffentliche IP, die innere IP und die PSK-Details, die dem Virtual Private
Gateway zugeordnet sind. Diese Informationen geben Sie in SD-WAN Orchestrator ein, wenn
Sie eine Non VMware SD-WAN Site erstellen.

Erstellen und Konfigurieren einer Non VMware SD-WAN Site

Nachdem Sie die 6ffentliche IP, die innere IP und die PSK-Informationen von der Website von
Amazon Web Services (AWS) erhalten haben, kdnnen Sie eine Non VMware SD-WAN Site
konfigurieren.

So konfigurieren Sie eine Non VMware SD-WAN Site:
1 Navigieren Sie zu Konfigurieren (Configure) > Netzwerkdienste (Network Services).

2 Klicken Sie im Bereich Nicht-VeloCloud-Sites (Non-VeloCloud Sites) auf die Schaltflache Neu
(New).

3 Gehen Sie im Dialogfeld Neue Nicht-VeloCloud-Site (New Non-VeloCloud Site) wie folgt vor:
a Geben Sie den Name lhrer Site ein.

b Waéhlen Sie aus dem Dropdown-Menl Typ (Type) die Option Generischer IKEv1-Router
(routenbasiertes VPN) (Generic IKEv1 Router (Route Based VPN)) oder Generischer
IKEv2-Router (routenbasiertes VPN) (Generic IKEv2 Router (Route Based VPN)) aus.

c Geben Sie das primare VPN-Gateway (und das sekundare VPN Gateway, falls
erforderlich) ein.

d Klicken Sie auf Weiter (Next).
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New Non-VeloCloud Site...

* Name:

Amazon NVS

* Type:

\ Generic IKEv1 Router (Route Baser v

VPN Gateways &

* Primary VPN Gateway:

10.10.10.8

Secondary VPN Gateway:

Next

Eine routenbasierte Non VMware SD-WAN Site wird erstellt und ein Dialogfeld fur lhre

Non VMware SD-WAN Site wird angezeigt.

Amazon NVS

* Name: |Amazon NVS

Type
Generic IKEv1 Router (Route Based VPN)
Enable Tunnel(s): @

Primary VPN Gateway:
* Public IP-

10.10.10.8

Tunnel Settings: @
PSHK. | esessesssssessssesssss
Encryption: | AES 128 v
DH Group:
PFs

Secondary VPN Gateway: | Add

Redundant VeloCloud Cloud VPN: @ ([

| Advanced || View IKE/IPSec Template |

Location: @ Lat,Lng: 37.402889,-122.116859

Update Location...

Local Auth Id- €@ | FQDN v

|abc.com

Site Subnets @
Subnet Description Advertise

| -@®

Disable Site Subnets €@ [J

| save Changes | | Close

4 Um die Tunneleinstellungen fur das primare VPN-Gateway der Non VMware SD-WAN Site zu
konfigurieren, klicken Sie auf die Schaltflache Erweitert (Advanced).

VMware, Inc.

m



VMware SD-WAN by VeloCloud-Administratorhandbuch

5

Im Bereich Primares VPN-Gateway (Primary VPN Gateway) kénnen Sie die folgenden
Tunneleinstellungen konfigurieren:

Feld Beschreibung

PSK Der vorinstallierte Schltssel (Pre-Shared Key, PSK), der
der Sicherheitsschlissel fur die Authentifizierung tUber
den Tunnel ist. Der Orchestrator generiert
standardmaBig einen PSK. Wenn Sie einen eigenen PSK
oder ein eigenes Kennwort verwenden mochten, kbnnen
Sie dies in das Textfeld eingeben.

Verschllsselung (Encryption) Wahlen Sie entweder AES 128 oder AES 256 als
Algorithmus zum Verschlisseln von Daten aus. Der
Standardwert ist AES 128.

DH-Gruppe (DH Group) Wahlen Sie den Diffie-Hellman (DH)-Gruppen-
Algorithmus aus, der beim Austausch eines
vorinstallierten Schlissels verwendet werden soll. Uber
die DH-Gruppe wird die Starke des Algorithmus in Bit
festgelegt. Der Standardwert ist 2.

PFS Waéhlen Sie die PFS-Ebene (Perfect Forward Secrecy) fur
zusatzliche Sicherheit aus. Der Standardwert ist 2.

Wenn Sie ein sekundéares VPN-Gateway fur diese Site erstellen méchten, klicken Sie auf die
Schaltflache Hinzufiigen (Add) neben Sekundédres VPN-Gateway (Secondary VPN
Gateway). Geben Sie im Popup-Fenster die IP-Adresse des sekundaren VPN-Gateways ein
und klicken Sie auf Anderungen speichern (Save Changes).

Das sekundare VPN-Gateway wird sofort fur diese Site erstellt und stellt einen VMware SD-
WAN-VPN-Tunnel fur dieses Gateway bereit.

Aktivieren Sie das Kontrollkdstchen Redundantes VeloCloud-Cloud-VPN (Redundant
VeloCloud Cloud VPN), um redundante Tunnel fur jedes VPN-Gateway hinzuzufigen.

Alle Anderungen, die an ,,Verschliisselung (Encryption), ,,DH-Gruppe (DH Group)“ oder ,PFS
von Priméres VPN-Gateway (PFS of Primary VPN Gateway)“ vorgenommen wurden, werden,
falls konfiguriert, auch auf die redundanten VPN-Tunnel angewendet. Nachdem Sie die
Tunneleinstellungen des priméaren VPN-Gateways geandert haben, speichern Sie die
Anderungen und klicken dann auf IKE/IPSec-Vorlage anzeigen (View IKE/IPSec Template),
um die aktualisierte Tunnelkonfiguration anzuzeigen.

Klicken Sie auf den Link Standort aktualisieren (Update location), um den Standort fr die
konfigurierte Non VMware SD-WAN Site anzuzeigen. Die Angaben zum Langen- und
Breitengrad werden verwendet, um den besten Edge oder das beste Gateway zu bestimmen,
mit dem eine Verbindung im Netzwerk hergestellt werden kann.

Mit der lokalen Authentifizierungs-ID werden das Format und die Identifizierung des lokalen
Gateways festgelegt. Wahlen Sie im Dropdown-MenULokale Authentifizierungs-ID (Local
Auth Id) unter den folgenden Typen und geben Sie einen ermittelten Wert ein:

m FQDN: Der vollgualifizierte Domanenname oder der Hostname. Beispiel: google.com.
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10

n

12

= Benutzer-FGDN (User FQDN): Der vollqualifizierte Domanenname in Form einer E-Mail-
Adresse. Beispiel: user@google.com.

m  IPv4: Die zur Kommunikation mit dem lokalen Gateway verwendete IP-Adresse.

Hinweis Wenn der Benutzer bei Auswahl von generischem routenbasierten VPN keinen
Wert angibt, wird Standard (Default) als lokale Authentifizierungs-ID verwendet. Als
Standardwert der lokalen Authentifizierungs-ID wird die 6ffentliche IP der SD-WAN Gateway-
Schnittstelle verwendet.

Unter Site-Subnetze (Site Subnets) konnen Sie Subnetze fur die Non VMware SD-WAN Site
hinzufligen, indem Sie auf die Schaltflache mit dem Pluszeichen (+) klicken. Wenn Sie keine
Subnetze fur die Site bendtigen, aktivieren Sie das Kontrollkdstchen Site-Subnetze
deaktivieren (Disable Site Subnets).

Aktivieren Sie das Kontrollkdstchen Tunnel aktivieren (Enable Tunnel(s)), sobald Sie bereit
sind, den Tunnel vom SD-WAN Gateway zu den Gateways des generischen Router-VPN zu
initiieren.

Klicken Sie auf Anderungen speichern (Save Changes).

Konfigurieren von Cloud-Sicherheitsdiensten

Der Cloud-Sicherheitsdienst ist ein in der Cloud gehostetes Sicherheitsangebot (z. B. Firewalls,
URL-Filterung usw.) Dies schltzt die Zweigstelle und/oder das Datencenter eines Unternehmens.
In den folgenden Abschnitten wird beschrieben, wie Sie eine Instanz eines Cloud-
Sicherheitsdienstes definieren und konfigurieren und wie Sie einen sicheren Tunnel direkt vom
Edge zum Cloud-Sicherheitsdienst einrichten.

Ubersicht Uiber die Cloud-Sicherheitsdienste

Dieser Abschnitt bietet einen Uberblick Uber die Cloud-Sicherheitsdienste.

Zurzeit wird die Verbindungskonnektivitat von einem Zweigstellen-Edge zu einem Cloud-Dienst
oder einer Non VMware SD-WAN Site Uber das SD-WAN Gateway hergestellt. In diesem Modell
aggregiert das SD-WAN Gateway den Datenverkehr von mehreren Zweigstellen-Edges und leitet
den Datenverkehr sicher an die Non VMware SD-WAN Site weiter.

Sie kdnnen den Zweigstellen-Edge auch so konfigurieren, dass ein Tunnel direkt zum Cloud-
Dienst-PoP hergestellt wird. Diese Option bietet folgende Vorteile:

Sie kdnnen Kosten fur die Verbindungsbandbreite sparen, indem Sie den nicht fur das
Unternehmen spezifischen Datenverkehr in das Internet verlagern.

Indem Sie den Internetverkehr zu einem Cloud-Sicherheitsdienst umleiten, kénnen Sie
sicherstellen, dass die Zweigstellen-Websites vor bdsartigem Datenverkehr geschitzt sind.

Vereinfachte Konfiguration.
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In diesem Dokument wird beschrieben, wie Sie eine Instanz eines Cloud-Sicherheitsdienstes
definieren und konfigurieren und einen sicheren Tunnel direkt vom Edge zum Cloud-
Sicherheitsdienst einrichten. Die Konfiguration besteht aus drei Teilen:

m  Konfigurieren von Cloud-Sicherheitsdiensten
m  Konfigurieren von Cloud-Sicherheitsdiensten fur Profile

m  Konfigurieren von Cloud-Sicherheitsdiensten flr Edges

Konfigurieren von Cloud-Sicherheitsdiensten

Sie konnen die Cloud-Sicherheitsdienste Uber das Fenster ,,Netzwerkdienste“ (Network Services)
konfigurieren.

Navigieren Sie im Unternehmensportal zu Konfigurieren (Configure) > Netzwerkdienste
(Network Services). Sie konnen die Dienstinstanz im Bereich Cloud-Sicherheitsdienst (Cloud
Security Service) festlegen, um einen sicheren Tunnel zu den Cloud-Sicherheitsdienst-Sites Uber
den Edge zu erstellen.

Monitor Sl (2]

Configure

Edge Cluster
Profiles
Name Location Used in Profiles
Segments
Overlay Flow Control
Alerts & Notifications
Customer
Test & Troubleshoot Cloud VPN Hubs
Administration VeloCloud Hub Type Used in Profiles Segment VPN Hub @ Backhaul Hub @
Non-VeloCloud Sites | New. | Actions ~
Name Servers Tunnels Pre-Notifications @ Alerts @ Used By
Cloud Security Service New..
Name Type Used By
ACME WSS Zscaler Web Security Service 1 Profile

Hinzufligen und Konfigurieren eines Cloud Security Provider

Der Cloud-Sicherheitsdienst stellt einen sicheren Tunnel von einem Edge zu den Cloud-
Sicherheitsdienst-Sites her. Dadurch wird sichergestellt, dass der Datenverkehr fir die Cloud-
Sicherheitsdienste gesichert ist.

1 Klicken Sie im Fenster ,Kunde (Customer)“ auf Konfigurieren (Configure) > Netzwerkdienste
(Network Services).

2 Klicken Sie im Fenster Cloud-Sicherheitsdienst (Cloud Security Service) auf Neu (New).
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3 Wabhlen Sie im Dialogfeld Neuer Cloud Security Provider (New Cloud Security Provider) den
Diensttyp (Service Type) flr den Cloud-Dienst aus.

4  Geben Sie einen beschreibenden Namen neben Dienstname (Service Name) ein.

5 Geben Sie eine IP-Adresse unter Primarer Point-of-Presence/Server (Primary Point-of-
Presence/Server) und Sekundérer Point-of-Presence/Server (Secondary Point-of-Presence/
Server) ein.

Hinweis Wenn Sie Zscaler Cloud Security Service als Diensttyp ausgewahlt haben und die
Zuweisung eines GRE-Tunnels planen, wird empfohlen, als Point-of-Presence nur die IP-
Adresse und nicht den Hostnamen einzugeben, da GRE keine Hostnamen unterstitzt.

6 Um lhre Konfiguration zu bearbeiten, klicken Sie auf Hinzufligen (Add).

New Cloud Security Provider ?) %

|Test
Zscaler Cloud Security Service ¥

[216.66.5.49
[199.168.149.179

|:] Add | Cancel

Hinweis Sie muUssen die Tunnelattribute fir die einzelnen Edges konfigurieren. Weitere
Informationen finden Sie im Abschnitt Konfigurieren von Cloud-Sicherheitsdiensten fur Edges.

Konfigurieren von Cloud-Sicherheitsdiensten fir Profile

Sie mussen die Cloud-Sicherheit aktivieren, um einen sicheren Tunnel von einem Edge zu Cloud-
Sicherheitsdienst-Sites einzurichten. Dadurch kann der gesicherte Datenverkehr an die Cloud-
Sicherheits-Sites von Drittanbietern umgeleitet werden.

Bevor Sie beginnen:

m  Stellen Sie sicher, dass Sie Uber Zugriffsberechtigungen zum Konfigurieren der
Netzwerkdienste verfligen.

m  Stellen Sie sicher, dass Ihr SD-WAN Orchestrator die Version 3.3.x oder hdher aufweist.

m  Die Endpoint-IPs und FQDN-Zugangsdaten des Cloud-Sicherheitsdienst-Gateways sollten im
CSS des Drittanbieters konfiguriert sein.

1 Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Profile (Profiles).

2 Klicken Sie auf das Geratesymbol neben einem Profil oder klicken Sie auf den Link zum Profil
und dann auf die Registerkarte Gerat (Device).

3 Schalten Sie im Abschnitt Cloud-Sicherheit (Cloud Security) den Wé&hlschalter von der
Position Aus (Off) in die Position Ein (On).
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4 Konfigurieren Sie die folgenden Einstellungen:

Cloud Security Service & @D

Cloud Security Service ‘ZSca\eLCSS v
Tunneling Protocol ® psec O GRE

Hash

Encryption

Key Exchange Protocal O IKEvI @ [KEv2

Option Beschreibung

Cloud-Sicherheitsdienst (Cloud Security Service) Wahlen Sie im Dropdown-Menu einen Cloud-
Sicherheitsdienst aus. Sie kénnen im Dropdown-Menu
auch auf Neuer Cloud-Sicherheitsdienst (New Cloud
Security Service) klicken, um einen neuen Diensttyp zu
erstellen.

Tunnelprotokoll (Tunneling Protocol) Diese Option ist nur flr den Zscaler-Cloud-
Sicherheitsdienst verfligbar. Wahlen Sie entweder
LIPSec* oder ,,GRE* aus. StandardmaBig ist ,,IPsec*
ausgewahlt.

Hash Waéhlen Sie als Hash-Funktion ,,SHA 1“ oder ,SHA 256 in
der Dropdown-Liste aus. Standardmé&Big ist ,,SHA 14
ausgewahlt.

Hinweis VMware SD-WAN unterstltzt MD5 nicht und
es wird empfohlen, MD5 nicht als Hash-Funktion zu
wahlen.

Verschllsselung (Encryption) Wahlen Sie als VerschlUsselungsalgorithmus ,,AES 128*
oder ,,AES 256 in der Dropdown-Liste aus.
StandardmaBig ist ,,Keine (None)*“ ausgewahlt.

SchlUsselaustauschprotokoll (Key Exchange Protocol) Diese Option ist fur den Symantec-Cloud-
Sicherheitsdienst nicht verfugbar.

Wahlen Sie als Schlusselaustauschmethode ,IKEv1“ oder
LIKEV2* aus. StandardmaBig ist ,IKEv2“ ausgewahlt.

5 Klicken Sie auf Anderungen speichern (Save Changes).

Wenn Sie den Cloud-Sicherheitsdienst aktivieren und die Einstellungen in einem Profil
konfigurieren, wird die Einstellung automatisch auf die Edges angewendet, die mit dem Profil
verknUpft sind. Falls erforderlich, kdnnen Sie die Konfiguration fur einen bestimmten Edge auBer
Kraft setzen. Weitere Informationen finden Sie unter Konfigurieren von Cloud-Sicherheitsdiensten
far Edges.

Fur die Profile, die mit vor Version 3.3.1 aktivierten und konfigurierten Cloud-Sicherheitsdiensten
erstellt wurden, kann der Datenverkehr wie folgt umgeleitet werden:

s Nur Webdatenverkehr an Cloud-Sicherheitsdienst umleiten

m  Gesamten internetgebundenen Datenverkehr an Cloud-Sicherheitsdienst umleiten
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m  Datenverkehr basierend auf Unternehmensrichtlinieneinstellungen umleiten — Diese Option ist
erst ab Version 3.3.1 verfugbar. Bei Auswahl dieser Option stehen die beiden anderen
Optionen nicht langer zur Verflgung.

Hinweis FuUr die neuen Profile, die Sie flr Version 3.3.1 oder hoher erstellt haben, wird der
Datenverkehr standardmaBig gemaR der Unternehmensrichtlinieneinstellungen umgeleitet.

Zum Umleiten des Datenverkehrs zum Cloud-Sicherheitsdienst kdnnen Sie eine Regel in der
Unternehmensrichtlinie erstellen.

1 Erstellen Sie auf der Registerkarte Unternehmensrichtlinie (Business Policy) des Profils eine
neue Regel, indem Sie auf Neue Regel (New Rule) klicken oder im Dropdown-MenU Aktionen
(Actions) die Option Neu (New) auswahlen.

Das Dialogfeld Regel konfigurieren (Configure Rule) wird angezeigt.
2 Geben Sie einen eindeutigen Namen unter Regelname (Rule Name) ein.
3 Klicken Sie im Bereich Aktion (Action) auf die Schaltflache Internet-Backhaul (Internet

Backhaul) und wéhlen Sie Cloud-Sicherheitsdienst (Cloud Security Service) aus.

Configure Rule ?) %

Rule Name: | velo_Zscaler_Rule

Match

-]

Application:

Action

Rate Limit

L1

5 o_Zscaler_CSS
Link Steering: m Transport Group o
e g ;_.L.e.a.\-e-!.a-s s ¥
. |0 - CSO/DF

ok || cancel |

4  Klicken Sie auf OK.

Die neue Regel wird auf der Seite Unternehmensrichtlinie (Business Policy) angezeigt.
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Konfigurieren von Cloud-Sicherheitsdiensten flr Edges

Wenn Sie einem Edge ein Profil zugewiesen haben, erbt das Gerat automatisch den mit dem
Profil verknlpften Cloud-Sicherheitsdienst. Sie kbnnen die Einstellungen Uberschreiben, um die
Attribute fUr jeden Edge zu andern.

1 Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Edges.

2 Im Abschnitt Cloud-Sicherheitsdienst (Cloud Security Service) werden die Cloud-
Sicherheitsdienstparameter des zugehdérigen Profils angezeigt. Klicken Sie auf Edge-
AuBerkraftsetzung aktivieren (Enable Edge Override), um die Attribute zu &ndern. Weitere
Informationen zu den Attributen finden Sie unter Konfigurieren von Cloud-Sicherheitsdiensten
fur Profile.

ervice 0 {0 %2 Enible Foge Override . 2N

e Velo_Zscaler C5S

Tunneling Protoco ® |Psec GRE
Hash: SHA 1 T
AES 128

col: '@ KEvi !} IKEVZ

% FODN % PSK

wwwovelodoud.net | seessrernens @ (=%

Neben den vorhandenen Attributen konnen Sie die folgenden zusatzlichen Parameter fur einen
Edge konfigurieren:

m  FQDN - Geben Sie den vollstandig qualifizierten Domanennamen fir ein IPsec-Protokoll ein.
m  PSK - Geben Sie den vorinstallierten Schllssel fur ein IPsec-Protokoll ein.

Hinweis Die oben genannten Optionen sind flr den Cloud-Sicherheitsdienst Symantec nicht
verflugbar.

Wenn Sie das GRE-Tunneling-Protokoll fir den Cloud-Sicherheitsdienst Zscaler auswahlen,
mussen Sie die GRE-Tunnel-Parameter hinzufigen.

1 Klicken Sie auf Tunnel hinzufligen (Add Tunnel).

2 Konfigurieren Sie im Fenster Tunnel hinzufiigen (Add Tunnel) die folgenden Einstellungen:
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Add Tunnel

WAN Links: 169.254.7.10  ~

Tunnel Source Public

P Custom WAN IP 216.06.5.49

Tunnel Addressing  Point-of-Presence Router IP/Mask

Primary Address . 172.18.58.121/30

Secondary Address |172.18.58.125/30

OK

Internal ZEN IP/Mask
| 172.18.58.122/30

| 172.18.58.126/30

| Cancel |

Option

Beschreibung

WAN-Links (WAN Links)

Wahlen Sie die WAN-Schnittstelle aus, die vom GRE-
Tunnel als Quelle verwendet werden soll.

Offentliche IP-Adresse der Tunnelquelle (Tunnel Source
Public IP)

Wahlen Sie die IP-Adresse aus, die vom Tunnel als
offentliche IP-Adresse verwendet werden soll. Sie
kénnen entweder ,,WAN-Link-IP (WAN Link IP)“ oder
.Benutzerdefinierte WAN-IP (Custom WAN IP)*
auswahlen. Wenn Sie ,,Benutzerdefinierte WAN-IP
(Custom WAN IP)“ auswahlen, geben Sie die IP-Adresse
ein, die als 6ffentliche IP verwendet werden soll.

Primare Router-IP/-Maske (Primary Router IP/Mask)

Geben Sie die primare IP-Adresse des Routers ein.

Sekundare Router-IP/-Maske (Secondary Router IP/
Mask)

Geben Sie die sekundére IP-Adresse des Routers ein.

Primare ZEN-IP/-Maske (Primary ZEN IP/Mask)

Geben Sie die primare IP-Adresse des internen Edge fur
den 6ffentlichen Zscaler-Dienst ein.

Sekundare ZEN-IP/-Maske (Secondary ZEN IP/Mask)

Geben Sie die sekundare IP-Adresse des internen Edge
flr den &ffentlichen Zscaler-Dienst ein.

Hinweis Die Router-IP/-Maske und die ZEN-IP/-Maske werden von Zscaler bereitgestellt.

Klicken Sie auf OK, und die Tunneldetails werden im Abschnitt ,,Cloud-Sicherheitsdienste

(Cloud Security Services)“ angezeigt.

Klicken Sie im Fenster Edges auf Anderungen speichern (Save Changes), um die gednderten
Einstellungen zu speichern.

Far die Profile, die mit vor Version 3.3.1 aktivierten und konfigurierten Cloud-Sicherheitsdiensten
erstellt wurden, kann der Datenverkehr wie folgt umgeleitet werden:

Nur Webdatenverkehr an Cloud-Sicherheitsdienst umleiten

Gesamten internetgebundenen Datenverkehr an Cloud-Sicherheitsdienst umleiten

Datenverkehr basierend auf Unternehmensrichtlinieneinstellungen umleiten — Diese Option ist
erst ab Version 3.3.1 verfugbar. Bei Auswahl dieser Option stehen die beiden anderen

Optionen nicht langer zur Verflgung.

Hinweis FUr die neuen Profile, die Sie flr Version 3.3.1 oder hdher erstellt haben, wird der
Datenverkehr standardmaBig gemaB der Unternehmensrichtlinieneinstellungen umgeleitet.
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Zum Verknupfen des Cloud-Sicherheitsdiensts kbnnen Sie eine Regel in der
Unternehmensrichtlinie erstellen.

1 Erstellen Sie auf der Registerkarte Unternehmensrichtlinie (Business Policy) des Edge eine
neue Regel, indem Sie auf Neue Regel (New Rule) klicken oder im Dropdown-MenU Aktionen
(Actions) die Option Neue Regel (New Rule) auswahlen.

Das Dialogfeld Regel konfigurieren (Configure Rule) wird angezeigt.
2 Geben Sie einen eindeutigen Namen unter Regelname (Rule Name) ein.

3 Klicken Sie im Bereich Aktion (Action) auf die Schaltflache Internet-Backhaul (Internet
Backhaul) und wahlen Sie Cloud-Sicherheitsdienst (Cloud Security Service) aus.

4  Klicken Sie auf OK.

Die neue Regel wird auf der Seite Unternehmensrichtlinie (Business Policy) angezeigt.

Uberwachen von Cloud-Sicherheitsdiensten

Cloud-Sicherheitsdienste kénnen an zwei Stellen im Navigationsbereich Uberwacht werden: im
Bildschirm Edges (Uberwachen (Monitor) > Edges) und im Bildschirm Netzwerkdienste (Network
Services) (Uberwachen (Monitor) > Netzwerkdienste (Network Services)). In den folgenden
Abschnitten finden Sie weitere Informationen.

Bildschirm ,,Edges*

Zum Uberwachen der Cloud-Dienste tber den Bildschirm Edges navigieren Sie zu Uberwachen
(Monitor) > Edges. In dieser Ansicht wird die Anzahl der offenen und geschlossenen Tunnel

angezeigt.
Up Tunnels
vpnl
199.168.148.13 @ Up
Edge ‘l'a Status | HA ‘ ] 19016814813 @Up ‘Gmeways‘ Profile Operator Profile Certificates | Sof
1 Edge-1 (<] - View  Spoke 1 View k
2 Edge-2 [+] [ <] View  Spoke 4 View

Bildschirm ,,Netzwerkdienste“ (Network Services)

Um lhre Cloud-Sicherheitsdienste Uber den Bildschirm Netzwerkdienste (Network Services) zu
Uberwachen, navigieren Sie zu Uberwachen > Netzwerkdienste > Tunnelstatus fiir Cloud-
Sicherheit (Monitor > Network Services > Cloud Security Tunnel State).
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Monitor :
Network Services
Edges
= mm
Routing
Alerts
Events
Firewall Logs
Configure ®
Test & Troubleshoot
Administration
+
Map data 2018 Google ' Terms of Use
Cloud Security Service Sites
‘ Name ‘ Public IP | Status ‘ Edge Status ‘ 1= state Changed Time ‘ Events ‘
1 vpni 199.168.148.132 © [ ¢ 9] Tue Apr 24, 14:30:42 a day ago 501 View
104.129.194.39
2 Zscaler URL sunnyvale1-vpn ) [ 6] Tue Apr 03, 01:43:55 22 daysago 1004 V..

was1-vpn.zscal..

Die Spalte ,,Edge-Status” (Edge Status) im Bereich ,,Tunnelstatus fur Cloud-Sicherheit“ (Cloud

Security Tunnel State) zeigt, wie viele Edges vollstandig verbunden sind und wie viele getrennt
sind.

Spalte ,,Status“

In der Spalte Status wird der Gesamtkonnektivitatsstatus des jeweiligen Cloud-Sicherheitsdiensts
angezeigt. Wenn alle Edges vollstandig verbunden sind, wird die Farbe des Symbols grin. Wenn
nur einige Edges verbunden sind, andere hingegen getrennt, wird die Farbe des Symbols gelb.
Wenn alle Edges getrennt sind, wird die Farbe des Symbols rot.

Ereignisse

Um die Ereignisse fur den Cloud-Sicherheitsdienst anzuzeigen, klicken Sie auf den Link Ereignisse
(Events) im Bereich Cloud-Sicherheitsdienst-Sites (Cloud Security Service Sites).

Events ? %
dialogs CloudSecurityProviderDialog provider:  Zscaler URL
dialogs.CloudSecurityProviderDialog.provider:  UIPlugins.zscalerWebSecurityService title
Edge Identifier Public IP State 1Z State Changed Tit
1 Edge4 kr1@velocloud.net sunnyvale1-vpn... upP Tue Apr 03, 01:43:55 22
2 [Edge-4 kri@velocloud.net was1-vpn.zscaler. up Tue Apr 03, 01:43:55 22
3 [Edge-4 kri@velocloud.net was1-vpn.zscaler. uP Tue Apr 03, 01:43:50 22
4 Edge-4 kr1@velocioud net sunnyvalet-vpn.._ up Tue Apr 03, 01°43:50 22
5 Edge4 kri@velocloud.net was1-vpn.zscaler.. urP Tue Apr 03, 01.:43:50 22
6 Edge-4 kri@velocloud net was1-vpn zscaler. DOWN Tue Agr 03..01:43:45 22
»

Konfigurieren von DNS-Diensten

Hierbei handelt es sich um einen optionalen Dienst, mit dem Sie eine Konfiguration fur DNS
erstellen kénnen.
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Der DNS-Server kann fur einen offentlichen DNS-Server oder einen privaten DNS-Server
verwendet werden, der von lhrem Unternehmen bereitgestellt wird. Es kann ein Primarserver
(Primary Server) und Sicherungsserver (Backup Server) angegeben werden. Der Dienst ist fUr
die Verwendung von Google und die Open DNS-Server vorkonfiguriert.

Die folgende Abbildung zeigt eine Beispielkonfiguration fir einen 6ffentlichen DNS.

New DNS Service x

Server Details:

# Service Name: |VE|0."—\CI"I‘1€'DNS

#* Primary Server: |ZDD.2DD.2DD.200

Backup Server: |ZDD.EDD.EDD.201

Save Changm | Cancel |

Fur einen privaten Dienst kédnnen Sie auch eine oder mehrere Private Domanen (Private
Domains) angeben.

New DNS Service %

Public DNS Private DNS

Server Details: Private Domains:

# Service Name: |VeloAcmeDNS—private |hr-ve|Dacme.com |HR Domain -+

# Primary Server: |ZDD.2DU.2UD.202

Backup Server: |ZDD.2DU.2UU.203

Save Changes | Cancel |

Konfigurieren von Netflow-Einstellungen

In einem Unternehmensnetzwerk Uberwacht NetFlow den Datenverkehr, der tUber SD-WAN
Edges geleitet wird, und exportiert IPFIX-Informationen (Internet Protocol Flow Information
eXport) direkt aus SD-WAN Edges in eine oder mehrere NetFlow-Collector-Instanzen. Mit SD-
WAN Orchestrator kénnen Sie NetFlow-Collector-Instanzen und Filter als Netzwerkdienste auf
der Profil-, Edge- und Segmentebene konfigurieren. Sie kbnnen maximal zwei Collector-Instanzen
pro Segment und acht Collector-Instanzen pro Profil und Edge konfigurieren. Darlber hinaus
kdnnen Sie maximal 16 Filter pro Collector konfigurieren.
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Verfahren

1 Navigieren Sie in der SD-WAN Orchestrator-Instanz zur Option Konfigurieren (Configure) >
Netzwerkdienste (Network Services).

Die Seite Dienste (Services) wird angezeigt.

2 Um einen Collector zu konfigurieren, navigieren Sie zum Bereich Netflow-Einstellungen
(Netflow Settings) und klicken Sie auf der rechten Seite der Tabelle ,,Collector* auf die
Schaltflache Neu (New). Das Dialogfeld Neuen Collector hinzufiigen (Add New Collector)
wird angezeigt.

a Geben Sie im Textfeld Collector-Name (Collector Name) einen eindeutigen Namen fur
den Collector ein.

b Geben Sie im Textfeld Collector-IP (Collector IP) die IP-Adresse des Collectors ein.
c Geben Sie im Textfeld Collector-Port (Collector Port) die Port-ID des Collectors ein.
d Klicken Sie auf Anderungen speichern (Save Changes).

Unter Netzwerkdienste (Network Services) wird der neu hinzugefligte Collector in der
Tabelle ,,Collector* angezeigt.
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SD-WAN Orchestrator ermdglicht das Filtern von Datenverkehrs-Flow-Datensatzen nach
Quell-IP, Ziel-IP und Anwendungs-ID, die mit dem Flow verbunden sind. Um einen Filter zu
konfigurieren, navigieren Sie zum Bereich Netflow-Einstellungen (Netflow Settings) und
klicken Sie auf der Schaltflache auf der rechten Seite der Tabelle ,Filter* auf Neu (New). Das
Dialogfeld Neuen Filter hinzufiigen (Add New Filter) wird angezeigt.

Add New Filter ? 0%

Filter Mame: |.-'-J ow_ICMP

® |P AdOress: 0.0.0.0/1

Filter Name-:

Intemet Instant N .
Messaging IATP

Management . IEM RFL
Media » B
»

ICMPVG

|
!

Other TCP/UDP e (DR -

Action

oo I
[k ][ concel ]

Geben Sie im Textfeld Filtername (Filter Name) einen eindeutigen Anzeigenamen flr den
Filter ein.

Klicken Sie im Bereich Ubereinstimmung (Match) auf Definieren (Define), um Filterregeln
pro Collector zu definieren, die nach Quell-IP oder Ziel-IP oder Anwendung, die mit dem
Datenfluss verknUpft sind, Ubereinstimmen, oder klicken Sie auf Alle (Any), um eine der
Quell-IPs oder Ziel-IPs oder Anwendungen, die mit dem Datenfluss verknUpft sind, als
Ubereinstimmungskriterium fur die Netflow-Filterung zu verwenden.

Wahlen Sie im Bereich Aktion (Action) entweder Zulassen (Allow) oder Verweigern
(Deny) als Filteraktion fur den Datenverkehrsfluss aus und klicken Sie auf OK.

Unter Netzwerkdienste (Network Services) wird der neu gezeigte Filter in der Tabelle
,Filter“ angezeigt.

Ergebnisse

Auf der Profil- und Edge-Ebene werden die konfigurierten Collector-Instanzen und die Filter als
Liste unter dem Bereich Einstellungen (Settings) auf der Registerkarte Gerat (Device) angezeigt.

Beim Konfigurieren eines Profils oder Edge konnen Sie entweder einen Collector auswahlen
und aus der verfligbaren Liste filtern oder einen neuen Collector und einen Filter hinzufugen.
Die Schritte dazu finden Sie unter Konfigurieren von Netflow-Einstellungen auf der
Profilebene.
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= Informationen zum Uberschreiben der NetFlow-Einstellungen auf der Edge-Ebene finden Sie
unter Konfigurieren der Netflow-Einstellungen auf der Edge-Ebene.

Private Netzwerknamen

Sie kdnnen mehrere private Netzwerke definieren und sie einzelnen privaten WAN-Overlays
zuweisen.

Konfigurieren von privaten Netzwerken

So konfigurieren Sie private Netzwerke:

1 Navigieren Sie im SD-WAN Orchestrator-Navigationsbereich zu Konfigurieren (Configure) >
Netzwerkdienste (Network Services).

2 Klicken Sie im Bereich Private Netzwerknamen (Private Network Names) auf die Schaltflache
Neu (New).

3 Geben Sie im Dialogfeld Neuer privater Netzwerkname (New Private Network Name) einen
eindeutigen Vornamen in das entsprechende Textfeld ein.

New Private Network Name ?2 %

% Private Network Name: ‘MPLS A

‘ Save Changes H Cancel ‘

4  Klicken Sie auf Anderungen speichern (Save Changes).
Der private Netzwerkname wird im Bereich Privater Netzwerkname (Private Network Name)

angezeigt.

Private Network Names New...

Name Used By

MPLS A
MPLS B

Léschen eines privaten Netzwerknamens

Nur private Netzwerknamen, die nicht von einem Edge-Gerat verwendet werden, kdnnen
geldscht werden.

So l6schen Sie einen privaten Netzwerknamen, der nicht von einem Edge-Gerat verwendet wird:

1 Wahlen Sie den Namen aus, indem Sie das dazugehorige Kontrollkdstchen aktivieren, und
klicken Sie dann auf Schaltflache Loschen (Delete).

2 Klicken Sie im Dialogfeld ,,Loschen bestdtigen (Confirm Delete)* auf OK.

Sie kdnnen private Link-Tags auswahlen, wenn Sie ein benutzerdefiniertes Overlay definieren.
Weitere Informationen finden Sie im Abschnitt Auswdhlen eines privaten Netzwerknamens.
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Konfigurieren von Authentifizierungsdiensten

Authentifizierungsdienste sind eine optionale Konfiguration. Wenn lhre Organisation einen Dienst
fur die Authentifizierung oder Buchhaltung verwendet, kbnnen Sie einen Netzwerkdienst
erstellen, der die IP-Adresse und die Ports fur den Dienst angibt. Dies ist ein Teil des 802.1x-
Konfigurationsvorgangs, der im Profil konfiguriert wird.

Die folgende Abbildung zeigt eine Beispielkonfiguration.

New Radius Service

# Service Name: |VeIoAcme—radiu5

# Server Address: |4.4.4.4

# Shared Secret:

# Authentication Port: 1812
Accounting Port: 1813

Save Changes | cancel |
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Konfigurieren von Profilen

Profile stellen eine Zusammenstellung der in Netzwerken und Netzwerkdiensten erstellten
Konfigurationen dar. AuBerdem werden mit Profilen Konfigurationen fir Unternehmensrichtlinien
und Firewallregeln hinzugeflugt.

Hinweis Wenn Sie mit einer Benutzer-ID angemeldet sind, die Uber Kundensupport-
Berechtigungen verfugt, kdnnen Sie nur SD-WAN Orchestrator-Objekte anzeigen. Sie werden
nicht in der Lage sein, neue Objekte zu erstellen oder bestehende zu konfigurieren/aktualisieren.

Profile haben vier Registerkarten: Profillibersicht (Profile Overview), Gerat (Device),
Unternehmensrichtlinie (Business Policy) und Firewall.

Dieses Kapitel enthalt die folgenden Themen:

m  Erstellen eines Profils

m  Andern eines Profils

m  Bildschirm ,,Profilibersicht“ (Profile Overview)
m  Migration von Netzwerk zu Segment

m  Konfigurieren lokaler Anmeldedaten

Erstellen eines Profils

Nach einer neuen Installation verfugt die SD-WAN Orchestrator-Instanz Uber die folgenden
vordefinierten Profile: Internetprofil, VPN-Profil und ab Version 3.0 segmentbasierte Profile.

Hinweis Da die Segmentierung in Version 3.0 eingeflhrt wurde, kdnnen Edges, auf denen eine

Softwareversion vor Version 3.0 ausgefihrt wird, Uber eine netzwerkbasierte Konfiguration oder
eine segmentierungsbasierte Konfiguration verfigen. **Aufgrund dieses Ubergangs miissen Sie
das netzwerkbasierte Profil in das segmentbasierte Profil migrieren/umwandeln.

Die folgenden Schritte werden in der Regel bei der Erstellung eines neuen Profils befolgt:
1 Erstellen eines Profils
2 Gerat konfigurieren

a Netzwerk auswahlen
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b Authentifizierung/DNS zuweisen
c Benutzeroberflacheneinstellungen konfigurieren
3 Cloud-VPN aktivieren
4 Unternehmensrichtlinie konfigurieren
5 Konfigurieren der Firewall
6 Profilibersicht Gberprifen
So erstellen Sie ein neues Profil:

1 Navigieren Sie zu ,,Konfigurieren (Configure) -> Profile (Profiles)“ und klicken Sie auf die

Configuration Profiles | newprotie. | actions ~ (7]

Mew Profile.

Quick Start Profile Segment Based Profile 12 Edges. &)

Network Based Profile 12 Edges ano

Schaltflache Neues Profil (New Profile).

2 Geben Sie im Dialogfeld Neues Profil (New Profile) einen Profilnamen und eine Beschreibung
in die entsprechenden Textfelder ein.

3 Klicken Sie auf die Schaltflache Erstellen (Create).

Die Seite Profillibersicht (Profile Overview) wird aktualisiert. Weitere Informationen finden Sie im
folgenden Abschnitt Profillibersicht (Profile Overview) Bildschirm (Screen).

VMware, Inc. 128



VMware SD-WAN by VeloCloud-Administratorhandbuch

" Profile 'VeloAcme VPN Pro %

€ - C A @& htps//veloacme.velocloud.net/#!/config/profiles/1969/ <=

VeloAcme

Monitor Configurstion Profiles
- VeloAcme VPN Profile
Configure
Edges Profile Overview
Networks
Network Services
* Name: VeloAcme VPH Profile

Alerts & Notifications

Description: |
Test & Troubleshoot

Reports

Profile Overview
Administration

Networks Services
Used by Name Internet Network Dynamic Multi-path Optimizstion on
1 Edge Addressing Type Overlapping Addresses Business Policy 21 rules
Corporate Addresses & VLANS Firewall 1 outbound rule
Network 10.0.20/21 Cloud VPN
Assignable VLANS 1 Application Recognition on
Guest Addresses & VLANSs Identity on
Network 192.168.2.0/22 Wireless On
Assignable VLANS 1 5021x
DHCP On

4 3

| velocloud .

Andern eines Profils

Unternehmensadministratoren kdnnen einem Edge auch manuell ein Profil zuweisen.

Ein Szenario, in dem dies notwendig ist, ist fur Edge-Bereitstellungsprofile. In diesem Fall wird der
Edge aufgrund einer Ubertragung per Push standardmé&Big anhand des Bereitstellungsprofils
aktiviert. Unternehmensadministratoren missen dem Edge manuell ein endgultiges
Produktionsprofil zuweisen. Weitere Informationen zum manuellen Zuweisen von Profilen finden
Sie unter Bereitstellen eines Edge in Zuweisen eines Profils (Andern eines Profils).

Configuration Profiles (]

[ @ [mcois [ x Reset view ][ Refresn | [+ csv Display 2items. [0 cefected - || 42 Actions |
Name o Network Used By Device  Biz.Pol  Firewall
Eage Staging Profie Segment Based Profle 2 Eages 2] [6]
Use by edges that are newly assigned, but yet to be configured with a
profie.
Quick Start Profile Segment Based Profile 1Edge B 0

ACME

Bildschirm ,,Profilibersicht* (Profile Overview)

Der Bildschirm Profiliibersicht (Profile Overview) bietet eine schnelle Ubersicht tUber alle in
diesem Profil definierten Netzwerke und Dienste.

Die Ubersicht ist in zwei Kategorien unterteilt:
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Kategorie  Beschreibung

Netzwerke Verflgt Uber den Namen der verwendeten Netzwerkkonfiguration, die Art der Adressierung sowie die
Netzwerkadressen und VLANSs, die dem Firmen- und Gastnetzwerk zugewiesen sind.

Dienste Verfligt Uber eine Zusammenfassung der Dienste, die vom VMware SD-WAN-System bereitgestellt werden.

Nachdem alle Einstellungen flur die Registerkarten ,,Profilgerat” (Profile Device),
,L.Unternehmensrichtlinie® (Business Policy) und ,,Firewall“ eingegeben wurden, sollten im
Bildschirm Profillibersicht (Profile Overview) die von Ihnen vorgenommenen Konfigurationen
wiedergegeben werden.

Migration von Netzwerk zu Segment

In der Version 3.2 wurde die Funktion zur Profilmigration eingefthrt, um den Workflow zu
vereinfachen, mit dem ein Upgrade von Edges von netzwerkbasierten Profilen auf
segmentbasierte Profile durchgeflhrt wird. Dieses Dokument enthalt den Workflow und Details
zum Upgrade eines 2.X-Edge mit einem netzwerkbasierten Profil auf Version 3.X mit einem
segmentbasierten Profil.

Voraussetzungen fur das Edge-Upgrade von 2.X auf 3.X

Zum Aktualisieren von Version 2.X auf 3.X sind die folgenden Voraussetzungen fur den Edge
erforderlich:

m  Ein Upgrade von den Versionen 2.4 und 2.5 auf 3.X wird unterstiutzt.

m  Stellen Sie sicher, dass der SD-WAN Orchestrator und das SD-WAN Gateway dieselbe oder
eine hohere Version als der Edge aufweisen.

Empfohlene Vorgehensweisen fur das Upgrade von Edges als Hub
und Spoke

Gehen Sie bei der Durchfihrung von Upgrades fur Edges, die in Hub- und Spoke-Konfigurationen
eingesetzt werden, wie folgt vor:

m  Die als Hub konfigurierten Edges sollten auf 3.X aktualisiert werden, bevor die als Spokes
konfigurierten Edges aktualisiert werden.

m  Eine Tunnelbildung findet nicht statt, wenn sich der Hub in einem 3.X-basierten Profil befindet
und alle Spokes in einem 2.X-basierten Profil ausgefihrt werden.

= Um die oben erwdhnte Einschrankung zu Uberwinden, sollte jedes Spoke-Profil mindestens
einen Spoke haben, der im 3.2.1-basierten Profil ausgefihrt wird.

Empfohlene Vorgehensweisen fur das Upgrade von Edges mit HA

Es gibt keine Beschréankungen fur das Upgrade von Edges, die mit HA konfiguriert sind. Normale
Softwareschritte sind anwendbar.
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Migrieren von Netzwerk zu Segment

Dieser Abschnitt beschreibt die Migration von Netzwerk zu Segment.

Bevor Sie beginnen

m  Stellen Sie vor dem Aktualisieren eines Edge sicher, dass der SD-WAN Orchestrator und das
SD-WAN Gateway dieselbe Version oder eine hdhere Version als der Edge aufweisen.

Hinweis Da 3.X Edges nur segmentbasierte Profile erkennen, wird das 3.2-Image-Update nur
dann an den Edge Ubertragen, wenn dem Edge ein segmentiertes Profil zugewiesen ist.
Sobald einem Edge ein segmentbasiertes Profil zugewiesen wurde, kann es einem
netzwerkbasierten Profil nicht neu zugeordnet werden. Der Ubergang von einem
netzwerkbasierten Profil zu einem segmentbasierten Profil wird unterstitzt, der Ubergang
von einem segmentbasierten Profil zu einem netzwerkbasierten Profil jedoch nicht.

m  Stellen Sie sicher, dass die Segmentierung aktiviert ist, bevor Sie ein Profil migrieren.

Hinweis StandardmaBig ist die Segmentierung aktiviert.

Schritt 1: Erstellen eines nicht globalen Segments flr die Zuteilung eines
Gastnetzwerks

Da Gastnetzwerke standardmaBig in einem netzwerkbasierten Profil erstellt werden, missen Sie
ein nicht globales Segment erstellen, um die Gastnetzwerke wahrend der Migration einem
eigenen Segment zuordnen zu kénnen.

1 Navigieren Sie in SD-WAN Orchestrator zu Konfigurieren (Configure) > Segmente
(Segments). Der Bildschirm Segmente (Segments) wird angezeigt. Beachten Sie, dass das
globale Segment nicht geléscht werden kann.

Configure

Edges

~{[regte *]0 . S e o ®

2 Klicken Sie auf das Symbol ,Hinzufliigen“ (Add) *®, um ein neues Segment zu erstellen.

3 Klicken Sie auf Anderungen speichern (Save Changes).

Schritt 2: Erstellen eines migrierten Profils aus einem Netzwerkprofil

1 Gehen Sie im Navigationsbereich von SD-WAN Orchestrator zu Konfigurieren (Configure) >
Profile (Profiles).

2 Wahlen Sie ein netzwerkbasiertes Profil aus, indem Sie das Kontrollkdstchen neben dem
Namen des Konfigurationsprofils aktivieren.

3  Wahlen Sie im Dropdown-Meniu Aktionen (Actions) die Option Profil migrieren (Migrate
Profile) aus.
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Configuration Profiles 7]

New Profile...

Tg rate Profile.__

Duplicate Profile...

=

g

Name Network Modify Profile :Lz

' Quick Start Internet Internet Network Delete Profile... m
O quick start vPN VPN Network Bno
Quick Start VPN 1 Internet Network 1 Edge [R &)

4  Geben Sie im Dialogfeld Profil migrieren (Migrate Profile) einen Namen und eine
Beschreibung flur das Profil ein.

5 Wahlen Sie das Segment aus, dem das Gastnetzwerk zugeordnet werden soll (siehe
Schritt 4).

Die Konfiguration des Unternehmenssegments wird zum globalen Segment migriert.

6 Klicken Sie auf die Schaltflache Erstellen (Create).

Migrate Profile *

Original profile will not change and a new Segment based Profile will be created as a
result of this operation.

From Profile: Quick Start VPN

* Name: Quick Start VPN_Segmented
Description: Quick Start VPN_Segmented was migrated from

Quick Start VPN on 10:27 12/10/2018

Guest VLAN Segment@® | Guest Segment M

Ein neues segmentbasiertes Profil wird mit denselben Einstellungen im globalen Segment wie
das alte netzwerkbasierte Profil erstellt. Siehe Abbildung unten. Beachten Sie, dass diesem
Profil keine Edges zugewiesen sind.

Configuration Profiles e

>
=2

S 4 &

Name Network Used By 8 8 &
& Quick Start Internet Internet Network Rl &]
O quick start vPN VPN Network [R]
O Quick Start VPN 1 Internet Network B 0
) Quick Start VPN 1_Segmented Segment Based Profile 1 Edge R &]

Quick Start VPN 1_Segmented was migrated from Quick Start VPN 1 on 2:21 20/02/2018
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Schritt 3: Zuweisen eines migrierten Profils zu Edges (siehe WICHTIGER
HINWEIS unten)

Bei diesem Schritt werden keine Konfigurationsaktualisierungen an den Edge Ubertragen,
wahrend das vom Edge gemeldete Software-Image < 3.0 ist. Die Edges in diesem Zustand
weisen im Wesentlichen eine ,,eingefrorene Konfiguration* auf, bis ein 3.X-Image fur sie
bereitgestellt wird.

So weisen Sie einem netzwerkbasierten Edge ein segmentbasiertes Profil zu:

1 Navigieren Sie zu Konfigurieren (Configure) > Edges im Navigationsbereich des SD-WAN
Orchestrator.

2 Wahlen Sie im Bildschirm Edges den Edge aus, dem Sie ein Segmentprofil zuweisen mdchten.

3 Navigieren Sie auf der Registerkarte Edge-Ubersicht (Edge Overview) zum Bereich Profil
(Profile).

4  Wahlen Sie im Dropdown-Menu Profil (Profile) ein Segmentbasiertes Profil (Segment Based
Profile) aus.

Das segmentbasierte Profil wird erst angewendet, nachdem das Upgrade des Edge auf 3.2.X
erfolgt ist.

Profile

Profile: | Network Profile_Segmented v \ Edge Specific Overrides & Additions

Interface

High Availability
Static Routes
ICMP Probes
ICMP Responders
DNS
Authentication Service
SNMP

Netflow

Business Policy
Firewall

Hinweis Es gibt zwei zusatzliche Schritte, um ein Profil zu migrieren: , Erstellen eines neuen
Operator-Profils mit einem 3.2-Edge-Image* und ,,Zuweisen des segmentbasierten Operator-
Profils zu den Edges*“. Die Enterprise-Admin-Benutzer auf allen Ebenen haben keinen Zugriff auf
diese zusatzlichen Schritte und mussen sich an ihren Operator wenden. Ihr Operator muss ein
neues Operator-Profil mit einem 3.X-Image erstellen und das Operator-Profil flr die Nutzung
durch das Unternehmen zuweisen. Nach dem Zuweisen des 3.X-basierten Operator-Profils und
des segmentierten Profils erhalt der Edge ein Software-Image-Update. Weitere Informationen
erhalten Sie bei Ihrem Operator.

Hinweis Der nachste Schritt, ,,Erstellen eines neuen Operator-Profils mit einem 3.2-Edge-lImage*“
ist ein Schritt, der nur auf Operator-Ebene ausgeflhrt wird und der abgeschlossen sein muss,
bevor ein Profil migriert werden kann. Partner haben keinen Zugriff auf die Funktionen fur diesen
Schritt und mussen sich an ihre Operatoren wenden.

VMware, Inc. 133



VMware SD-WAN by VeloCloud-Administratorhandbuch

Schritt 4: Erstellen eines neuen Operator-Profils mit einem 3.2-Edge-Image
(Schritt nur auf Operator-Ebene)

Operatoren mussen ein neues Operator-Profil mit einem 3.2-Edge-Image erstellen, bevor ein
Profil migriert werden kann. Benutzer auf Enterprise- und Partner-Ebene haben keinen Zugriff auf
die Funktionen in diesem Schritt.

Schritt 5 wird nur auf Operator-Ebene durchgefihrt. Inr Operator muss ein neues Operator-Profil
mit einem 3.2-Edge-Image erstellen.

1 Wahlen Sie in SD-WAN Orchestrator die Option Operator-Profile (Operator Profiles) aus.
Siehe Abbildung unten.

Monitor Customers

Manage Customers

Manage Partners

Software Images

System Properties

Operator Events
& QOperator Profiles
Operator Users k

2 Klicken Sie im Bildschirm Operator-Profil (Operator Profile) auf die Schaltflache Neues Profil
(New Profile).

3 Im Dialogfeld Neues Operator-Profil (New Operator Profile):
a Geben Sie einen Dateinamen und eine Beschreibung fur das Profil ein.

b Wahlen Sie im Dropdown-MenU Konfigurationstyp (Configuration Type) die Option
Segmentbasiert (Segment Based) aus.

c Klicken Sie auf die Schaltflache Erstellen (Create).

New Operator Profile ? 0%
* Name: |Segmenled Operator Profile 3.2
Description
~
* Configuration Type: | Segment Based ¥

4 Navigieren Sie im neu erstellten Bildschirm Operator-Profil (Operator Profile) zum Bereich
Softwareversion (Software Version).

5 Wahlen Sie im Bereich Softwareversion (Software Version) im Dropdown-MenU Version eine
Softwareversion aus. (Siehe Abbildung unten.)
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¥ Software Version:

\lersion: 3.2.0 (build R32-20180315-MN) A
Device Families: Edge 5X0

Update Duration: € 5 minutes

6 Klicken Sie auf die Schaltfliche Anderungen speichern (Save Changes) oben im Bildschirm
SD-WAN Orchestrator.

Schritt 6: Zuweisen des segmentbasierten Operator-Profils zu den Edges

Diesem Schritt wurde fiir die Softwareversion 3.3.0 ein wichtiger Hinweis hinzugefligt (siehe
Hinweis unten).

Hinweis Operatoren und Partner kdnnen Software-Images zuweisen, Enterprise-Administratoren
auf allen Ebenen haben jedoch keinen Zugriff auf diese Funktion.

Der Edge mit dem segmentierten Profil erhalt ein Software-Image-Update Uber das Operator-
Profil. Dies kann entweder durch das Wechseln des Operator-Profils fur den Kunden oder durch
die Zuweisung eines neuen Operator-Profils zu ausgewdahlten Edges erfolgen. In den unten
aufgefuhrten Schritten wird beschrieben, wie Sie einem ausgewahlten Edge ein neues Operator-
Profil zuweisen.

Hinweis Es wird empfohlen, dass Sie zuerst die Profilzuweisung zu einem Edge durchfiihren und
Uberprufen, ob der Edge ordnungsgemanB funktioniert, bevor Sie mit den anderen Edges
fortfahren. Der erste Edge, dem Sie ein Profil zuweisen, wird als Hub klassifiziert (da Hubs vor
Spokes migriert werden mussen).

So weisen Sie ein neues Operator-Profil zu:

1 Gehen Sie im Navigationsbereich von SD-WAN Orchestrator zu Konfigurieren (Configure) >
Edges.

2 Wahlen Sie im Bildschirm Edges die Edges aus, denen Sie ein Operator-Profil zuweisen
mochten.

3 Wahlen Sie im Dropdown-Menl Aktionen (Actions) die Option Operator-Profil zuweisen
(Assign Operator Profile) oder Software-Image zuweisen (Assign Software Image) aus.
(HINWEIS: Nur Operator-Superusern wird die Option Operator-Profil zuweisen (Assign
Operator Profile) im Dropdown-Men Aktionen (Actions) angezeigt. Allen anderen
Benutzern mit Zugriff auf diese Funktion wird im Dropdown-MenU Aktionen (Actions) die
Option Software-Image zuweisen (Assign Software Image) angezeigt.)

4 Wahlen Sie im entsprechenden Dialogfeld (Dialogfeld Operator-Profil zuweisen (Assign
Operator Profile) oder Dialogfeld Software-Image zuweisen (Assign Software Image)) das
segmentbasierte Operator-Profil aus, das in Schritt 3 erstellt wurde. (HINWEIS: Weisen Sie
das Operator-Profil bei Bedarf einem Kunden oder Partner zu.)
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5 Kilicken Sie auf die Schaltflache Aktualisieren (Update).

Assign Operator Profile x

Operator Profile: |Segmented Operator Profile 3.2 v

If no Edge operator configuration is set, the Edge will receive the operator
configuration assigned to the Customer

tpiaten] | concel |

Nach diesem Vorgang erhalten Edges das Software-Image-Update 3.2. Nachdem der Image-
Update-Prozess abgeschlossen ist, beginnen die Edges mit dem SD-WAN Orchestrator zu
kommunizieren.

Konfigurieren lokaler Anmeldedaten

Sie kdnnen die lokalen Anmeldedaten auf Profilebene Uber die Registerkarte Konfigurieren
(Configure) > Profil (Profile) > Profiliibersicht (Profile Overview) dndern. Nach dem
Aktualisieren der Anmeldedaten werden diese an alle Edges gesendet, die das Profil als Edge-
Aktion verwenden.

Monitor Configuration Profiles

Quick Start Profile

Configure |

Edges

& Profiles

Object Groups

Segments * Name [Quick start Profile Local Credentials:
Overlay Flow Control

Profile Overview

Description:
Network Services y

Alerts & Notifications

Customer

Test & Troubleshoot | Profile Overview

Administration | Enabled Models: Edge 500, Edge 510, Edge 5X0, Edge 6X0, Edge 840, Edge 1000, Edge 2000, Edge 3X00, Virtual Edge, Edge 510-LTE
Used By Services: Dynamic Multi-Path Optimization On

3 Edges Application Recognition Oon

Identitv on

Hinzufigen von Anmeldedaten
In diesem Abschnitt wird beschrieben, wie Sie Anmeldedaten hinzufligen.

Klicken Sie auf die Schaltflache Ansicht (View), um das Dialogfeld Lokale
Konfigurationsanmeldedaten (Local Configuration Credentials) zu 6ffnen. Nehmen Sie die
Eingaben unter Benutzer (User) und Kennwort (Password) vor und klicken Sie auf die
Schaltflache Ubermitteln (Submit).
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Local Configuration Credentials

Iz Edges
Acme Edge 1
* User I

* Password [
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Konfigurieren eines Profilgerats

In diesem Abschnitt wird beschrieben, wie Sie ein Profilgerat konfigurieren.

Hinweis Wenn Sie mit einer Benutzer-ID mit Kundensupport-Berechtigungen angemeldet sind,
kdnnen Sie nur SD-WAN Orchestrator-Objekte anzeigen. Sie werden nicht in der Lage sein, neue
Objekte zu erstellen oder bestehende zu konfigurieren/aktualisieren.

VMware SD-WAN stellt Gerateeinstellungen mithilfe der Registerkarte Gerat (Device)

( Konfigurieren (Configure) > Profile (Profiles) > Registerkarte ,,Gerat‘ (Device Tab)) in einem
Profil bereit. Die Registerkarte Gerateeinstellungen (Device Settings) wird verwendet, um
Segmente zuzuweisen, VLANSs zu erstellen, Schnittstellen zu konfigurieren, DNS-Einstellungen zu
konfigurieren und Authentifizierungseinstellungen zu konfigurieren. Weitere Informationen zur
Segmentierung finden Sie unter Kapitel 7 Konfigurieren von Segmenten.

Dieses Kapitel enthélt die folgenden Themen:

m  Konfigurieren eines Gerats

Konfigurieren eines Gerats

Die Geratekonfiguration erméglicht es Ihnen, Segmente einem Profil zuzuordnen und
Schnittstellen so zu konfigurieren, dass sie mit einem Profil verknUpft werden.

Fur segmentierfahige Profile gibt es zwei Abschnitte auf der Benutzeroberflache:

Konfigurationstyp Beschreibung
Segmentierfahige Bereich Segmente konfigurieren (Configure Segments) auf der Registerkarte Gerat
Konfigurationen (Device). Kunden kénnen das Segment im Dropdown-Menil wahlen und dann das Segment

auswahlen. Im Anschluss daran wird die Konfiguration flr dieses Segment im Bereich
Segmente konfigurieren (Configure Segments) angezeigt.

Haufige Konfigurationen Der untere Teil der Registerkarte Gerat (Device). Funktionen und Konfigurationen, die fur
mehrere Segmente gelten, darunter VLAN-Konfigurationen, Gerateeinstellungen, WLAN und
QoS mit Mehrfachquelle.

VMware, Inc. 138



VMware SD-WAN by VeloCloud-Administratorhandbuch

Masiter L —
e Cuick Start Profile
Eogee =
Segmens
Qverigy Flow Commal Cenfigure Segments
HNemaon Seneces
Aty & Notifications Seect Prfie Sagmea [oraes
i Secficss egmars | Global Segment [Requiar]
Taat & Troublsanaor
Asminizenion b
——
Used By
Feos tiow Sanings &
©D
o]
o)
Y ToEs

Sie kdnnen die folgenden Schritte flr die Geratekonfiguration ausfihren:

Segmentierfahige Konfigurationen

m  Authentifizierungseinstellungen (Authentication Settings)
m  DNS-Einstellungen (DNS Settings)

m  NetFlow-Einstellungen (Netflow Settings)

m  Syslog-Einstellungen (Syslog Settings)

m  Cloud-VPN (Cloud VPN)

m  OSPF-Bereiche (OSPF Areas)

m  BGP-Einstellungen (BGP Settings)

m  Multicast-Einstellungen (Multicast Settings)

m  Cloud-Sicherheitsdienst (Cloud Security Service)

Haufige Konfigurationen:

s VLAN

m  Gerateeinstellungen (Device Settings)

m WLAN-Funkeinstellungen (Wi-Fi Radio Settings)
m QoS mit Mehrfachquelle (Multi-Source QoS)

m  SNMP-Einstellungen (SNMP Settings)

m NTP-Server (NTP Servers)

m  Sichtbarkeitsmodus (Visibility Mode)

Zuweisen von Segmenten in einem Profil

Nachdem Sie ein Profil erstellt haben, kbnnen Sie Profilsegmente auswahlen, indem Sie auf die
Schaltflaiche Andern (Change) im Fenster Segmente konfigurieren (Configure Segments)
klicken.
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Wenn Sie auf die SchaltflaicheAndern (Change) klicken, wird das Dialogfeld Segmente auswéhlen
(Select Segments) geoffnet.

Select Segments ? 0%

All Segments Within This Profile
GUEST > Data
Video Global Segment &

Voice

ance

In diesem Dialogfeld k&nnen Sie die Segmente auswéhlen, die Sie in lhr Profil aufnehmen
mochten. Segmente mit einem Schlosssymbol daneben zeigen an, dass das Segment innerhalb
eines Profils verwendet wird und nicht entfernt werden kann. Die zur Verwendung verflgbaren
Segmente werden auf der linken Seite des Dialogfelds unter Alle Segmente (All Segments)
angezeigt.

Nachdem Sie ein Segment ausgewahlt haben, kdnnen Sie Ihr Segment Uber das Dropdown-Menu
Segment konfigurieren (Configure Segment) konfigurieren. Alle fir die Konfiguration
verfligbaren Segmente werden im Dropdown-Menl Segment konfigurieren (Configure
Segment) aufgelistet. Wenn ein Segment einem VLAN oder einer Schnittstelle zugeordnet ist,
zeigt es die VLAN-ID und die damit verbundenen Edge-Modelle an.

Wenn Sie ein zu konfigurierendes Segment aus dem Dropdown-Meni Segment konfigurieren
(Configure Segment) auswéhlen, werden je nach den Optionen des Segments die mit diesem
Segment verbundenen Einstellungen im Bereich Segmente konfigurieren (Configure Segments)
angezeigt.
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Configure
Edges Profile Overview Device ﬂ Business Policy Firewall

Networks
Segments Configure Segments
Overlay Flow Control
Network Services Select Profile Segments:
Alerts & Notifications
Configure Segment. | Global Segment [Regular] -
Customer -
| Segment not assigned to @ VLAN or Interface. ul
Test & Troubleshoot Authentication b? Global Segment [Regular]
Ad - . WVlan IDs: 1
ministration DNS Settings & Edge Models: Edge 500, Edge 510, Edge 5X0, Edge 840, Edge 1000, Edge 2000,
1| Virtual Edge
Used B . .
Y Netflow Seﬁmgg GUEST [Regular]
2 Edges s Segment not assigned to a VLAN or Interface

Voice Quality Mor
. Video [Regular]

Cloud VPN @ Segment not assig AN or Interfa
Branch to Non-Velog,  ¥oice [Regular] Branch to Branch VPN
Enable: Segment not assigned to a VLAN or Interface. ~  Enable (
OSPF Areas @

Redistribution Settings

Default Route OE2 v

Overlay Prefixes 5]

Area lD Name Type

[20 [test Normal ¥
BGP Settings (off ) @

Konfigurieren von Authentifizierungseinstellungen

Mit den Einstellungen fiir die Gerateauthentifizierung (Device Authentication Settings) konnen
Sie angeben, welche Netzwerkdienste fur den DNS-Server verwendet werden sollen.

Authentication Settings

RADIUS Servers: | VeloAcme-radius v

Konfigurieren von DNS-Einstellungen

Die DNS-Einstellungen (DNS Settings) konnen verwendet werden, um die bedingte DNS-
Weiterleitung Uber einen privaten DNS-Dienst zu konfigurieren und einen 6ffentlichen DNS-Dienst
anzugeben, der fur Abfragezwecke verwendet werden soll.

So konfigurieren Sie die DNS-Einstellungen:
1 Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Profile (Profiles).

2 Klicken Sie auf das Geratesymbol neben einem Profil oder klicken Sie auf den Link zum Profil
und dann auf die Registerkarte Gerat (Device).

3 Konfigurieren Sie auf der Registerkarte Gerat (Device) im Abschnitt DNS-Einstellungen (DNS
Settings) die folgenden Einstellungen:
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Monitor Canfiguration Profics

Quick Start Profile

Configure

Edges Profile Overview Device

& Profiles

Object Groups
Segments Configure Segments

Overlay Flow Contral

Network Services Select Profile Segments:

Alerts & Notifications Configure Segment. | Global Segment [Regular] -

Customer

Test & Troubleshoot Authentication Settings @

Administration DNS Settings @

Used By Conditional DNS Forwarding \ [none] V| - i'!_-’j

5 Edges Public DNS [openDns ~|

= Bedingte DNS-Weiterleitung (Conditional DNS Forwarding): Wé&hlen Sie einen privaten
DNS-Dienst in der Dropdown-Liste aus, um die mit dem Domanennamen verbundenen
DNS-Anforderungen weiterzuleiten. Sie kdnnen auch auf Neuer privater DNS-Dienst
(New Private DNS Service) klicken, um einen neuen privaten DNS-Dienst zu erstellen.

s Offentlicher DNS (Public DNS): Wahlen Sie einen 6ffentlichen DNS-Dienst aus der
Dropdown-Liste aus, der fur die Abfrage der Domanennamen verwendet werden soll. Sie
kdnnen auch auf Neuer DNS-Dienst (New DNS Service) klicken, um einen neuen
offentlichen DNS-Dienst zu erstellen.

Weitere Informationen zum Erstellen eines neuen DNS-Diensts finden Sie unter Konfigurieren
von DNS-Diensten.

4 Klicken Sie auf der Registerkarte Gerat (Device) auf Anderungen speichern (Save Changes).
Hinweis Die globale Segmentkonfiguration fur DNS gilt fUr alle vom Kunden erstellten
Segmente. Die Quell-IP ist die Verwaltungs-IP-Adresse, die im Abschnitt VLAN konfigurieren

(Configure VLAN) konfiguriert ist. Weitere Informationen finden Sie unter Konfigurieren von
VLAN fur Profile.

Konfigurieren von Netflow-Einstellungen auf der Profilebene

Als Unternehmensadministrator konnen Sie die Netflow-Einstellungen auf der Profilebene
konfigurieren.

Verfahren
1 Navigieren Sie in SD-WAN Orchestrator zu Konfigurieren (Configure) > Profile (Profiles).
Die Seite Konfigurationsprofile (Configuration Profiles) wird angezeigt.

2 Wahlen Sie ein Profil aus, fur das Sie NetFlow-Einstellungen konfigurieren méchten, und
klicken Sie auf das Symbol in der Spalte Gerat (Device).

Die Seite ,,Gerateeinstellung (Device Setting)“ fur das ausgewahlte Profil wird angezeigt.
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Metflow Enabled: ¥

ersion: € vio
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Intervals:

* Flow Stats: 61

* FlowLink Stats 61

* Segment Table: 100

# Applicabien Table:  [1og

#* Interface Table: 100

* Link

* Tunnel Stats: &0

3 Wahlen Sie im Dropdown-MenlU Segment konfigurieren (Configure Segment) ein
Profilsegment aus, um die NetFlow-Einstellungen zu konfigurieren.

4 Navigieren Sie zum Bereich Netflow-Einstellungen (Netflow Settings) und konfigurieren Sie
die folgenden Details.

a Aktivieren Sie das Kontrollkdstchen Netflow aktiviert (Netflow Enabled).

SD-WAN Orchestrator unterstutzt die IPFIX (IP Flow Information Export)-Protokoll Version
10.

b Wahlen Sie im Dropdown-MenU Collector einen vorhandenen NetFlow-Collector aus, um
IPFIX-Informationen direkt aus SD-WAN Edges zu exportieren, oder klicken Sie auf Neuer
Collector (New Collector), um einen neuen NetFlow-Collector zu konfigurieren.

Weitere Informationen zum Hinzufligen einer neuen Collector-Instanz finden Sie unter
Konfigurieren von Netflow-Einstellungen.

Hinweis Sie kdbnnen maximal zwei Collector-Instanzen pro Segment und acht Collector-
Instanzen pro Profil konfigurieren, indem Sie auf die Schaltflache + klicken. Wenn die
Anzahl der konfigurierten Collector-Instanzen den maximal zulassigen Grenzwert erreicht,
wird die Schaltflache + deaktiviert.

¢ Wahlen Sie im Dropdown-Menu Filter einen vorhandenen NetFlow-Filter fur die
Datenverkehrsstrome aus SD-WAN Edges aus oder klicken Sie auf Neuer Filter (New
Filter), um einen neuen NetFlow-Filter zu konfigurieren.

Weitere Informationen zum Hinzufligen eines neuen Filters finden Sie unter Konfigurieren

von Netflow-Einstellungen.

Hinweis Sie konnen maximal 16 Filter pro Collector konfigurieren, indem Sie auf die
Schaltflache + klicken. Die Filterregel ,,Alle zulassen (Allow All)*“ wird jedoch implizit am
Ende der definierten Filterliste pro Collector hinzugefligt.
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d Aktivieren Sie das Kontrollkastchen Alle zulassen (Allow All) fur einen Collector, um alle
Segmentflisse zu diesem Collector zuzulasssen.

e Konfigurieren Sie unter Intervalle (Intervals) die folgenden Netflow-Exportintervalle:

= Flow-Statistik (Flow Stats): Exportintervall fUr die Flow-Statistikvorlage, die die Flow-
Statistik an den Collector exportiert. StandardmaBig werden die NetFlow-Datensatze
dieser Vorlage alle 60 Sekunden exportiert. Der zulassige Exportintervallbereich liegt
zwischen 60 Sekunden und 300 Sekunden.

= FlowLink-Statistik (FlowLink Stats): Exportintervall fir die FlowLink-Statistik, die die
Flussstatistik per VerknUpfung an den Collector exportiert. StandardmaBig werden die
NetFlow-Datensatze dieser Vorlage alle 60 Sekunden exportiert. Der zulassige
Exportintervallbereich liegt zwischen 60 Sekunden und 300 Sekunden.

= VRF-Tabelle (VRF Table): Exportintervall fur VRF-Optionsvorlage, die
segmentbezogene Informationen an den Collector exportiert. Das
Standardexportintervall betragt 300 Sekunden. Der zulassige Exportintervallbereich
liegt zwischen 60 Sekunden und 300 Sekunden.

= Anwendungstabelle (Application Table): Exportintervall fUr die
Anwendungsoptionsvorlage, die Anwendungsinformationen an den Collector
exportiert. Das Standardexportintervall betragt 300 Sekunden. Der zuldssige
Exportintervallbereich liegt zwischen 60 Sekunden und 300 Sekunden.

= Schnittstellentabelle (Interface Table): Exportintervall fur die
Schnittstellenoptionsvorlage, die Schnittstelleninformationen an den Collector
exportiert. Das Standardexportintervall betragt 300 Sekunden. Der zuldssige
Exportintervallbereich liegt zwischen 60 Sekunden und 300 Sekunden.

= Link-Tabelle (Link Table): Exportintervall fUr die Link-Optionsvorlage, die die Link-
Informationen an den Collector exportiert. Das Standardexportintervall betragt 300
Sekunden. Der zulassige Exportintervallbereich liegt zwischen 60 Sekunden und 300
Sekunden.

m  Tunnelstatistik (Tunnel Stats): Exportintervall fUr die Tunnelstatistikvorlage.
StandardmaBig wird die Statistik der aktiven Tunnel im Edge alle 60 Sekunden
exportiert. Der zulassige Exportintervallbereich liegt zwischen 60 Sekunden und 300
Sekunden.

Hinweis In einem Unternehmen kdénnen Sie die Netflow-Intervalle fur jede Vorlage nur
auf dem globalen Segment konfigurieren. Das konfigurierte Netflow-Exportintervall gilt fur
alle Collector-Instanzen aller Segmente auf einem Edge.

5 Klicken Sie auf Anderungen speichern (Save Changes).

Konfigurieren von Syslog-Einstellungen auf der Profilebene

In einem Unternehmensnetzwerk unterstitzt SD-WAN Orchestrator die Erfassung von SD-WAN
Orchestrator-gebundenen Ereignissen und Firewallprotokollen, die vom Unternehmens-SD-WAN
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Edges stammen, in einer oder mehreren zentralen Remote-Syslog-Collector-Instanzen (Server) im
nativen Syslog-Format. Damit der Syslog-Collector SD-WAN Orchestrator-gebundene Ereignisse
und Firewallprotokolle von den konfigurierten Edges in einem Unternehmen empfangen kann,
konfigurieren Sie auf der Profilebene die Details des Syslog-Collectors pro Segment auf der SD-
WAN Orchestrator-Instanz, indem Sie die Schritte in diesem Verfahren ausfuhren.

Voraussetzungen

Stellen Sie sicher, dass Cloud-Virtual Private Network (Zweigstelle-zu-Zweigstelle-VPN-
Einstellungen) fur den SD-WAN Edge konfiguriert ist (von dem die SD-WAN Orchestrator-
gebundenen Ereignisse stammen), um einen Pfad zwischen dem SD-WAN Edge und den
Syslog-Collector-Instanzen einzurichten. Weitere Informationen finden Sie unter Konfigurieren
von Cloud-VPN.

Verfahren

1

Navigieren Sie in SD-WAN Orchestrator zu Konfigurieren (Configure) > Profile (Profiles).
Die Seite Konfigurationsprofile (Configuration Profiles) wird angezeigt.

Wahlen Sie ein Profil aus, fur das Sie die Syslog-Einstellungen konfigurieren méchten, und
klicken Sie auf das Symbol unter der Spalte Gerat (Device).

Die Seite ,,Gerateeinstellungen (Device Settings)“ wird flr das ausgewéahlte Profil angezeigt.

Wahlen Sie im Dropdown-MenlU Segment konfigurieren (Configure Segment) ein
Profilsegment aus, um die Syslog-Einstellungen zu konfigurieren. StandardmaBig ist Globales
Segment [Normal] (Global Segment [Regular]) ausgewahlt.

Navigieren Sie zum Bereich Syslog-Einstellungen (Syslog Settings) und konfigurieren Sie die
folgenden Details.

a Wahlen Sie im Dropdown-Meni Anlagencode (Facility Code) einen Syslog-Standardwert
aus, der festlegt, wie lhr Syslog-Server das Anlagenfeld verwendet, um Meldungen fur alle
Ereignisse aus SD-WAN Edges zu verwalten. Die zulassigen Werte reichen von localO bis
local?.

Hinweis Das Feld Anlagencode (Facility Code) ist nur fir Globales Segment (Global
Segment) konfigurierbar, egal, ob die Syslog-Einstellungen flur das Profil aktiviert sind
oder nicht. Die anderen Segmente erben den Wert des Anlagencodes aus dem globalen
Segment.

b Aktivieren Sie das Kontrollkdstchen Syslog aktiviert (Syslog Enabled).
c Geben Sie im Textfeld IP die Ziel-IP-Adresse des Syslog-Collectors ein.

d Wahlen Sie im Dropdown-Menu Protokoll (Protocol) entweder TCP oder UDP als Syslog-
Protokoll aus.

e Geben Sie im Textfeld Port die Portnummer des Syslog-Collectors ein. Der Standardwert
ist 514.
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f Da Edge-Schnittstellen auf der Profilebene nicht verfligbar sind, wird das Feld
Quellschnittstelle (Source Interface) auf Automatisch (Auto) festgelegt. Der Edge wahlt
automatisch eine Schnittstelle aus, bei der das Feld ,,AnklUndigen (Advertise)“ als
Quellschnittstelle eingestellt ist.

g Wahlen Sie im Dropdown-Menl Rollen (Roles) eine der folgenden Optionen aus:
s EDGE-EREIGNIS (EDGE EVENT)
s  FIREWALL-EREIGNIS (FIREWALL EVENT)
=  EDGE- UND FIREWALL-EREIGNIS (EDGE AND FIREWALL EVENT)

h  Wahlen Sie im Dropdown-MenU Syslog-Ebene (Syslog Level) den Syslog-Schweregrad
aus, der konfiguriert werden muss. Wenn beispielsweise KRITISCH (CRITICAL)
konfiguriert ist, sendet der SD-WAN Edge alle Ereignisse, die entweder als kritisch oder
als Warnung oder Notfall festgelegt sind.

Hinweis Firewallereignisprotokolle werden standardmaBig mit dem Syslog-Schweregrad
INFO weitergeleitet.

Zulassige Syslog-Schweregrade:
= NOTFALL (EMERGENCY)

s ALARM (ALERT)

= KRITISCH (CRITICAL)

s FEHLER (ERROR)

s WARNUNG (WARNING)

= HINWEIS (NOTICE)

= INFO

= DEBUGGEN (DEBUG)

i Geben Sie optional im Textfeld Tag ein Tag fur das Syslog ein. Das Syslog-Tag kann
verwendet werden, um die verschiedenen Ereignistypen auf dem Syslog-Collector zu
differenzieren. Die maximal zulassige Zeichenlange betragt 32 (getrennt durch einen
Punkt).

j  Aktivieren Sie bei der Konfiguration eines Syslog-Collectors mit der Rolle FIREWALL-
EREIGNIS (FIREWALL EVENT) oder EDGE- UND FIREWALL-EREIGNIS (EDGE AND
FIREWALL EVENT) das Kontrollkastchen Alle Segmente (All Segments), wenn der
Syslog-Collector Firewallprotokolle aus allen Segmenten erhalten soll. Wenn das
Kontrollkastchen deaktiviert ist, empfangt der Syslog-Collector nur Firewallprotokolle aus
dem Segment, in dem der Collector konfiguriert ist.

Hinweis Wenn die Rolle EDGE-EREIGNIS (EDGE EVENT) verwendet wird, empféngt der
in einem beliebigen Segment konfigurierte Syslog-Collector standardméaBig Edge-
Ereignisprotokolle.
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5 Klicken Sie auf die Schaltflache +, um einen weiteren Syslog-Collector hinzuzufligen, oder
klicken Sie auf Anderungen speichern (Save Changes). Der Remote-Syslog-Collector ist in
SD-WAN Orchestrator konfiguriert.

Hinweis Sie kbnnen maximal zwei Syslog-Collectors pro Segment und 10 Syslog-Collectors
pro Edge konfigurieren. Wenn die Anzahl der konfigurierten Collector-Instanzen den maximal
zuldssigen Grenzwert erreicht, wird die Schaltflache + deaktiviert.

Syslog Settings
Facility : Clocalo %
Syslog Enabled:
* P % Protocol % Por % Source Interface % Roles % Syslog Level Tag All Segments
TRRED] | TCP % 514 Auto © FIREWALL EVENT ,m \_J :
s
.

Trp A PN
10.1.2.25 | Tcp | ERROR v | |vMware.SDWAN.Edge - @+

© Firewall logs are forwarded at INFO level by default
© You are at the maximum limit of 2 collectors per segment

514 Auto & _EDGE EVENT

Hinweis Basierend auf der ausgewé&hlten Rolle exportiert der Edge die entsprechenden
Protokolle mit dem angegebenen Schweregrad auf den Remote-Syslog-Collector. Wenn Sie
mochten, dass die von SD-WAN Orchestrator automatisch erstellen lokalen Ereignisse auf
dem Syslog-Collector empfangen werden, mussen Sie Syslog auf der SD-WAN Orchestrator-
Ebene mithilfe der Systemeinstellungen log.syslog.backend und log.syslog.upload
konfigurieren.

Informationen zum Format einer Syslog-Nachricht fur Firewall-Protokolle finden Sie unter
Format der Syslog-Meldungen fur Firewallprotokolle.

Nachste Schritte

SD-WAN Orchestrator erméglicht es Ihnen, die Funktion ,,.Syslog-Weiterleitung (Syslog
Forwarding)“ im Profil und auf dem Edge zu aktivieren. Aktivieren Sie auf der Seite Firewall der
Profilkonfiguration die Schaltflache Syslog-Weiterleitung (Syslog Forwarding), wenn Sie
Firewallprotokolle, die vom Unternehmens-SD-WAN Edges stammen, an konfigurierte Syslog-
Collector-Instanzen weiterleiten moéchten.

Hinweis Standardmé&Big ist die Schaltflache Syslog-Weiterleitung (Syslog Forwarding) auf der
Seite Firewall der Profil- oder Edge-Konfiguration verfligbar und deaktiviert.

Weitere Informationen zu Firewalleinstellungen auf der Profilebene finden Sie unter Konfigurieren
der Firewall fur Profile.

Format der Syslog-Meldungen flr Firewallprotokolle
Beschreibt das Syslog-Meldungsformat flr Firewallprotokolle mit einem Beispiel.
Beispiel: IETF-Syslog-Meldungsformat (RFC 3164)

<%PRI%>%timegenerated% %HOSTNAME% %syslogtag%%msg
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Im Folgenden finden Sie eine Syslog-Beispielmeldung.

<158>Dec 17 07:21:16 bl-edgel velocloud.sdwan: VCF Open xR6FveSQT220kZiTmoYJHA SID=12278 SEGMENT=0
IN="IFNAME" PROTO=ICMP SRC=x.x.x.X DST=x.x.x.x DEST_NAME=Internet-via-gateway-3

Die Meldung enthalt die folgenden Teile:

Prioritat - Anlage * 8 + Schweregrad (local4 & kritisch) - 158
Datum - 17. Dez

Uhrzeit - 07:21:16

Hostname - bl-edgel

Syslog-Tag - velocloud.sdwan

Meldung - VCF Open xR6FveSQT220kZiTmoYJHA SID=12278 SEGMENT=0 IN="IFNAME"
PROTO=ICMP SRC=x.x.x.Xx DST=x.x.x.x DEST_NAME-=Internet-via-gateway-3

VMware SD-WAN unterstutzt die folgenden Firewallprotokollmeldungen:

Mit aktivierter statusbehafteten Firewall:
s Offnen - Die Datenverkehrssitzung wurde gestartet.

SchlieBen - Die Datenverkehrssitzung wurde aufgrund einer Zeitiberschreitung der
Sitzung beendet oder die Sitzung wird durch den Orchestrator geleert.

Verweigern — Wenn die Sitzung mit der Verweigern-Regel Ubereinstimmt, wird die
Verweigern-Protokollnachricht angezeigt und das Paket wird geléscht. Im Fall von TCP
wird das Zurlcksetzen an die Quelle gesendet.

Update - FUr alle laufenden Sitzungen wird die Update-Protokollnachricht angezeigt,
wenn die Firewallregel entweder hinzugefligt oder Uber Orchestrator gedndert wird.

Bei deaktivierter statusbehafteter Firewall:
m  Zulassen

= Verweigern

Tabelle 10-1. Felder flr Firewallprotokollmeldungen

Feld Beschreibung

SID Die eindeutige Identifikationsnummer, die auf jede Sitzung
angewendet wird.

SVLAN Die VLAN-ID des Quellgeréats.

DVLAN Die VLAN-ID des Zielgerats.

SEGMENT Das Segment, zu dem die Sitzung gehért. Der zulassige

Bereich liegt zwischen O und 255.
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Tabelle 10-1. Felder fur Firewallprotokollimeldungen (Fortsetzung)

Feld

Beschreibung

IN

PROTO

SRC:

DST

SPT

DPT

DEST_NAME

NAT-SRC

VMware, Inc.

Der Schnittstellenname, auf dem das erste Paket der
Sitzung empfangen wurde. Im Falle von empfangenen

Overlay-Paketen enthalt dieses Feld VPN. Bei allen anderen

Paketen (durch Underlay empfangen) wird in diesem Feld
der Name der Schnittstelle im Edge angezeigt.

Der Typ des von der Sitzung verwendeten IP-Protokolls.
Die moglichen Werte sind TCP, UDP, GRE, ESP und ICMP.

Die Quell-IP-Adresse der Sitzung in punktierter
Dezimalnotation.

Die Ziel-IP-Adresse der Sitzung in punktierter
Dezimalnotation.

Die Quellportnummer der Sitzung. Dieses Feld ist nur
anwendbar, wenn der zugrunde liegende Transport
UDP/TCP ist.

Die Zielportnummer der Sitzung. Dieses Feld ist nur
anwendbar, wenn der zugrunde liegende Transport
UDP/TCP ist.

Der Name des Remote-Endgeréts der Sitzung. Die
maoglichen Werte lauten:

m  CSS-Backhaul — Fur Datenverkehr, der fur den Cloud-
Sicherheitsdienst aus dem Edge bestimmt ist.

m Internet-via-<egress-iface-name> - Fiur Cloud-
Datenverkehr, der direkt vom Edge mithilfe einer
Unternehmensrichtlinie weitergeleitet wird.

m Internet-BH-via-<backhaul hub name> - Fiur Cloud-
gebundenen Datenverkehr, der Uber einen Backhaul-
Hub unter Verwendung einer Unternehmensrichtlinie
ins Internet weitergeleitet wird.

B <Remote edge name>-via-Hub - Flr VPN-
Datenverkehr, der GUber den Hub weitergeleitet wird.

m  <Remote edge name>-via-DE2E - Fur VPN-
Datenverkehr, der zwischen den Edges Uber einen
direkten VCMP-Tunnel weitergeleitet wird.

B <Remote edge name>-via-Gateway - Fur VPN-
Datenverkehr, der Uber ein Cloud-Gateway
weitergeleitet wird.

m  NVS-via-<gateway name> - Fur Non VMware SD-WAN
Site-Datenverkehr, der Uber ein Cloud-Gateway
weitergeleitet wird.

m  Internet-via-<gateway name> - Fur
Internetdatenverkehr, der Uber ein Cloud-Gateway
weitergeleitet wird.

Die IP-Adresse der Quelle, die fur die AdresslUbersetzung
der Quelle des direkten Internetdatenverkehrs verwendet
wird.
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Tabelle 10-1. Felder fur Firewallprotokollimeldungen (Fortsetzung)

Feld Beschreibung

NAT-SPT Der Quellport, der fur die Portlbersetzung des direkten
Internetdatenverkehrs verwendet wird.

APPLICATION Der Anwendungsname, zu dem die Sitzung von der DPI-
Engine klassifiziert wurde. Dieses Feld ist nur far
Meldungen fiur das SchlieBen des Protokolls verflgbar.

BYTES_SENT Die Menge an Daten, die in Byte in der Sitzung gesendet
werden. Dieses Feld ist nur fir Meldungen fur das
SchlieBen des Protokolls verfugbar.

BYTES_RECEIVED Die Menge der Daten, die in Byte in der Sitzung empfangen
werden. Dieses Feld ist nur fir Meldungen fur das
SchlieBen des Protokolls verfugbar.

DURATION_SECS Die Dauer, fur die die Sitzung aktiv war. Dieses Feld ist nur
fur Meldungen fur das SchlieBen des Protokolls verfligbar.

REASON Der Grund fur den Abschluss oder die Ablehnung der
Sitzung. Die mdglichen Werte lauten:

State Violation
Reset

Purged
Aged-out
Fin-Received
RST-Received

Error

Dieses Feld ist fur die Protokollmeldungen ,,SchlieBen
(Close)“ und ,,Ablehnen (Deny)“ verfugbar.

Konfigurieren von Cloud-VPN

Auf der Profilebene erméglicht SD-WAN Orchestrator Ihnen die Konfiguration von Cloud-VPN
(Virtual Private Network). Um VPN-Verbindungsanfragen zu initiieren und auf diese zu reagieren,
mussen Sie Cloud-VPN aktivieren. Sie konnen Cloud-VPN Uber die Seite Konfigurieren
(Configure) > Profile (Profiles) > Gerat (Device) konfigurieren.

o @D
Braneh to Mon-VeloCloud Site Brench to VeloCloud Hube Branch to Branch VPN
Sranle Ll

[none] v(=

Bom

nludge] ®
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Beim Aktivieren von Cloud-VPN fur ein Profil kénnen Sie die folgenden Cloud-VPN-Typen
konfigurieren:

m  Konfigurieren einer Zweigstelle fur Non VMware SD-WAN Site-VPNs
m  Konfigurieren von Zweigstelle-zu-SD-WAN Hubs-VPN

m  Konfigurieren eines Zweigstelle-zu-Zweigstelle-VPNs
Hinweis Cloud-VPN sollte pro Segment konfiguriert werden.

Informationen zu Topologie und Anwendungsfallen finden Sie unter Cloud-VPN — Ubersicht.

Cloud-VPN — Ubersicht

Das Cloud-VPN (Virtual Private Network) erméglicht eine VPNC-konforme IPSec-VPN-
Verbindung, die VMware SD-WAN und Non VMware SD-WAN Sites miteinander verbindet. Es
zeigt auBerdem die Integritat der Sites an (aktiv oder inaktiv) und liefert den Echtzeitstatus der
Sites.

Cloud-VPN unterstutzt die folgenden Datenverkehrsstrome:
m  Zweigstelle-zu-Non VMware SD-WAN Site

m  Zweigstelle-zu-SD-WAN Hub

m  Zweigstelle-zu-Zweigstelle-VPN

Die folgende Abbildung stellt alle drei Zweige des Cloud-VPN dar. Die Zahlen in der Abbildung
reprasentieren jede Zweigstelle und entsprechen den Beschreibungen in der folgenden Tabelle.

Branch E-\_\, j -

Zahl (aus obiger Abbildung) Beschreibung

o Non VMware SD-WAN Site

NVC2
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Zweigstelle-zu-SD-WAN Hub

Zweigstelle-zu-Zweigstelle-VPN

Zweigstelle-zu-Non VMware SD-WAN Site

Zweigstelle-zu-Non VMware SD-WAN Site

Q0B

Zweigstelle-zu-Non VMware SD-WAN Site

Zweigstelle-zu-Non VMware SD-WAN Site unterstutzt die folgenden Konfigurationen:
= Verbindung mit Kundendatencenter mit vorhandenem Firewall-VPN-Router
m |aas

m Verbindung mit CWS (Zscaler)

Verbindung mit Kundendatencenter mit vorhandenem Firewall-VPN-Router

Eine VPN-Verbindung zwischen dem VMware SD-WAN-Gateway und der Datencenter-Firewall
(beliebiger VPN-Router) bietet Konnektivitat zwischen den Zweigstellen (mit SD-WAN Edges
installiert) und Non VMware SD-WAN Sites, was wiederum zu einer einfachen Implementierung
fuhrt. Dies bedeutet, dass keine Installation des Kundendatencenters erforderlich ist.

Die folgende Abbildung zeigt eine VPN-Konfiguration:

b NVC
Branch B Y
g _______________________ ﬂ & ™~

7

[ T—
\

-
P VCG g ™
Branch N /," --------------- > o W
55 }

NVC 2

Zahl (aus obiger Abbildung) Beschreibung

Primarer Tunnel

9 Redundanter Tunnel

Sekundares VPN-Gateway
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VMware SD-WAN unterstitzt die VPN-Konnektivitat mit den folgenden Firewalls von
Drittanbietern:

m  Cisco ASA
m  Cisco ISR
= PaloAlto

= SonicWall

m  Generischer Router (routerbasiertes VPN)

m  Generische Firewall (richtlinienbasiertes VPN)

Informationen zum Konfigurieren einer Zweigstelle-zu-Non VMware SD-WAN Site finden Sie
unter Konfigurieren einer Non VMware SD-WAN Site.

laas

Verwenden Sie beim Konfigurieren mit Amazon Web Services (AWS) die Option ,,Generische
Firewall (richtlinienbasiertes VPN) (Generic Firewall (Policy Based VPN))“ im Dialogfeld ,,Non
VMware SD-WAN Site“.

Die Konfiguration mit einer Drittpartei kann Ihnen auf folgende Weise Vorteile bringen:
m  Eliminiert Mesh

s Kosten

m  Leistung

Wie in der folgenden Abbildung dargestellt, ist ein VMware SD-WAN-Cloud-VPN im Vergleich zu
einem herkdmmlichen WAN zu VPC einfach einzurichten (globale Netzwerke von SD-WAN
Gateways eliminieren die Mesh-Tunnel-Anforderung an VPCs), es verfugt Uber eine zentrale
Richtlinie zur Kontrolle des VPC-Zugriffs von Zweigstellen, gewahrleistet die Leistung und sichert
die Konnektivitat.

Traditional WAN to VPC VeloCloud Cloud VPN

Informationen zur Konfiguration mithilfe von Amazon Web Services (AWS) finden Sie im
Abschnitt Konfigurieren von Amazon Web Services.
Verbindung mit CWS (Zscaler)

Zscaler Web Security bietet Sicherheit, Sichtbarkeit und Kontrolle. Zscaler wird in der Cloud
bereitgestellt und bietet Websicherheit mit Funktionen wie Bedrohungsschutz, Echtzeit-Analyse
und Forensik.
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Die Konfiguration mithilfe von Zscaler bietet die folgenden Vorteile:
m Leistung: Direkt zu Zscaler (Zscaler Uber Gateway)

m Die Proxy-Verwaltung ist komplex: Ermdglicht Zscaler mit einfacher Klick-Richtlinie

Zweigstelle-zu-SD-WAN Hub

Der SD-WAN Hub ist ein Edge, der in Datencentern eingesetzt wird, damit Zweigstellen auf die
Ressourcen von Datencentern zugreifen konnen. Sie miussen Ihren SD-WAN Hub auf der SD-
WAN Orchestrator-Instanz einrichten. Die SD-WAN Orchestrator-Instanz benachrichtigt alle SD-
WAN Edges-Instanzen Uber die Hubs, und die SD-WAN Edges-Instanzen erstellen sichere
Overlay-Tunnel mit mehreren Pfaden zu den Hubs.

Die folgende Abbildung zeigt, wie sowohl ,,Aktiv-Standby* als auch ,,Aktiv-Aktiv* unterstutzt
werden.

- Y ~ ~
s, s, .,

",
.

. .y . g
Primary & %" Secondary Region 1 "% Region 2
Hub Edge L Hub Edge Hub Edge Hub Edge
B .
. - a2 | Branch to VeloCloud Hubs
Pr|mary Branch to VeloCloud Hubs Branch to VeloCloud Hubs
path, higher Enable: Enable: Enable:
preference % VeloCloud Hubs VeloCloud Hubs VeloCloud Hubs
1 DCI-VCE 1 DCIVCE 1 DC2:VCE
2 DC2:VGE 2 DC2VCE 2 DCIVCE

Zweigstelle-zu-Zweigstelle-VPN

Das Zweigstelle-zu-Zweigstelle-VPN unterstltzt Konfigurationen fur das Herstellen einer VPN-
Verbindung zwischen Zweigstellen zur Verbesserung der Leistung und Skalierbarkeit.

Das Zweigstelle-zu-Zweigstelle-VPN unterstutzt zwei Konfigurationen:
m  Cloud-Gateways
= SD-WAN Hubs fur VPN

Die folgende Abbildung zeigt die Zweigstelle-zu-Zweigstelle-Datenverkehrsstréme sowohl fur
Cloud-Gateway als auch fur einen SD-WAN Hub.

5 Branch to Branch VPN Branch to Branch VPN
S N Enable: Enable
Use Cloud Gateways Use Cloud Gateways:
3
Dynamic 28 VPN: Use VeloCloud Hubs for VPN:
VeloCloud Hubs Modify..
P 1 DCIVCH
TTTTm=-~ Initial wraffic -
DynamicB28 VPN
- v - After dynamic V

Sie kdnnen auch ,,Dynamisches Zweigstelle-zu-Zweigstelle-VPN (Dynamic Branch to Branch
VPN)“ fur die Cloud-Gateways und Hubs aktivieren.
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Sie kdnnen auch auf die Funktion ,,Cloud-VPN mit einem Klick (1-click Cloud VPN)*“ zugreifen,
indem Sie in SD-WAN Orchestrator die Option Konfigurieren (Configure) > Profile (Profiles) >
Registerkarte ,,Gerat‘ (Device Tab) im Bereich Cloud-VPN (Cloud VPN) auswé&hlen.

Hinweis Schrittweise Anleitungen zum Konfigurieren von Cloud-VPN finden Sie unter
Konfigurieren von Cloud-VPN.

Konfigurieren einer Zweigstelle fir Non VMware SD-WAN Site-VPNs

Konfigurieren Sie eine Zweigstelle fur Non VMware SD-WAN Site-VPNs, um eine VPN-
Verbindung zwischen einer Zweigstelle und einer Non VMware SD-WAN Site zu herzustellen.

Verfahren

1

Navigieren Sie in SD-WAN Orchestrator zu Konfigurieren (Configure) > Profile (Profiles).
Die Seite Konfigurationsprofile (Configuration Profiles) wird angezeigt.

Wahlen Sie ein Profil aus, in dem Sie Cloud-VPN konfigurieren moéchten, und klicken Sie auf
das Symbol unter der Spalte Gerat (Device).

Die Seite Gerateeinstellungen (Device Settings) wird fUr das ausgewahlte Profil angezeigt.

Navigieren Sie zum Bereich Cloud-VPN (Cloud VPN) und aktivieren Sie Cloud-VPN, indem Sie
die Umschaltflache auf Ein (On) festlegen.

Um eine Zweigstelle fur die Non VMware SD-WAN Site zu konfigurieren, aktivieren Sie unter
Zweigstelle fiir Nicht-VeloCloud-Site (Branch to Non-VeloCloud Site) das Kontrollkdstchen
Aktivieren (Enable).

Wahlen Sie im Dropdown-Menu eine Non VMware SD-WAN Site aus, um eine VPN-
Verbindung herzustellen. Klicken Sie auf das Pluszeichen +, um eine weitere Non VMware SD-
WAN Sites hinzuzuftgen.

Sie kdnnen auch VPN-Verbindungen erstellen, indem Sie die Option Neue Nicht-VeloCloud-
Site (New Non-VeloCloud Site) aus dem Dropdown-Meni auswahlen. Das Dialogfeld Neue
Nicht-VeloCloud-Site (New Non-VeloCloud Site) wird angezeigt.

a Geben Sie im Textfeld Name den Namen fur die Non VMware SD-WAN Site ein.
b Wahlen Sie im Dropdown-MenU Typ (Type) eine Non VMware SD-WAN Site aus.

c Geben Sie im Textfeld Primares VPN-Gateway (Primary VPN Gateway) die IP-Adresse
ein, die Sie als primares VPN-Gateway fur die ausgewahlte Non VMware SD-WAN Site
konfigurieren mochten.

d Klicken Sie auf Weiter (Next). Es wird eine neue Non VMware SD-WAN Site erstellt und
dem Non VMware SD-WAN Site-Dropdown-Meni hinzugefugt.

Weitere Informationen zum Konfigurieren einer Non VMware SD-WAN Site finden Sie
unter Konfigurieren einer Non VMware SD-WAN Site.
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Klicken Sie auf Anderungen speichern (Save Changes).

Hinweis Das Zweigstelle-zu-Non VMware SD-WAN Site-VPN sollte erst aktiviert werden,
wenn das Gateway fur das Unternehmens-Datencenter vom Administrator des
Unternehmens-Datencenters konfiguriert und der VPN-Tunnel des Datencenters aktiviert
wurde.

Konfigurieren von Zweigstelle-zu-SD-WAN Hubs-VPN

Konfigurieren Sie Zweigstelle-zu-SD-WAN Hubs-VPN, um eine VPN-Verbindung zwischen
Zweigstelle und Hubs herzustellen.

Verfahren

1

Navigieren Sie in SD-WAN Orchestrator zu Konfigurieren (Configure) > Profile (Profiles).
Die Seite Konfigurationsprofile (Configuration Profiles) wird angezeigt.

Wahlen Sie ein Profil aus, in dem Sie Cloud-VPN konfigurieren mochten, und klicken Sie auf
das Symbol unter der Spalte Gerat (Device).

Die Seite Gerateeinstellungen (Device Settings) wird fUr das ausgewahlte Profil angezeigt.

Navigieren Sie zum Bereich Cloud-VPN (Cloud VPN) und aktivieren Sie Cloud-VPN, indem Sie
die Umschaltflache auf Ein (On) festlegen.

Aktivieren Sie zum Konfigurieren von Zweigstelle-zu-SD-WAN Hubs unter Zweigstelle-zu-
VeloCloud-Hubs (Branch to VeloCloud Hubs) das Kontrollkdstchen Aktivieren (Enable).

Klicken Sie auf den Link VeloCloud Hubs auswahlen (Select VeloCloud Hubs). Die Seite
Cloud-VPN-Hubs verwalten (Manage Cloud VPN Hubs) wird fUr das ausgewahlte Profil

angezeigt.
Manage Cloud VPN Hubs for 'Cluster_Profile’ Profile. ?) %
Available Edges & Clusters VeloCloud Hubs Backhaul Hubs
Chesser rerire B1_E1_S510_HA &|E i B 51 £ S10.H
b2-6dget Chsiat Cluster! awE =
- 8 o usiert
b3-edge1
bd-edget
L] » < »
Enable Conditional BackHaul @ &
Hew Edge Branch to Branch VPN Hubs
¥V Cupw Clusier1
b
»
o Hib® ¥
(1.4 Cancel
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6 Unter Verfligbare Edges und Cluster (Available Edges & Clusters) kdnnen Sie die Edges
auswahlen und konfigurieren, die als SD-WAN Hubs oder Backhaul-Hubs eingesetzt werden
sollen. Wahlweise kénnen Sie im Zweigstellenprofil Zweigstelle-zu-Zweigstelle-VPN-Hubs
auswahlen, indem Sie die Pfeilschaltflache > oder < verwenden.

Hinweis Ein Edge-Cluster und ein einzelner Edge kdnnen gleichzeitig als Hubs in einem
Zweigstellenprofil konfiguriert werden. Sobald Edges einem Cluster zugewiesen sind, kdnnen
sie nicht mehr als einzelne Hubs zugewiesen werden.

Hinweis Zweigstelle-zu-Zweigstelle-VPN mit Hubs funktioniert unabhdngig davon, ob es sich
um Cluster oder einzelne Edges handelt. Zum Konfigurieren von Zweigstelle-zu-Zweigstelle-
VPN mit Hubs, die auch-Edge-Cluster sind, konnen Sie einen Hub aus dem Bereich
VeloCloud-Hubs (VeloCloud Hubs) auswahlen und ihn in den Bereich Zweigstelle-zu-
Zweigstelle-VPN-Hubs (Branch to Branch VPN Hubs) verschieben. Es wird empfohlen, das
Kontrollkdstchen VPN-Hub automatisch auswahlen (Auto Select VPN Hub) zu aktivieren,
sodass der Edge den besten Hub fur die Herstellung der Zweigstelle-zu-Zweigstelle-Hub-
Verbindung auswahlt.

7 Zum Aktivieren von bedingtem Backhaul aktivieren Sie das Kontrollkdstchen Bedingtes
Backhaul aktivieren (Enable Conditional BackHaul).

Wenn der bedingte Backhaul (CBH) aktiviert ist, kann der Edge ein Failover von
internetgebundenem Datenverkehr (direkter Internetdatenverkehr, Internet Gber SD-WAN
Gateway und Datenverkehr fur Cloud-Sicherheit Uber IPsec) zu MPLS-Verbindungen
durchfuhren, wenn keine offentlichen Internetverbindungen verflgbar sind. Wenn die
Funktion ,,.Bedingter Backhaul* aktiviert ist, unterliegen standardmaBig alle
Unternehmensrichtlinienregeln auf der Zweigstellenebene dem Failover des Datenverkehrs
Uber bedingten Backhaul. Sie kobnnen den Datenverkehr vom bedingten Backhaul basierend
auf bestimmten Anforderungen flr ausgewahlte Richtlinien ausschlieBen, indem Sie diese
Funktionen auf der ausgewahlten Unternehmensrichtlinienebene deaktivieren. Weitere
Informationen finden Sie unter Bedingter Backhaul.

8 Klicken Sie auf Anderungen speichern (Save Changes).

Bedingter Backhaul

Bedingter Backhaul (Conditional Backhaul, CBH) ist eine Funktion, die fur die Bereitstellung von
Hybrid SD-WAN-Zweigstellen entwickelt wurde, die Uber mindestens eine 6ffentliche und eine
private Verbindung verfliigen. Bei einem Ausfall der 6ffentlichen Internetverbindung auf einem
VMware SD-WAN Edge werden keine Tunnel zu VMware SD-WAN Gateway, kein Cloud-
Sicherheitsdienst (Cloud Security Service, CSS) und kein direkter Breakout zum Internet
eingerichtet. In diesem Szenario nutzt die Funktion ,,Bedingter Backhaul“, wenn sie aktiviert ist,
die Konnektivitat Uber private Verbindungen zu bestimmten Backhaul-Hubs. Dadurch erhéalt der
SD-WAN Edge die Méglichkeit, ein Failover des internetgebundenen Datenverkehrs Uber private
Overlays an den Hub durchzufuhren und die Erreichbarkeit von Internetzielen zu gewahrleisten.
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Immer dann, wenn eine o6ffentliche Internetverbindung ausfallt und der bedingte Backhaul
aktiviert ist, kann der Edge ein Failover der folgenden internetgebundenen Datenverkehrstypen
durchfuhren:

1

2

Direkt zum Internet

Internet Uber SD-WAN Gateway

3 Datenverkehr des Cloud-Sicherheitsdiensts

Verhaltenseigenschaften des bedingten Backhauls

Wenn die Funktion ,.Bedingter Backhaul® aktiviert ist, unterliegen standardmaBig alle
Unternehmensrichtlinienregeln auf der Zweigstellenebene dem Failover des Datenverkehrs
Uber CBH. Sie kbnnen den Datenverkehr vom bedingten Backhaul basierend auf bestimmten
Anforderungen fur ausgewahlte Richtlinien ausschlieBen, indem Sie diese Funktionen auf der
ausgewahlten Unternehmensrichtlinienebene deaktivieren.

Der bedingte Backhaul wirkt sich nicht auf vorhandene Flows aus, die bereits im Hintergrund
auf einen Hub zurlckgeleitet werden, wenn die 6ffentliche Verbindung ausfallt bzw. die
offentlichen Verbindungen ausfallen. Die vorhandenen Flows leiten weiterhin Daten Uber
denselben Hub weiter.

Wenn ein Zweigstellenstandort Uber Backups &ffentlicher Verbindungen verfugt, hat das
Backup der 6ffentlichen Verbindung Vorrang vor CBH. Nur wenn alle primaren und Backup-
Verbindungen nicht funktionsfahig sind, wird der CBH ausgeldst und die private Verbindung
verwendet.

Wenn eine private Verbindung als Backup fungiert, wird mithilfe der CBH-Funktion ein
Failover des Datenverkehr zu der privaten Verbindung durchgefiuhrt, wenn die aktive private
Verbindung ausfallt und die private Backup-Verbindung aktiv wird.

Damit die Funktion korrekt arbeitet, missen sowohl Zweigstellen als auch CBH-Hubs
(Conditional Backhaul, bedingter Backhaul) den gleichen privaten Netzwerknamen fur ihre
privaten Verbindungen haben. (Andernfalls wird der Tunnel ,,Privat” nicht aktiviert.)

Betriebsablauf

Unter normalen Umstanden ist die 6ffentliche Verbindung verfugbar, und der internetgebundene
Datenverkehr flieBt normal entweder direkt oder Uber SD-WAN Gateway gemaR den
konfigurierten Unternehmensrichtlinieneinstellungen.
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D

Internet

@

Zweigstelle

Wenn die 6ffentliche Internetverbindung ausfallt oder der SD-WAN-Overlay-Pfad in den
Ruhezustand (QUIET-Zustand) versetzt wird (vom Gateway werden nach 7 Taktsignalen keine

Pakete empfangen), wird der internetgebundene Datenverkehr dynamisch zum Hub
zurickgeleitet.
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D

Internet

@

Branch

Die auf dem Hub konfigurierte Unternehmensrichtlinie bestimmt, wie dieser Datenverkehr
weitergeleitet wird, sobald er den Hub erreicht. Es gibt folgende Optionen:

s Direkt vom Hub
m  Hub zu Gateway und anschlieBend Breakout vom Gateway

Wenn die &ffentliche Internetverbindung wieder aktiv ist, versucht CBH die Flows wieder zu der
offentlichen Verbindung zu verschieben. Um zu vermeiden, dass eine instabile Verbindung dazu
fUhrt, dass der Datenverkehr zwischen der 6ffentlichen und der privaten Verbindung ins Stocken
gerat, verfugt CBH standardmaBig Uber einen 30-Sekunden-Holdoff-Timer. Nachdem der
Holdoff-Timer erreicht ist, erfolgt ein Failback der Flows zu der o6ffentlichen Internetverbindung.
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D

Internet
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Zweigstelle

Konfigurieren von bedingtem Backhaul

Um einen bedingten Backhaul zu konfigurieren, sollten Sie auf der Profilebene Cloud-VPN
aktivieren und dann eine VPN-Verbindung zwischen Zweigstelle und SD-WAN-Hubs herstellen,
indem Sie die folgenden Schritte ausfuhren:

1

Navigieren Sie in SD-WAN Orchestrator zu Konfigurieren (Configure) > Profile (Profiles). Die
Seite Konfigurationsprofile (Configuration Profiles) wird angezeigt.

Waéahlen Sie ein Profil aus, in dem Sie Cloud-VPN konfigurieren mdchten, und klicken Sie auf
das Symbol unter der Spalte ,,Gerat (Device)“. Die Seite ,,Gerateeinstellungen (Device
Settings)“ wird flr das ausgewahlte Profil angezeigt.

Wahlen Sie im Dropdown-Meni Segment konfigurieren (Configure Segment) ein
Profilsegment aus, um den bedingten Backhaul zu konfigurieren. StandardmaBig ist Globales
Segment [Normal] (Global Segment [Regular]) ausgewahlt.

Hinweis Die Funktion ,Bedingter Backhaul“ ist segmentfahig und muss daher in jedem
Segment aktiviert werden, in dem sie funktionieren soll.

Navigieren Sie zum Bereich Cloud-VPN (Cloud VPN) und aktivieren Sie Cloud-VPN, indem Sie
die Umschaltflache auf Ein (On) festlegen.
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5 Aktivieren Sie zum Konfigurieren von Zweigstelle-zu-SD-WAN Hubs unter Zweigstelle-zu-
VeloCloud-Hubs (Branch to VeloCloud Hubs) das Kontrollkédstchen Aktivieren (Enable).

6 Klicken Sie auf den Link VeloCloud Hubs auswahlen (Select VeloCloud Hubs). Die Seite
Cloud-VPN-Hubs verwalten (Manage Cloud VPN Hubs) wird flr das ausgewahlte Profil
angezeigt.

Manage Cloud VPN Hubs for 'Cluster_Profile’ Profile. ?) i

Available Edges & Clusters VeloCloud Hubs Backhaul Hubs

Chater rerire B1_E1_510_HA a|E

B 61_E1_510_HA

Chnt Clusler alvE

B Cusme' Clustert

Enable Conditional BackHaul @ &

Hew Edge Branch to Branch VPN Hubs

V) Cupm Clusterl

oK Cancel

Wahlen Sie im Bereich VeloCloud-Hubs (VeloCloud Hubs) die Hubs aus, die als Backhaul-
Hubs fungieren sollen, und verschieben Sie sie mit der Pfeilschaltflache > in den Bereich
Backhaul-Hubs (Backhaul Hubs).

7 Zum Aktivieren von bedingtem Backhaul aktivieren Sie das Kontrollkdstchen Bedingtes
Backhaul aktivieren (Enable Conditional BackHaul).

Wenn der bedingte Backhaul aktiviert ist, kann der Edge ein Failover von
internetgebundenem Datenverkehr (direkter Internetdatenverkehr, Internet Gber SD-WAN
Gateway und Datenverkehr fur Cloud-Sicherheit Uber IPsec) zu MPLS-Verbindungen
durchfuhren, wenn keine 6ffentlichen Internetverbindungen verflgbar sind. Bedingter
Backhaul wird bei Aktivierung standardmaBig fur alle Unternehmensrichtlinien angewendet.
Wenn Sie Datenverkehr vom bedingten Backhaul basierend auf bestimmten Anforderungen
ausschlieBen mochten, konnen Sie den bedingten Backhaul fur ausgewahlte Richtlinien
deaktivieren, um ausgewahlten Datenverkehr von diesem Verhalten auszuschlieBen.
Aktivieren Sie dazu das Kontrollkdstchen Bedingten Backhaul deaktivieren (Disable
Conditional Backhaul) im Bereich Aktion (Action) im Bildschirm Regel konfigurieren
(Configure Rule) flr die ausgewahlte Unternehmensrichtlinie.

VMware, Inc. 162



VMware SD-WAN by VeloCloud-Administratorhandbuch

Configure Rule ?) %

Rule Name: |

Match

Objct G | et
Destination: m Object Group m

® Internet ® O nNonveloCloud Site

IP Address: |

CIDR prefix vl

Hostname: € |

Ports: |

Application [ any | Define_|

Action

O Rate Limit

Network Service: m Intemnet Backhaul [i]

¥ Disable Conditional Backhaul

Link Steering: m Transport Group i

Inner Packet DSCP Taq:
Outer Packet DSCP Tag: 0 - CS0/DF A\

NAT: Enabled

(o] | | Cancel

Hinweis

Der bedingte Backhaul und die SD-WAN-Erreichbarkeit kdnnen in demselben Edge
zusammenarbeiten. Sowohl der bedingte Backhaul als auch die SD-WAN-Erreichbarkeit
unterstUtzen das Failover von Cloud-gebundenem Gateway-Datenverkehr zu MPLS, wenn
das offentliche Internet auf dem Edge ausgefallen ist. Wenn der bedingte Backhaul
aktiviert ist und es keinen Pfad zum Gateway und einen Pfad zum Hub Uber MPLS gibt, gilt
der bedingte Backhaul sowohl fUr den direkten als auch fur den Gateway-gebundenen
Datenverkehr. Weitere Informationen zur Erreichbarkeit von SD-WAN finden Sie unter
Erreichbarkeit des SD-WAN-Diensts Uber MPLS.

Wenn mehrere Kandidaten-Hubs vorhanden sind, verwendet der bedingte Backhaul den
ersten Hub in der Liste, es sei denn, die Verbindung zwischen Hub und Gateway ist
unterbrochen.

8 Klicken Sie auf Anderungen speichern (Save Changes).
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Fehlerbehebung bei bedingtem Backhaul

Angenommen, ein Benutzer hat die folgenden zwei Unternehmensrichtlinienregeln auf

Zweigstellenebene erstellt.

[ rule

Source Destination
[J 1 TEST_MULTIPATH P Internet
100.5.25 P
8844
[0 =2 TEST_DIRECT IP Internet
10.0.5.25

P

1110

Application

New Rule., Actions
Action
Network Service  Link Priority Service Class
Multi-Path Mormal Transactional
Direct Mormal Transactional

Sie kdnnen Uberprufen, ob die konstanten Pings an jede dieser Ziel-IP-Adressen fur die
Zweigstelle aktiv sind, indem Sie im Abschnitt ,,Remote-Diagnose (Remote Diagnostics)” den
Befehl Aktive Flows auflisten (List Active Flows) ausfihren.

List Active Flows

|all

100
[1005.25
SrcIP DstIP Segment Protocol SrcPort  DstPort
10.0.5.25 8.84.4 Global SegmiitiP NIA NIA
10.0.5.25 1114 Global SegmiéitiP NIA NIA

Run

Test Duration: 5.002 seconds

Falls in der 6ffentlichen Verbindung der Zweigstelle ein extremer Paketverlust auftritt und die
Verbindung unterbrochen ist, wechseln dieselben Flows in der Zweigstelle zu Internet-Backhaul.

List Active Flows

Segment all >

100
Source [P/Port 10.0.5.25
Destination IP/Port
SrcIP DstIP Segment Protocol Src Port Dst Port
10.0.5.25 8844 Global SegmigmpP N/A N/A
10.0.5.25 1.1.14 Global Segmi@mMpP N/A N/A

VMware, Inc.

Application Link Policy Route Business Policy
icmp Loadbalance Cloud via Gateway TEST_MULTIPATH
icmp Loadbalance Direct to Cloud TEST_DIRECT
>
Run

Application
iemp
iemp

Test Duration: 5.008 seconds

Link Policy  Route Business Policy
Loadbalance  Internet Backhaul TEST_MULTIPATH
Loadbalance  Internet Backhaul TEST_DIRECT

164



VMware SD-WAN by VeloCloud-Administratorhandbuch

Beachten Sie, dass die Unternehmensrichtlinie auf dem Hub bestimmt, wie der Hub den
Datenverkehr weiterleitet. Da der Hub keine bestimmte Regel fur diese Flows aufweist, werden
sie als Standarddatenverkehr kategorisiert. In diesem Szenario kann eine
Unternehmensrichtlinienregel auf der Hub-Ebene erstellt werden, die den gewlnschten IPs oder
Subnetzbereichen entspricht, um festzulegen, wie Flows von einer bestimmten Zweigstelle
gehandhabt werden, falls CBH einsatzbereit wird.

List Active Flows Run |
all ¥
100
10.0.5.25 |

Test Duration: 5.002 seconds

SrcIP DstIP Segment Protocol Src Port Dst Port Application Link Policy  Route Business Policy
10.0.5.25 8844 Global SegmitMP NIA NiA lemp Loadbalance Internet Backhaul User Default
10.0.5.25 1.14.1 Global SegmiémpP NIA, N/A lemp Loadbalance Internet Backhaul User Default

< >

Konfigurieren eines Zweigstelle-zu-Zweigstelle-VPNs

Konfigurieren Sie ein Zweigstelle-zu-Zweigstelle-VPN, um eine VPN-Verbindung zwischen den
Zweigstellen herzustellen.

Verfahren
1 Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Profile (Profiles).
Die Seite Konfigurationsprofile (Configuration Profiles) wird angezeigt.

2 Wahlen Sie ein Profil aus, in dem Sie Cloud-VPN konfigurieren méchten, und klicken Sie auf
das Symbol unter der Spalte Gerat (Device).

Die Seite Gerateeinstellungen (Device Settings) wird flr das ausgewahlte Profil angezeigt.

3 Navigieren Sie zum Bereich Cloud-VPN (Cloud VPN) und aktivieren Sie Cloud-VPN, indem Sie
die Umschaltflache auf Ein (On) festlegen.

4 Um ein Zweigstelle-zu-Zweigstelle-VPN zu konfigurieren, aktivieren Sie unter Zweigstelle-zu-
Zweigstelle-VPN (Branch to Branch VPN) das Kontrollkdstchen Aktivieren (Enable).

Das Zweigstelle-zu-Zweigstelle-VPN unterstltzt zwei Konfigurationen fir die Einrichtung
einer VPN-Verbindung zwischen Zweigstellen:

Konfiguration Beschreibung

Verwenden von SD-WAN Bei dieser Option wird das nachstgelegene Gateway zum Einrichten von VPN-
Gateway Verbindungen zwischen Edges verwendet. Das SD-WAN Gateway kann Datenverkehr
von anderen Benutzern aufweisen.

Verwenden von SD-WAN Bei dieser Option werden ein oder mehrere Edges als Hubs ausgewahlt, die VPN-

Hub Verbindungen zwischen den Zweigstellen herstellen kbnnen. Der Hub wird lhr Asset
sein und nur Ihre Unternehmensdaten enthalten, wodurch die Sicherheit insgesamt
verbessert wird.
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5 Zum Aktivieren der Profilisolierung aktivieren Sie das Kontrollkdstchen Profil isolieren (Isolate
Profile).

Wenn die Profilisolierung aktiviert ist, lernen die Edges innerhalb des Profils keine Routen von
anderen Edges auBerhalb des Profils Uber das SD-WAN-Overlay.

Sie kdnnen dynamisches Zweigstelle-zu-Zweigstelle-VPN auf allen Edges oder Edges
innerhalb eines Profils aktivieren. Bei Aktivierung des Kontrollkdstchens Aktiviert (Enabled)
wird standardmaBig fur alle Edges das dynamische Zweigstelle-zu-Zweigstelle-VPN
konfiguriert. Stellen Sie zum Konfigurieren von dynamischem Zweigstelle-zu-Zweigstelle-VPN
nach Profil sicher, dass das Kontrollkastchen Profil isolieren (Isolate Profile) deaktiviert ist.

Hinweis Wenn die Profilisolierung aktiviert ist, kann dynamisches Zweigstelle-zu-Zweigstelle-
VPN nur fUr Edges innerhalb des Profils aktiviert werden.

Wenn Sie Dynamisches Zweigstelle-zu-Zweigstelle-VPN (Dynamic Branch to Branch VPN)
aktivieren, durchlauft das erste Paket das Cloud-Gateway (oder den Hub). Wenn der
initiierende Edge feststellt, dass Datenverkehr durch einen sicheren Overlay-Mehrfachpfad-
Tunnel weitergeleitet werden kann, und wenn ,,Dynamisches Zweigstelle-zu-Zweigstelle-VPN
(Dynamic Branch to Branch VPN)“ aktiviert ist, wird ein direkter Tunnel zwischen den
Zweigstellen erstellt.

Sobald der Tunnel eingerichtet ist, beginnt der Datenverkehr Uber den sicheren Overlay-
Mehrfachpfad-Tunnel zwischen den Zweigstellen zu flieBen. Nach 180 Sekunden ohne
Datenverkehr (vorwarts oder rickwarts von beiden Seiten der Zweigstellen) wird der Tunnel
durch das Initileren des Edge wieder abgebaut.

6 Klicken Sie auf Anderungen speichern (Save Changes).

Konfigurieren von Multicast-Einstellungen

Multicast bietet eine effiziente Mdglichkeit, Daten an eine interessierte Gruppe von Empfangern
zu senden, indem nur eine Kopie der Daten von der Quelle aus gesendet wird. Hierflr replizieren
die zwischengeschalteten Multicast-Router im Netzwerk Pakete, um mehrere Empfanger
basierend auf einem Gruppenabonnement zu erreichen.

Multicast-Clients verwenden das Internet Group Management Protocol (IGMP) zur Weitergabe
von Mitgliedschaftsinformationen von Hosts an Multicast-fahige Router und PIM zur Weitergabe
von Gruppenmitgliedsinformationen an Multicast-Server Uber Multicast-Router.

RP legacy
-
==
Multicast Server
Mutlticast D (IGMF join
Client JS— I FIM-3M - ;“‘AP] 1 _‘
]
— ﬂ__ N e ‘
L] : :
_— Branch Edge Hub Edge

Die Multicast-Unterstlitzung umfasst Folgendes:

m  Multicast-Unterstitzung auf dem Overlay und dem Underlay
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m  Protokollunabhangiger Multicast - Sparse-Modus (PIM-SM) auf SD-WAN Edge

m  IGMP-Version 2 (Internet Group Management Protocol) auf SD-WAN Edge

m  Konfiguration des statischen Rendezvous-Punkts (RP), wobei RP auf einem Router eines
Drittanbieters aktiviert ist.

Globale Konfiguration von Multicast

Es gibt zwei Schritte zum Aktivieren und Konfigurieren von Multicast (global und auf
Schnittstellenebene), die beide auf Edge-Ebene auBer Kraft gesetzt werden kdnnen. Die
nachfolgend aufgeflhrten Schritte enthalten Anweisungen dazu, wie Sie Multicast global
aktivieren kénnen.

So konfigurieren Sie Multicast global:

1 Navigieren Sie von Konfigurieren > Profil > Gerate (Configure > Profile > Devices) zum
Bereich Multicast-Einstellungen (Multicast Settings).

2 Wenn sich die Schaltflache Multicast-Einstellungen (Multicast Settings) in der Position Aus
(Off) befindet, klicken Sie auf die Schaltflache Aus (Off), um die Multicast-Einstellungen zu

aktivieren.

Die Auswahl des RP ist standardmaBig auf Statisch (Static) festgelegt.

Multicast Settings i )
RP Selection Static ¥

* RP Address *

T 10111 230.0.0.1/32 (=)(#) Clone
231.0.0.0/8 4

2 10222 240.0.0.1/32 (=) () Clone
231.00.0/8 P

Enable PIM on Overlay ¥

Source P Address 177 163.3

Advanced Settings

PIM Timers

Join Prune Send Interval @ 30
Keep Alive Timer @ 60

3 Geben Sie in die entsprechenden Textfelder fur die RP-Auswahl die RP-Adresse und die

Multicast-Gruppe ein. (In der folgenden Tabelle finden Sie eine Beschreibung der RP-Adresse

(RP Address) und der Multicast-Gruppe (Multicast Group) ).

4 Aktivieren Sie ggf. das Kontrollkdstchen PIM auf Overlay aktivieren (Enable PIM on Overlay)

und geben Sie die IP-Quelladresse ein.

5 Legen Sie bei Bedarf Erweiterte Einstellungen (Advanced Settings) fest. Eine Beschreibung

der einzelnen Einstellungen finden Sie in der folgenden Tabelle. Geben Sie in die

entsprechenden Textfelder PIM-Timer fur Sendeintervall zum Hinzufiigen/Entfernen (Join

Prune Send Interval) (Standard 60 Sekunden) und Keep Alive-Timer (Keep Alive Timer)
(Standard 60 Sekunden) ein.

Multicast-Einstellungen

In der folgenden Tabelle sind die Multicast-Einstellungen beschrieben.
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Multicast-Einstellung

RP-Auswahl (RP Selection)

PIM auf Overlay aktivieren
(Enable PIM on Overlay)

PIM-Timer (PIM Timers)

Sendeintervall zum
Hinzufliigen/Entfernen (Join
Prune Send Interval)

Keep Alive-Timer (Keep Alive
Timer)

Beschreibung

Konfigurieren Sie RP flr Multicast-Gruppen. Statischer RP (Static RP) ist der
standardmaBige unterstltzte Mechanismus in der Version 3.2.

Aktivieren Sie PIM-Peering auf SD-WAN Overlay. Ist dies beispielsweise sowohl auf
dem Branch-SD-WAN Edge als auch auf dem Hub-SD-WAN Edge aktiviert, bilden
diese einen PIM-Peer. StandardmaBig wird die Quell-IP-Adresse fur die Overlays von
einer der Multicast-fahigen Underlay-Schnittstellen abgeleitet, und es wird empfohlen,
die Standardeinstellung beizubehalten. Benutzer kdnnen die Quell-IP-Adresse optional
andern, indem sie die Quell-IP-Adresse (Source IP Address) angeben. Dabei handelt
es sich um eine virtuelle Adresse, die automatisch Uber den Overlay angekindigt wird.

Der Timer des Intervalls zum Hinzufligen/Entfernen. Der Standardwert betragt 60
Sekunden.

PIM-Keep-Alive-Timer. Der Standardwert betrdagt 60 Sekunden.

Konfigurieren der Multicast-Einstellungen auf der Schnittstellenebene

So aktivieren und konfigurieren Sie Multicast auf der Schnittstellenebene:

1 Wahlen Sie auf der Registerkarte Profilgerat konfigurieren (Configure Profiles Device) des
Bildschirms ein Ziel-Edge-Modell aus und navigieren Sie zum Bereich
LSchnittstelleneinstellungen (Interfaces Settings)“ und wahlen Sie die Schnittstelle aus, fur die
Sie Multicast aktivieren méchten.

2 Klicken Sie auf die Schaltflache Bearbeiten (Edit), um das Dialogfeld
Schnittstelleneinstellungen (Interface Settings) flir den von Ihnen konfigurierten Edge zu

offnen.

3 Geben Sie im Dialogfeld Schnittstelle (Interface) das Edge-Modell ein:

a Aktivieren Sie das Kontrollkédstchen Schnittstelle aktiviert (Interface Enabled), um die
Einstellungen fur das Dialogfeld anzuzeigen.

b Waéhlen Sie im Dropdown-MenU Funktionalitat (Capability) die Option Weitergeleitet
(Routed) aus, um die Einstellungen flr Multicast verwenden zu kénnen.

¢ Wahlen Sie im Dropdown-MenU Adresstyp (Addressing Type) entweder ,,DHCP*,
,.,PPPOE"“ oder ,,Statisch (Static)“ aus.

d Aktivieren Sie ggf. das Kontrollkdstchen WAN-Overlay (WAN Overlay).

e Aktivieren Sie ggf. das Kontrollkastchen OSPF.

f  Gehen Sie im Abschnitt Multicast wie folgt vor:

1 Aktivieren Sie ggf. das Kontrollkastchen IGMP und wahlen Sie die einzige verfugbare
Option ,,IGMP v2* aus.

2 Aktivieren Sie ggf. das Kontrollkastchen PIM und wahlen Sie die einzige verfligbare
Option ,,PIM SM* aus.
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3 Klicken Sie auf den Link Erweiterte Multicast-Einstellungen umschalten (toggle

unten gezeigt.

advanced multicast settings), um die IGMP-Timer einzustellen, wie in der Abbildung

Edge 2000 ?
Interface: GE5
nterface Enabled Li
Capability Routed v
Segments: All Segments
Addressing Type: DHCP v
Static/PPPoE addressing details must be configured indiv
WAN Qverlay: Ci Auto-Detect Overlay ¥
OSEF: % OSPF not enabled for the selected Segment
WNF Insertion ® VNF insertion is disallowed when an interface is configured for WAN overlays
Multicast: IGMP ¥ IGMP 2 ¥
PIM ¥ PIMSM ¥
toggle advanced multicast settings
IGMP Timers
IGMP Host Query Interval € 125
IGMP Max Query Response Value @ | 10p
Advertise:
NAT Direct Traffic i
Underlay Accounting: @ ¥
Trusted Source: @
Reverse Path Filter: @ Specific ¥
L2 Settings
| Update GE5 | ‘ Cancel ‘

-

IGMP-Host-Abfrageintervall (IGMP Host Query Interval): Der Standardwert betragt
125 Sekunden und der Bereich 1-1800.

Maximaler IGMP-Abfrageantwortwert IGMP Max Query Response Value): Der
Standardwert betragt 100 Dezisekunden und der Bereich 10-250.

g Falls zutreffend, aktivieren Sie die folgenden Kontrollkastchen: ,, Ankindigen (Advertise)“,
,Direkter NAT-Datenverkehr (NAT Direct Traffic)“, ,,Underlay-Berechnung (Underlay

Accounting)“ und ,,Vertrauenswurdige Quelle (Trusted Source)“.

h  Nehmen Sie im Dropdown-Menl Umgekehrter Pfadfilter (Reverse Path Filter) eine
Auswahl vor ( Deaktiviert (Disabled), Spezifisch (Specific), Unspezifisch (Loose)).

HINWEIS: Der Benutzer kann den umgekehrten Pfadfilter nur dann festlegen, wenn die

vertrauenswurdige Zone aktiviert ist. Wenn die vertrauenswurdige Zone nicht aktiviert ist,
wird standardmaBig der Wert Spezifisch (Specific) angezeigt, wie in der obigen

Abbildung dargestellt.
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i Aktivieren Sie im Bereich L2-Einstellungen (L2 Settings), sofern zutreffend, das
Kontrollkdstchen Autom. aushandeln (Autonegotiate). Geben Sie ggf. die MTU in das
Textfeld ein.

j  Wenn ,,Autom. aushandeln (Autonegotiate)“ nicht ausgewahlt ist, geben Sie die
Geschwindigkeit (Speed), Duplex und MTU in die entsprechenden Kontrollkdstchen ein.

k Klicken Sie fur das Edge-Modell auf Aktualisieren (Update).

Die folgende Tabelle beschreibt die IGMP-Timer.

IGMP-Timer Beschreibung
IGMP-Host-Abfrageintervall IGMP-Host-Abfrageintervall, Standardwert ist 60 Sekunden.

Maximaler IGMP-Abfrageantwortwert Maximaler IGMP-Abfrageantwortwert, Standardwert ist 10 Sekunden.

Hinweis Navigieren Sie zur Registerkarte Uberwachen (Monitor) > Routing > Multicast, um
Informationen zum Multicast-Routing anzuzeigen. Weitere Informationen finden Sie unter
Uberwachen des Routings.

Konfigurieren von VLAN fur Profile

Als Unternehmensadministrator konnen Sie ein VLAN auf Profilebene konfigurieren.
FuUhren Sie die folgenden Schritte aus, um ein neues VLAN auf Profilebene hinzuzuflgen:

1 Navigieren Sie in SD-WAN Orchestrator zu Konfigurieren (Configure) > Profile (Profiles). Die
Seite Konfigurationsprofile (Configuration Profiles) wird angezeigt.

2 Wahlen Sie ein Profil aus, um ein VLAN zu konfigurieren, und klicken Sie auf das Symbol in
der Spalte Gerat (Device). Die Seite ,,Geréateeinstellung (Device Setting)“ fir das ausgewahlte
Profil wird angezeigt.

Configure VLAN

Action VLAN Network IP Address DHCP Segment IGMP PIM VNF Insertion

di

el |1 - Corporate Enabled Global Segment x
el |100- VLAN-100 Enabled segmentl x
el 101 - VLAN-101 Enabled segment2 ®

o
24

=]

it

i
24
=]

it

3 Navigieren Sie zum Bereich VLAN konfigurieren (Configure VLAN) und klicken Sie auf VLAN
hinzufiigen (Add VLAN).
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VLAN 3) ix
% Segment: Global Segment ¥
% VLAN Name: Test vian
* VLAN Id 111
Assign Overlapping Subnets: @
Edge LAN IP Address {i]

DHCP

Cidr Prefix:
Network:
Advertise: “

ICMP Echo Response: cd

VNF Insertion: X VNF insertion requires that the selected segment have a Service VLA

Type:

DHCP Start: @

% Num. Addresses: 242

* Lease Time: 1 day v

Options: Option Code Data Type Value

OSPF

Enabled X OSPF not enable

4 Konfigurieren Sie im Dialogfeld VLAN die folgenden Details:

a

Wahlen Sie im Dropdown-Menl Segment ein Profilsegment aus, um das VLAN zu
konfigurieren.

Geben Sie im Textfeld VLAN-Name (VLAN Name) einen eindeutigen Namen fur das
VLAN ein.

Geben Sie im Textfeld VLAN-ID (VLAN ID) eine eindeutige ID fir das VLAN ein.

Aktivieren Sie das Kontrollkastchen Uberlappende Subnetze zuweisen (Assign
Overlapping Subnets), wenn Sie allen Edges im Profil dasselbe Subnetz fur das VLAN
zuweisen mochten. Durch Aktivierung dieses Kontrollkastchens konnen Sie ein fur alle
Edges im Profil zu verwendendes Subnetz definieren, indem Sie die Felder Edge-LAN-IP-
Adresse (Edge LAN IP Address) und Cidr-Prafix (Cidr Prefix) verwenden. Die Adresse
unter Netzwerk (Network) wird auf Basis der Subnetzmaske und des CIDR-Werts
automatisch eingerichtet.

Hinweis Wenn Sie allen Edges verschiedene Subnetze zuweisen mochten (z. B. fur VPN-
Netzwerke), sehen Sie von der Aktivierung des Kontrollkdstchens Uberlappende
Subnetze zuweisen (Assign Overlapping Subnets) ab. Sie konnen die Subnetze aber auf
jedem Edge einzeln konfigurieren.

Aktivieren Sie das Kontrollkdstchen Ankiindigen (Advertise), um das VLAN anderen
Branches im Netzwerk anzuktndigen.

Aktivieren Sie das Kontrollkastchen ICMP-Echo-Antwort (ICMP Echo Response), damit
das VLAN auf ICMP-Echo-Meldungen antworten kann.
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g Aktivieren Sie das Kontrollkastchen VNF-Einfligung (VNF Insertion), um Edge-VNF-
Einfugung (Virtual Network Function) zu aktivieren.

Hinweis VNF-EinflUgung erfordert, dass das ausgewahlte Segment ein Dienst-VLAN
aufweist. Weitere Informationen zu VNF finden Sie unter Sicherheits-VNFs.

h  Wenn die Funktion ,Multicast® fUr das ausgewahlte Segment aktiviert ist, kdnnen Sie
Multicast-Einstellungen konfigurieren, indem Sie die Kontrollkdstchen IGMP und PIM
aktivieren.

i Wahlen Sie im Bereich DHCP einen der folgenden DHCP-Typen aus:

m  Aktiviert (Enabled) — Aktiviert DHCP mit den Edges als DHCP-Server. Wenn Sie diese
Option auswéahlen, missen Sie die folgenden Details angeben:

m  DHCP starten (DHCP Start) — Geben Sie eine glltige IP-Adresse ein, die in einem
Subnetz als DHCP-Start-IP verfugbar ist.

= Anzahl der Adressen (Num Addresses) — Geben Sie die Anzahl der IP-Adressen
ein, die in einem Subnetz auf dem DHCP-Server zur Verfligung stehen.

m Lease-Dauer (Lease Time) - Wahlen Sie im Dropdown-Meni den Zeitraum aus, in
dem das VLAN eine IP-Adresse verwenden kann, die dynamisch vom DHCP-
Server zugewiesen wurde.

Sie kdnnen auch eine oder mehrere DHCP-Optionen hinzufigen, wenn Sie
vordefinierte Optionen angeben oder benutzerdefinierte Optionen hinzufligen.

m  Relay - Aktiviert DHCP mit dem in einem Remote-Speicherort installierten DHCP-
Relay-Agenten. Wenn Sie diese Option auswahlen, kdnnen Sie die IP-Adresse eines
oder mehrerer Relay-Agenten angeben.

m Deaktiviert (Disabled) - Deaktiviert DHCP.

j  Konfigurieren Sie OSPF-Einstellungen, wenn die OSPF-Funktion fUr das ausgewahlte
Segment aktiviert ist.

5 Kilicken Sie auf VLAN hinzufiigen (Add VLAN). Das VLAN ist fur das Profil konfiguriert. Sie
kénnen die VLAN-Einstellungen andern, indem Sie auf den Link Bearbeiten (Edit) unter der
Spalte Aktionen (Actions) klicken.

Informationen zum Konfigurieren von VLANSs auf Edge-Ebene finden Sie unter Konfigurieren von
VLAN fur Edges.

Konfigurieren der Verwaltungs-IP-Adresse

Die Verwaltungs-IP-Adresse (Management IP) wird als Quelladresse fur lokale Dienste (z. B.
DNS) und als Ziel fur Diagnosetests (z. B. das Anpingen von einem anderen Edge) verwendet.

Management IP:@ [192.168.1.1
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Konfigurieren von Gerateeinstellungen

Mit den Gerateeinstellungen kdnnen Sie die Schnittstelleneinstellungen fir ein oder mehrere
Edge-Modelle in einem Profil konfigurieren.

Je nach Edge-Modell kann jede Schnittstelle eine Switch-Port-Schnittstelle (LAN) oder eine
geroutete Schnittstelle (WAN) sein. Je nach Zweigstellen-Modell ist ein Verbindungsport ein
dedizierter LAN- oder WAN-Port, oder Ports kdnnen entweder als LAN- oder WAN-Port
konfiguriert werden. Zweigstellen-Ports kénnen Ethernet- oder SFP-Ports sein. Einige Edge-
Modelle unterstitzen moglicherweise auch drahtlose LAN-Schnittstellen.

Es wird davon ausgegangen, dass ein einziger &6ffentlicher WAN-Link an eine einzige Schnittstelle
angeschlossen ist, die nur den WAN-Datenverkehr bedient. Wenn flr eine geroutete
Schnittstelle, die WAN-fahig ist, kein WAN-Link konfiguriert ist, wird davon ausgegangen, dass
ein einzelner &ffentlicher WAN-Link automatisch erkannt werden soll. Wenn ein Link erkannt wird,
wird er der SD-WAN Orchestrator-Instanz gemeldet. Dieser automatisch erkannte WAN-Link
kann dann Uber die SD-WAN Orchestrator-Instanz modifiziert und die neue Konfiguration auf die
Zweigstelle zurickgeschoben werden.

Hinweis
m  Wenn die geroutete Schnittstelle mit dem WAN-Overlay aktiviert und mit einem WAN-Link
verbunden ist, steht die Schnittstelle fur alle Segmente zur Verfigung.

= Wenn eine Schnittstelle als PPPoE konfiguriert ist, unterstitzt sie nur einen einzigen
automatisch erkannten WAN-Link. Zusétzliche Links k&dnnen nicht der Schnittstelle
zugewiesen werden.

Wenn der Link nicht automatisch erkannt werden soll oder nicht erkannt werden kann, muss er
explizit konfiguriert werden. Es gibt mehrere unterstutzte Konfigurationen, bei denen die
automatische Erkennung nicht méglich ist. Dazu zahlen:

m  Private WAN-Links

m Mehrere WAN-Links auf einer einzigen Schnittstelle. Beispiel: Ein Datencenter-Hub mit 2
MPLS-Verbindungen

m  Ein einzelner Uber mehrere Schnittstellen erreichbarer WAN-Link. Beispiel: FUr eine Aktiv-
Aktiv-HA-Topologie

Automatisch erkannte Links sind immer offentliche Links. Benutzerdefinierte Links kdnnen
offentlich oder privat sein und Uber unterschiedliche Konfigurationsoptionen verfugen, die auf
dem ausgewahlten Typ basieren.

Hinweis Selbst bei automatisch erkannten Links kann die AuBerkraftsetzung der automatisch
erkannten Parameter, wie z. B. Dienstanbieter, durch die Edge-Konfiguration Uberschrieben
werden.
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Offentliche WAN-Links

Offentliche WAN Links sind herkdmmliche Links, die den Zugriff auf das 6ffentliche Internet wie z.
B. Kabel, DSL usw. bieten. Fur 6ffentliche WAN-Links ist keine Peer-Konfiguration erforderlich. Sie
stellen automatisch eine Verbindung zu dem SD-WAN Gateway her, das die Weitergabe der fir
die Peer-Konnektivitat bendtigten Informationen verarbeitet.

Private WAN-Links (MPLS)

Private WAN-Links gehdéren zu einem privaten Netzwerk und konnen nur mit anderen WAN-Links
in demselben privaten Netzwerk verbunden werden. Da es mehrere MPLS-Netzwerke geben
kann, muss der Benutzer beispielsweise innerhalb eines einzelnen Unternehmens ermitteln,
welche Links zu welchem Netzwerk gehoren. Das SD-WAN Gateway verwendet diese
Informationen, um die Verbindungsinformationen fur die WAN-Links zu verteilen.

Sie kdnnen die MPLS-Links als einen einzelnen Link behandeln. Um jedoch zwischen
verschiedenen MPLS-Dienstklassen zu unterscheiden, kénnen mehrere WAN-Links definiert
werden, die verschiedenen MPLS-Dienstklassen zugeordnet werden, indem jedem WAN-Link ein
anderes DSCP-Tag zugewiesen wird.

DarUber hinaus kénnen Sie festlegen, dass eine statische SLA fur einen privaten WAN-Link
definiert wird. Dadurch entfallt die Notwendigkeit fur Peers, Pfadstatistiken auszutauschen, und
der Bandbreitenverbrauch auf einem Link wird reduziert. Da das Prufintervall beeinflusst, wie
schnell das Gerat ausfallt, ist es nicht klar, ob eine statische SLA-Definition das Prufintervall
automatisch reduzieren soll.

Gerateeinstellungen

Die folgenden Bildschirmaufnahmen veranschaulichen die Benutzeroberflache der obersten
Ebene fur den SD-WAN Edge 500, SD-WAN Edge 1000 und fuhren den SD-WAN Edge 610 fur
Version 3.4 ein. In der folgenden Tabelle werden die Hauptfunktionen der Benutzeroberflache
beschrieben (die Ziffern in der Tabelle entsprechen den Zahlen in nachfolgenden
Bildschirmaufnahmen).

Device Settings: Edge 510

Interface Settings | @ add subinterface || @ Add secondary 1P || @ addwiFissi | @

(1] (2] B8 switch Port Settings 3] €D Routed Interface Settings @)
Interface

Actions Override  Interface Mode VLANs Addressing WAN Overlay Segment
Edit c4 =[5 Access 1 -unitedLocalAreaNetwork United Segment
Edit c4 z:[]=] Access 2 -deltaLocalAreaNetwork Delta Segment
Edit @ ees DHCP # Auto Detect all segments
Edit @ oea DHCP # Auto Detect all segments
Edit | Del C4 WLAN1 Interface disabled
Edit | Del & WLAN2 Interface disabled

View the recommended method to configure interfaces at the profile and edge level.

o Aktionen, die Sie auf der Netzwerkschnittstelle durchfihren kdnnen, wie z. B. ,,Bearbeiten (Edit)“ oder Léschen
(Delete).

9 Der Name der Schnittstelle. Dieser Name entspricht der Bezeichnung des Edge-Ports am Edge-Gerat oder ist fur
drahtlose LANs vorgegeben.
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Die Auswahl der gerouteten Schnittstellen mit einer Ubersicht Uber ihre Einstellungen (z. B. der Adresstyp und ob
die Schnittstelle automatisch erkannt wurde oder ein automatisch erkanntes oder benutzerdefiniertes WAN-
Overlay aufweist). Geroutete Schnittstellen werden mit hellblauem Hintergrund hervorgehoben.

Die Liste der drahtlosen Schnittstellen (falls auf dem Edge-Gerat verflgbar). Sie kdnnen zuséatzliche drahtlose
Netzwerke hinzufligen, indem Sie auf die Schaltflache WLAN-SSID hinzufiigen (Add Wi-Fi SSID) klicken. Drahtlose
Schnittstellen werden mit einem hellgrauen Hintergrund hervorgehoben.

Die Liste der Switch-Ports mit einer Zusammenfassung einiger ihrer Einstellungen (z. B. Zugriffs- oder Trunk-Modus
und die VLANSs flr die Schnittstelle). Switch-Ports werden mit einem hellgelben Hintergrund hervorgehoben.

B Sie kdnnen zusatzliche drahtlose Netzwerke hinzufligen, indem Sie auf die Schaltflaiche WLAN-SSID hinzufiigen
(Add Wi-Fi SSID) klicken. Drahtlose Schnittstellen werden mit einem hellgrauen Hintergrund hervorgehoben.

B Sie kdnnen Teilschnittstellen hinzufligen, indem Sie auf die Schaltflache Teilschnittstellen hinzufiigen (Add Sub
Interfaces) klicken. Teilschnittstellen werden mit ,,SIF“ neben der Schnittstelle angezeigt.

m  Sie kdnnen sekundare IPs hinzufligen, indem Sie auf die Schaltflache Sekundére IP hinzufiigen (Add Secondary
IP) klicken. Sekundare IPs werden mit ,,SIP“ neben der Schnittstelle angezeigt.

Mit der Version 3.4 wird Edge 610 eingeflhrt.

Device Settings: Edge 610

Interface

Actions Qverride

Edit X
Edit
Edit

Edit

dif

m

m
=N

lul
2.

m
2

m
2.

MK X QX XX X X

m
(=X
=3

Interface Settings | @ Add subinterface || @ Add Secondary IP || @ Add wiFi ssip

Interface
HEHoEl
EHoe2
& GE3
& GE4
& GE5
© GE6
@ sFP1
@ sFP2
EwLant
WLAN2

B switch Port Settings

Mode VLANs
Access 1-Corporate

Access 1-Corporate

Wifl 1 - Corporate
Interface disabled

@D Routed Interface Settings

Addressing WAN Overlay

DHCP = Auto Detect
DHCP = Auto Detect
DHCP = Auto Detect
DHCP = Auto Detect
DHCP = Auto Detect
DHCP = Auto Detect

Multicast

Segment IGMP PIM
Global Segment

Global Segment

all segments

all segments

all segments

all segments

all segments

all segments

Global Segment

VNF Insertion

X (X |XxX X X X

Fur die Version 3.4 wird eine neue geroutete Schnittstelle (CELL1) hinzugeflgt. Wenn Benutzer
Edge 510-LTE als Modell wahlen, wird diese im Bereich Schnittstelleneinstellungen (Interface

View the recommended method to configure interfaces at the profile and edge level.

Settings) angezeigt (siehe Abbildung unten).

Device Settings: Edge 510-LTE

Interface Settings | @ Add Subinterface || @ Add Secondary IP || @ Add wiFi ssiD

Interface

Actions Override  Interface
Edit »  Hem
Edit »  Hee2
Edit x @D GE3
Edit ¥ @DeE4
Edit x @ cELLY
Edit X WLANT1
Edit x WLANZ2

B swiitch Port Settings

Mode VLANs
Access 1-Corporate

Access 1 - Corporate

Interface disabled
Interface disabled

@ Routed Interface Settings

Addressing WAN Overlay

DHCP * Auto Detect
DHCP * Auto Detect
DHCP * Auto Detect

Segment

Global Segment
Global Segment
all segments

all segments

all segments

Multicast

IGMP
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Wenn Sie auf den Link Bearbeiten (Edit) klicken, kdnnen Benutzer, wie in der Abbildung oben
gezeigt, den Abschnitt Zelleneinstellungen (Cell Settings) bearbeiten. (Siehe Abbildung unten.)

Edge 510-LTE

Interface: CELLT
Interface Enabled:
Capability
Segments

Addressing Type:

WAN Qverlay:

=~

Routed

All Segments
DHCP

IP Address:
CIDR prefix
Gateway:

na

na

na

Auto Detect Overlay

&  Encrypt Overlay @

? 0%

U Override Interface

OSPF x
Multicast: Multicast is not enabled for the selected segment
RADIUS Authentication x
er Authentication
Advertise: x
ICMP Echo Response: [T
NAT Direct Traffic &~
Underlay Accounting &~
Trusted Source x
Reverse Path Forwarding Specific
Cell Settings
SIM PIN
Network
APN
Username:
Password:
L2 Settings
Autonegotiate: [
MTU 1500

Update CELL1 | | Cancel

Hinweis 510 Diagnosetest fiir LTE-Modem-Informationen (510 LTE Modem Information

Diagnostic Test): FUr die Version 3.4, wenn das Edge 510 LTE-Gerat konfiguriert ist, ist der
Diagnosetest ,,LTE-Modeminformationen (LTE Modem Information)“ verflgbar. Der Diagnosetest
fur LTE-Modem-Informationen ruft Diagnoseinformationen ab, wie z. B. Signalstarke,
Verbindungsinformationen usw. Informationen zum Ausflihren eines Diagnosetests finden Sie im
Abschnitt Remote-Diagnose.
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Teilschnittstellen und sekundéare IPs

Device Settings: Edge 510

Interface Settings | @ add subinterface || @ Add secondary 1P || @ addwiFissi | @

(1] (2] B8 switch Port Settings 3] €D Routed Interface Settings @)
Interface

Actions Override  Interface Mode VLANs Addressing WAN Overlay Segment
Edit c4 =[5 Access 1 -unitedLocalAreaNetwork United Segment
Edit c4 z:[]=] Access 2 -deltaLocalAreaNetwork Delta Segment
Edit Calei=3 DHCP # Auto Detect all segments
Edit @ gEa DHCP # Auto Detect all segments
Edit | Del C4 WLAN1 Interface disabled
Edit | Del & WLAN2 Interface disabled

View the recommended method to configure interfaces at the profile and edge level.

Hinzuflgen einer Teilschnittstelle

Wenn Sie eine Teilschnittstelle zu einer gerouteten Schnittstelle hinzuflgen, erhélt die
Teilschnittstelle eine Teilmenge der Konfigurationsoptionen, die der Ubergeordneten Schnittstelle

zur Verflgung gestellt werden.

1
2

Klicken Sie auf die Schaltflache Teilschnittstelle hinzufliigen (Add Sub Interface).

Wahlen Sie eine Schnittstelle aus dem Dropdown-Meni und die Teilschnittstellen-ID (Sub
Interface ID) im Textfeld aus, wie im Dialogfeld Schnittstelle auswahlen (Select Interface)
unten angezeigt.

Select Interface x

* Select Interface INTERNET1

* Subinterface ID 2

Subinterface Type:  Sub Interface

Next

Klicken Sie auf Weiter (Next).

Wahlen Sie im Dialogfeld Teilschnittstelle (Sub Interface) den Adresstyp aus (DHCP oder
Statisch (Static)).

a Wenn Sie den Adresstyp DHCP wahlen, wird das Kontrollkdstchen VLAN-Tags aktivieren
(Enable VLAN Tagging) standardmaBig aktiviert, und die ID der Teilschnittstelle, die Sie
im vorherigen Dialogfeld ausgewahlt haben, wird im Textfeld angezeigt.

Edge 500 ?)»

Sub Interface: INTERNET2:2

Addressing Type: DHCP v

Static add nfigur
NAT Direct Traffic. Ci
Enable VLAN Tagging: @ &

| Update INTERNET2:2 | [ cancel |

b Wenn Sie den Adresstyp Statisch (Static) wahlen, haben Sie die Mdglichkeit, VLAN zu
aktivieren, indem Sie das Kontrollkdstchen VLAN-Tags aktivieren (Enable VLAN Tagging)
aktivieren. Im Textfeld wird die ID der Teilschnittstelle angezeigt, die Sie im vorherigen
Dialogfeld ausgewahlt haben.
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Edge 500 ?) %
Sub Interface: INTERNET2:2

Addressing Type: Static ¥

NAT Direct Traffic. &

Enable VLAN Tagging @ @

| Update INTERNET2:2 | [ cCancel |

5 Aktivieren Sie bei Bedarf das Kontrollkdstchen Direkter NAT-Datenverkehr (NAT Direct
Traffic).

6 Klicken Sie auf die Schaltflache Aktualisieren (Update).

Die Spalte Schnittstelle (Interface) wird aktualisiert und zeigt die neu erstellte Teilschnittstelle an.

Hinzufligen einer sekundaren IP-Adresse
1 Klicken Sie auf die Schaltflache Sekundare IP hinzufliigen (Add Secondary IP).

2 Waéhlen Sie eine Schnittstelle aus dem Dropdown-MenU und die Teilschnittstellen-ID (Sub
Interface ID) im Textfeld aus, wie im Dialogfeld Schnittstelle auswédhlen (Select Interface)
unten angezeigt. Beachten Sie, dass der Teilschnittstellentyp ,,Sekundare IP (Secondary IP)*
lautet.

Select Interface x

% Select Interface: GE3 v

* Subinterface ID: 3

Subinterface Type: Secondary IP

Next

3 Klicken Sie auf Weiter (Next).

4 Wahlen Sie im Dialogfeld Sekundéare IP (Secondary IP) den Adresstyp (DHCP oder Statisch
(Static)) aus.

Virtual Edge ?) .
Secondary IP GE3:3 & Override Interface
Addressing Type:
P Address. n.a
CIDR prefix: n.a
Gateway:
NAT Direct Traffic: t
‘ Update GE3:3 ‘ ‘ Cancel |

5 Waéhlen Sie im Dialogfeld Sekundare IP (Secondary IP) den Adresstyp (DHCP oder Statisch
(Static)) aus.

6 Klicken Sie auf die Schaltflache Aktualisieren (Update).

Die Spalte Schnittstelle (Interface) wird aktualisiert und zeigt die neu erstellte sekundére IP an
(siehe Abbildung Schnittstelleneinstellungen (Interface Settings) unten).
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Interface Settings | © Add Subinterface H @ Add Secondary IP

Actions

Switch Port Settings @ Routed Interface Settings

Interface
override Interface Mode VLANS Addressing WAN Overlay 0SPF

Edit B Access 1- Corporate off
Edit &  @ce2 DHCP & Auto Detect off
Edit @ 6E3 DHCP & Auto Detect off
Edit Del & 4 GE3:3 5P DHCP na na
dit 3 User Defined on. Area: 1

&  DGE4 Statl

Anwendungsfalle fur benutzerdefiniertes WAN-Overlay

Die

Szenarien, in denen diese Konfiguration natzlich ist, werden zuerst skizziert, gefolgt von einer

Spezifikation der Konfiguration selbst.

1

Anwendungsfall 1: Zwei WAN-Links, die an einen L2-Switch angeschlossen sind: Betrachten
Sie die herkdbmmliche Datencenter-Topologie, bei der der SD-WAN Edge an einen L2-Switch
in der DMZ angeschlossen ist, der mit mehreren Firewalls verbunden ist, die jeweils an einen
anderen Upstream-WAN-Link angeschlossen sind.

S

Internet

< VeloCloud Edge

-

In dieser Topologie wurde die VMware SD-WAN-Schnittstelle wahrscheinlich mit dem FW1 als
nachster Hop konfiguriert. Um den DSL-Link nutzen zu kbnnen, muss er jedoch mit einem
alternativen nachsten Hop versehen werden, an den Pakete weitergeleitet werden sollen, da
FW1 die DSL nicht erreichen kann. Beim Definieren des DSL-Links muss der Benutzer eine
benutzerdefinierte IP-Adresse fur den nachsten Hop als IP-Adresse von FW2 konfigurieren,
um sicherzustellen, dass die Pakete das DSL-Modem erreichen kdnnen. Daruber hinaus muss
der Benutzer eine benutzerdefinierte IP-Adresse fur dieses WAN konfigurieren, um dem Edge
die ldentifizierung von Rickgabeschnittstellen zu ermdéglichen. Die endglltige Konfiguration
ahnelt der folgenden Abbildung:

10.0.0.2

10.0.0.1

. =
% W VeloCioud Edge

10.0.0.4
(virtual)

L2 Switch

Internet

Im folgenden Abschnitt wird beschrieben, wie die endglltige Konfiguration definiert ist.

m  Die Schnittstelle ist mit der IP-Adresse 10.0.0.1 und dem nachsten Hop 10.0.0.2 definiert.
Da mehr als ein WAN-Link an die Schnittstelle angeschlossen ist, werden die Links auf
Loenutzerdefiniert (user defined)” festgelegt.
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m  Der Kabel-Link ist definiert und erbt die IP-Adresse von 10.0.0.1 und den nachsten Hop
von 10.0.0.2. Es sind keine Anderungen erforderlich. Wenn ein Paket (iber den Kabel-Link
gesendet werden muss, wird es von 10.0.0.1 bezogen und an das Gerat weitergeleitet,
das auf ARP fur 10.0.0.2 (FW1) antwortet. Ruckgabepakete sind fur 10.0.0.1 bestimmt und
werden als auf dem Kabel-Link ankommend erkannt.

m  Der DSL-Link ist definiert, und da es sich um den zweiten WAN-Link handelt, kennzeichnet
die SD-WAN Orchestrator-Instanz die IP-Adresse und den nachsten Hop als
obligatorische Konfigurationselemente. Der Benutzer gibt eine benutzerdefinierte virtuelle
IP (z. B. 10.0.0.4) fur die Quell-IP und 10.0.0.3 fur den nachsten Hop an. Wenn ein Paket
Uber den DSL-Link gesendet werden muss, wird es von 10.0.0.4 bezogen und an das
Gerat weitergeleitet, das auf ARP fur 10.0.0.3 (FW2) antwortet. Rickgabepakete sind fur
10.0.0.4 bestimmt und werden als auf dem DSL-Link ankommend erkannt.

2 Anwendungsfall 2: Zwei WAN-Links, die an einen L3-Switch/Router angeschlossen sind:
Alternativ kann das Upstream-Gerat ein L3-Switch oder ein Router sein. In diesem Fall ist das
nachste Hop-Gerat fur beide WAN-Links dasselbe (der Switch) und nicht unterschiedlich (die
Firewalls) wie im vorherigen Beispiel. Haufig wird dieses Verfahren angewendet, wenn sich
die Firewall auf dem LAN im SD-WAN Edge befindet.

L3 Switch

Internet

In dieser Topologie wird ein richtlinienbasiertes Routing verwendet, um Pakete auf den
entsprechenden WAN-Link zu lenken. Diese Lenkung wird méglicherweise durch die IP-
Adresse oder durch das VLAN-Tag durchgeflhrt. Daher unterstltzen wir beide Optionen.

Lenkung Uber IP: Wenn das L3-Gerat in der Lage ist, richtlinienbasiertes Routing nach Quell-
IP-Adresse durchzufuhren, kdnnen sich beide Gerate im selben VLAN befinden. In diesem Fall
ist lediglich eine benutzerdefinierte Quell-IP zur Unterscheidung der Gerate erforderlich.

Internet

10003
(virtual)

Im folgenden Abschnitt wird beschrieben, wie die endgultige Konfiguration definiert ist.

m  Die Schnittstelle ist mit der IP-Adresse 10.0.0.1 und dem nachsten Hop 10.0.0.2 definiert.
Da mehr als ein WAN-Link an die Schnittstelle angeschlossen ist, werden die Links auf
Loenutzerdefiniert (user defined)” festgelegt.
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m  Der Kabel-Link ist definiert und erbt die IP-Adresse von 10.0.0.1 und den nachsten Hop
von 10.0.0.2. Es sind keine Anderungen erforderlich. Wenn ein Paket (iber den Kabel-Link
gesendet werden muss, wird es von 10.0.0.1 bezogen und an das Gerat weitergeleitet,
das auf ARP fur 10.0.0.2 (L3-Switch) antwortet. Rickgabepakete sind fur 10.0.0.1
bestimmt und werden als auf dem Kabel-Link ankommend erkannt.

m  Der DSL-Link ist definiert, und da es sich um den zweiten WAN-Link handelt, kennzeichnet
die SD-WAN Orchestrator-Instanz die IP-Adresse und den nachsten Hop als
obligatorische Konfigurationselemente. Der Benutzer gibt eine benutzerdefinierte virtuelle
IP (z. B. 10.0.0.3) fur die Quell-IP und dieselbe 10.0.0.2-IP fur den nachsten Hop an. Wenn
ein Paket Uber den DSL-Link gesendet werden muss, wird es von 10.0.0.3 bezogen und
an das Gerat weitergeleitet, das auf ARP fir 10.0.0.2 (L3-Switch) antwortet.
Rlckgabepakete sind fur 10.0.0.3 bestimmt und werden als auf dem DSL-Link
ankommend erkannt.

Lenkung Uber VLAN: Wenn das L3-Geréat nicht in der Lage ist, das Quell-Routing
durchzufuhren, oder wenn der Benutzer aus einem anderen Grund beschlieBt, den Kabel- und
DSL-Links separate VLANs zuzuweisen, muss dies konfiguriert werden.

VLAN 100: 10.100.0.2

VLAN 200: 10.200.0.2

L3 Switch

Internet

" VeloCloud Edge 1

VLAN 100:10.100.0.1

VlAN 200:10.200.0.
vmua)

m  Die Schnittstelle ist mit der IP-Adresse 10.100.0.1 und dem nachsten Hop 10.100.0.2 auf
VLAN 100 definiert. Da mehr als ein WAN-Link an die Schnittstelle angeschlossen ist,
werden die Links auf ,,benutzerdefiniert (user-defined)“ festgelegt.

m  Der Kabel-Link ist definiert und erbt VLAN 100 sowie die IP-Adresse von 10.100.0.1 und
den néchsten Hop von 10.100.0.2. Es sind keine Anderungen erforderlich. Wenn ein Paket
Uber den Kabel-Link gesendet werden muss, wird es von 10.100.0.1 mit dem VLAN 100-
Tag bezogen und an das Gerat weitergeleitet, das auf ARP fur 10.100.0.2 auf VLAN 100
(L3-Switch) antwortet. Rickgabepakete sind fur 10.100.0.1/VLAN 100 bestimmt und
werden als auf dem Kabel-Link ankommend erkannt.

m  Der DSL-Link ist definiert, und da es sich um den zweiten WAN-Link handelt, kennzeichnet
die SD-WAN Orchestrator-Instanz die IP-Adresse und den nachsten Hop als
obligatorische Konfigurationselemente. Der Benutzer gibt eine benutzerdefinierte VLAN-
ID (200) sowie eine virtuelle IP (z. B. 10.200.0.1) fur die quellseitige IP und die 10.200.0.2-
IP fUr den nachsten Hop an. Wenn ein Paket Uber den DSL-Link gesendet werden muss,
wird es von 10.200.0.1 mit dem VLAN 200-Tag bezogen und an das Gerat weitergeleitet,
das auf ARP fur 10.200.0.2 auf VLAN 200 (L3-Switch) antwortet. Ruckgabepakete sind fur
10.200.0.1/VLAN 200 bestimmt und werden als auf dem DSL-Link ankommend erkannt.
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3 Anwendungsfall 3: Einarmige Bereitstellungen: Einarmige Bereitstellungen sind anderen L3-
Bereitstellungen sehr ahnlich.

o~ 2
> ™

Internet

@_

VeloCloud Edge

\\ ]
!: N

Auch hier teilt sich der SD-WAN Edge fur beide WAN-Links den gleichen ndchsten Hop. Ein
richtlinienbasiertes Routing kann durchgefuhrt werden, um sicherzustellen, dass der
Datenverkehr wie oben definiert an das entsprechende Ziel weitergeleitet wird. Alternativ
kdnnen die IP-Adressen und das VLAN fur die WAN-Link-Objekte im VMware SD-WAN mit
dem VLAN der Kabel- und DSL-Links identisch sein, um das Routing automatisch
durchzufuhren.

4  Anwendungsfall 4: Ein WAN-Link, der iiber mehrere Schnittstellen erreichbar ist:
Betrachten Sie die herkdmmliche Gold-Site-Topologie, bei der das MPLS Uber zwei alternative
Pfade erreichbar ist. In diesem Fall mUissen Sie die IP-Adresse und den ndchsten Hop einer
benutzerdefinierten Quelle definieren, die unabhangig von der Schnittstelle, die fir die
Kommunikation verwendet wird, freigegeben werden kann.

fﬁl;LS Internet

169.254.0.1

,\' (virtual)
__ 101001
L3 L3 10.10.02

T -
169.2540.2 ——p o
[virtual)

| 102002 |

m  GE1list mit der IP-Adresse 10.10.0.1 und dem nachsten Hop 10.10.0.2 definiert.

m  GE2 ist mit der IP-Adresse 10.20.0.1 und dem nachsten Hop 10.20.0.2 definiert.

m  Das MPLS wird Uber eine der beiden Schnittstellen als erreichbar definiert und festgelegt.
Dies macht die Quell-IP und die IP-Adresse des nachsten Hops ohne Voreinstellungen
obligatorisch.

m  Es werden die Quell-IP und das Ziel definiert, die unabhangig von der verwendeten
Schnittstelle fur die Kommunikation verwendet werden kdnnen. Wenn ein Paket Uber die
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MPLS-Verbindung gesendet werden muss, wird es aus 169.254.0.1 bezogen, mit dem
konfigurierten VLAN gekennzeichnet und an das Gerat weitergeleitet, das auf dem
konfigurierten VLAN (CE-Router) auf ARP fur 169.254.0.2 antwortet. RlUckgabepakete sind
flr 169.254.0.1 bestimmt und werden als auf dem MPLS-Link ankommend erkannt.

Hinweis Wenn OSPF oder BGP nicht aktiviert ist, mUssen Sie moglicherweise ein Transit-
VLAN konfigurieren, das auf beiden Switches dasselbe ist, um die Erreichbarkeit dieser
virtuellen IP zu erméglichen.

Schnittstellenkonfiguration

Wenn Sie auf den Link Bearbeiten (Edit) klicken, wird ein Dialogfeld fur die Aktualisierung der
Einstellungen fur eine bestimmte Schnittstelle angezeigt. In den folgenden Abschnitten finden Sie
eine kurze Beschreibung flur die verschiedenen Dialogfelder, die fir das Edge-Modell und die
Schnittstellentypen vorgestellt werden.

Edge 500-LAN-Zugriff

Im Folgenden werden die Parameter fur eine Edge 500-LAN-Schnittstelle gezeigt, die als
Zugriffsport konfiguriert ist. Sie kdnnen ein VLAN fur den Anschluss auswahlen und L2-
Einstellungen fur ,,Autom. aushandeln (Autonegotiate)“ (standardmaBig ausgewahlt),
,Geschwindigkeit (Speed)“, Duplex-Typ und MTU-GroBe (Standardwert 1500) auswahlen.

Edge 500: LANT 2
Interface LANT

Interface Enabled )

Capability Switched

Mode Access Port ¥

VLAN'S 1- Corporate v

L2 Sertings
Autonegotiate

Speed 100 Mbps ¥
Duplex Full duplex ¥

MTU 1500

Edge 500-LAN-Trunk

Im Folgenden werden die Parameter flr eine Edge 500-LAN-Schnittstelle gezeigt, die als Trunk-
Port konfiguriert ist. Sie kdbnnen VLANSs fur den Port auswahlen, angeben, wie nicht markierte
VLAN-Daten behandelt werden (an ein bestimmtes VLAN weitergeleitet oder geldscht), und L2-
Einstellungen fur ,,Autom. aushandeln (Autonegotiate)“ (standardmaBig ausgewahlt),
,Geschwindigkeit”, ,,Duplex-Typ*“ und ,,MTU-GroBe“ (Standardwert 1500) auswahlen.

VMware, Inc. 183



VMware SD-WAN by VeloCloud-Administratorhandbuch

Edge 500: LAN1

Untegged VLAN

LAN1
<
Switched

Trunk Port ¥
All

¥ 1 - Corporate
64- Guest

1- Corporate v

L2 Settings
Autonegotiate
MTU

1500

Edge 1000-LAN-Zugriff

Im Folgenden werden die Parameter fur eine Edge 1000-LAN-Schnittstelle gezeigt, die als

Switched Access Port konfiguriert ist. Sie kénnen ein VLAN fur den Anschluss auswahlen und L2-

Einstellungen fur ,,Autom. aushandeln (Autonegotiate)“ (standardmaBig ausgewahlt),
,.Geschwindigkeit (Speed)“, Duplex-Typ und MTU-GréBe (Standardwert 1500) auswahlen.

Edge 1000: GE1

Interface Enabled

Capability

Mode

VLAN's

GE1
]

Switched ¥

Access Port v

1- Corporate ¥

L2 Settings
Autonegotiste
MTU

El

1500

Edge 1000-LAN-Trunk

Im Folgenden werden die Parameter fur eine Edge 1000-LAN-Schnittstelle gezeigt, die als Trunk-

Port konfiguriert ist. Sie kdbnnen VLANSs flr den Port auswéahlen, angeben, wie nicht markierte

VLAN-Daten behandelt werden (an ein bestimmtes VLAN weitergeleitet oder geldscht), und L2-

Einstellungen fur ,Autom. aushandeln (Autonegotiate)“ (standardmaBig ausgewahlt),
,Geschwindigkeit”, ,,Duplex-Typ“ und ,MTU-GroBe“ (Standardwert 1500) auswahlen.

Edge 1000: GE2

Interface
Interface Enabled

Capability

Mode
VLANS

Untagged VLAN

GE2
e
Switched ¥

Trunk Port ¥
All

¥ 1 - Corporate
64-Guest

1- Corporate v

L2 Settings
Autonegotiate
Speed

Duplex

MTU

100 Mbps ¥
Full duplex ¥
1500
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Edge 500-WAN

Im Folgenden werden die Parameter fur eine Edge 500-WAN-Schnittstelle mit der Funktion
.Weitergeleitet (Routed)“ gezeigt. Sie kdbnnen den Adresstyp (DHCP, PPPoE oder statisch) und
ein WAN-Overlay (automatische Erkennung oder benutzerdefiniert) auswahlen, OSPF aktivieren,
NAT Direct-Datenverkehr aktivieren und L2-Einstellungen fir ,,Autom. aushandeln
(Autonegotiate)” (standardmaBig ausgewahlt), ,,Geschwindigkeit (Speed)*, Duplex-Typ und MTU-
GréBe (Standardwert 1500) auswahlen.

Hinweis Der Port kann auch als eine Switched-Schnittstelle konfiguriert werden.

Edge 500: INTERNET1 x

Interfsce INTERNET1

Interface Enabled T
Capability Routed ¥

Addressing Type: @ DHCP v

'WAN Overlay: @ “ | Auto-Detect Overlay v
0SPF- @ OSPF Not Enabled

NAT Direct Traffic CZ

L2 Settings
Autonegotiste v

T 1500
Update INTERNET1

Edge 1000-WAN

Im Folgenden werden die Parameter fur eine Edge 1000-WAN-Schnittstelle mit der Funktion
Weitergeleitet (Routed) gezeigt. Sie kdnnen den Adresstyp (DHCP, PPPoE oder statisch) und ein
WAN-Overlay (automatische Erkennung oder benutzerdefiniert) auswahlen, OSPF aktivieren,
NAT Direct-Datenverkehr aktivieren und L2-Einstellungen fur ,,Autom. aushandeln
(Autonegotiate)” (standardmaBig ausgewahlt), ,,Geschwindigkeit (Speed)*, Duplex-Typ und MTU-
GroBe (Standardwert 1500) auswahlen.

Hinweis Der Port kann auch als eine Switched-Schnittstelle konfiguriert werden.

Edge 1000: GE5 ®
Interface GE5
Interface Enabled CZ

Capability Routed v

Addressing Type: @ DHCP ¥

WAN Overlay: @ ¥ | User Defined Overlay ¥
0sPF @ OSPF Not Enabled

NAT Direct Traffic #

L2 Settings
Autonegotiate

Speed 100 Mbps ¥
Duplex Full duplex ¥
] 1500

Edge 500-WLAN

Anfanglich sind zwei WLAN-Netzwerke flir den SD-WAN Edge 500 definiert, eines als
Unternehmensnetzwerk und eines als Gastnetzwerk, das anfanglich deaktiviert ist. Es kdnnen
zusatzliche drahtlose Netzwerke definiert werden, jedes mit einer spezifischen VLAN-, SSID- und
Sicherheitskonfiguration.

VMware, Inc. 185



VMware SD-WAN by VeloCloud-Administratorhandbuch

Edge 500: WLAN1 x
Interface WLANT
Interface Enabled CZ
VLAN's 1- Corporate ¥
[vewfi
ssiD ¥ Broadcast
Security WPA2 / Personal ¥
EEE
Passphrase Use Captive Web Portal (disclaimer only)

Sicherheit fur WLAN-Verbindungen

Ihre WLAN-Verbindungen kénnen wie folgt gesichert werden:

Typ Beschreibung
Offen (Open) Es wird keine Sicherheit erzwungen.
WPA?2 / Personlich Zum Authentifizieren eines Benutzers wird ein Kennwort verwendet.

(WPAZ2 / Personal)

WPA2 / Unternehmen Zum Authentifizieren eines Benutzers wird ein Radius-Server verwendet. In diesem Szenario

(WPAZ2 / Enterprise) muss ein Radius-Server unter ,,Netzwerkdienste (Network Services)“ konfiguriert und ,,Radius-

Server (Radius Server)“ muss in den Profilauthentifizierungseinstellungen (Profile
Authentication Settings) auf der Seite Gerat (Device) ausgewahlt werden. Die

Standardeinstellungen fur die Sicherheit kdnnen auch auf der Seite Edge-Gerat (Edge Device)

auBer Kraft gesetzt werden.

Konfigurieren von WLAN-Funkeinstellungen

Auf der Profilebene kdnnen Sie den WLAN-Funk aktivieren/deaktivieren und den
Funkfrequenzbereich konfigurieren.

Verfahren
1 Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Profile (Profiles).
Die Seite Konfigurationsprofile (Configuration Profiles) wird angezeigt.

2 Wahlen Sie ein Profil aus, fur das Sie die WLAN-Funkeinstellungen konfigurieren mdchten,
und klicken Sie auf das Symbol unter der Spalte Gerat (Device).

Die Seite Gerateeinstellungen (Device Settings) wird flr das ausgewahlte Profil angezeigt.

3 Im Bereich WLAN-Funkeinstellungen (WI-FI Radio Settings) ist das Kontrollkdstchen Funk
aktiviert (Radio Enabled) standardmaBig aktiviert, und der Kanal (Channel) ist auf
Automatisch (Automatic) festgelegt.

4 Wahlen Sie den Funkbereich aus. Der Wert kann 2,4 GHz oder 5 GHz lauten.

5 Klicken Sie auf Anderungen speichern (Save Changes).

Wi-Fi Radio Settings

Radio Enabled: o]
Channel: Automatic
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Auf der Edge-Ebene kdnnen Sie die im Profil angegebenen WLAN-Einstellungen auBer Kraft
setzen, indem Sie das Kontrollkastchen Edge-AuBerkraftsetzung aktivieren (Enable Edge
Override) aktivieren. Weitere Informationen finden Sie unter Konfigurieren von
AuBerkraftsetzungen fir WLAN-Funk.

Konfigurieren von SNMP-Einstellungen auf der Profilebene

SNMP ist ein haufig verwendetes Protokoll flr die NetzwerklUberwachung, und MIB ist eine
Datenbank, die SNMP zur Verwaltung von Entitaten zugeordnet ist. SNMP kann aktiviert werden,
indem Sie die gewlnschte SNMP-Version auswahlen, wie in den Schritten unten erlautert.

Bevor Sie beginnen:

m  So laden Sie die SD-WAN Edge-MIB herunter: Navigieren Sie zum Bildschirm Remote-
Diagnose (Remote Diagnostic) (Testen und Fehlerbehebung > Remote-Diagnose (Test &
Troubleshooting > Remote Diagnostics)) und fihren Sie MIB fir SD-WAN Edge aus.
Kopieren und Einfugen von Ergebnissen auf lhre lokale Maschine.

m Installieren Sie alle von VELOCLOUD-EDGE-MIB benétigten MIBs auf dem Client-Host,
einschlieBlich SNMPv2-SMI, SNMPv2-CONF, SNMPv2-TC, INET-ADDRESS-MIB, IF-MIB, UUID-
TC-MIB und VELOCLOUD-MIB. Alle oben genannten MIBs, auBer VELOCLOUD-MIB, kénnen
online gefunden werden. Uberprifen Sie fir VELOCLOUD-MIB die VeloCloud-Website.

Unterstiitzte MIBs

= SNMP MIB-2-System

= SNMP MIB-2-Schnittstellen

s VELOCLOUD-EDGE-MIB

m  HOST-RESOURCES-MIB, von RFC 1514

Vorgehensweise zum Konfigurieren von SNMP-Einstellungen auf der Profilebene:

1 Rufen Sie die VELOCLOUD-EDGE-MIB Uber Remote-Diagnose (Remote Diagnostic) ab.

2 Installieren Sie alle MIBs, die von VELOCLOUD-EDGE-MIB benétigt werden. (Weitere
Informationen finden Sie unter ,,.Bevor Sie beginnen®.)

3 Navigieren Sie in SD-WAN Orchestrator zu Konfigurieren (Configure) > Profile (Profiles).
Der Bildschirm Konfigurationsprofile (Configuration Profiles) wird angezeigt.

4 Wahlen Sie ein Profil aus, fur das Sie SNMP-Einstellungen konfigurieren méchten, und klicken
Sie auf das Symbol Gerat (Device) in der Spalte ,,Geréat (Device)*“.

Der Bildschirm Konfigurationsprofile (Configuration Profiles) fiir das ausgewahlte Profil wird
angezeigt.

5 Scrollen Sie nach unten bis zum Bereich SNMP-Einstellungen (SNMP Settings). Sie kdnnen
zwischen zwei Versionen wahlen: v2c oder v3.
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6 FuUhren Sie fur eine SNMP v2c-Konfiguration die folgenden Schritte aus:
a Aktivieren Sie das Kontrollkastchen v2c.
b Geben Sie einen Port in das Textfeld Port ein. Die Standardeinstellung ist 161.

¢ Geben Sie im Textfeld Community ein Wort oder eine Zahlenfolge ein, die als ,,Kennwort*
fungiert und Ihnen den Zugriff auf den SNMP-Agenten ermdglicht.

d FuUr zuldssige IPs:

m  Aktivieren Sie das Kontrollkdstchen Alle (Any), damit jede IP-Adresse auf den SNMP-
Agenten zugreifen kann.

= Um den Zugriff auf den SNMP-Agenten einzuschranken, deaktivieren Sie das
Kontrollkastchen Alle (Any) und geben Sie die IP-Adresse(n) ein, die fur den Zugriff
auf den SNMP-Agenten zulassig ist/sind.

SNMP Settings

7 FUhren Sie fur eine SNMP v3-Konfiguration, die zusatzliche Sicherheitsunterstlitzung bietet,
die folgenden Schritte aus:

a Geben Sie einen Port in das Textfeld Port ein. Die Standardeinstellung ist 161.
b Geben Sie einen Benutzernamen und ein Kennwort in die entsprechenden Textfelder ein.

c Aktivieren Sie das Kontrollkdstchen Datenschutz (Privacy), wenn Sie die
Paketlbertragung verschlisseln moéchten.

d Wenn Sie das Kontrollkdstchen Datenschutz (Privacy) aktiviert haben, wéahlen Sie aus
dem Dropdown-MenU Algorithmus (Algorithm) ,,DES“ oder , AES“ aus.

SNMP Settings

SNMP Version V3

Port [161

[admin

8 Konfigurieren Sie die Firewalleinstellungen. Nachdem Sie SNMP-Einstellungen konfiguriert
haben, navigieren Sie zu den Firewalleinstellungen (Konfigurieren >Profile > Firewall
(Configure >Profiles > Firewall)), um die Firewalleinstellungen zu konfigurieren, die Ihre
SNMP-Einstellungen aktivieren.

Hinweis Die Uberwachung der SNMP-Schnittstelle wird auf DPDK-fahigen Schnittstellen der
Version 3.3.0 und héher unterstitzt.

Konfigurieren des Sichtbarkeitsmodus

In diesem Abschnitt wird beschrieben, wie Sie den Sichtbarkeitsmodus konfigurieren.
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Informationen zum Sichtbarkeitsmodus

Obwohl die Nachverfolgung anhand der MAC-Adresse ideal ist (Bereitstellung einer globalen,
eindeutigen Kennung), besteht ein Mangel an Transparenz, wenn sich ein L3-Switch zwischen
dem Client und dem Edge befindet, da die Switch-MAC dem Edge bekannt ist, nicht die Gerate-
MAC. Aus diesem Grund sind zwei Nachverfolgungsmodi (MAC-Adresse und jetzt IP-Adresse)
verfligbar. Wenn die Verfolgung nach MAC-Adresse nicht moglich ist, wird stattdessen die IP-
Adresse verwendet.

Visibility Mode i

Visibility by MAC address

®} Visibility by |P address

Auswahlen des Sichtbarkeitsmodus

Um einen Sichtbarkeitsmodus (Visibility Mode) auszuwé&hlen, navigieren Sie zu Konfigurieren >
Profil > Gerate (Configure > Profile > Devices). Wahlen Sie eine der folgenden Optionen aus:

m  Sichtbarkeit nach MAC-Adresse (Visibility by MAC address)

= Sichtbarkeit nach IP-Adresse (Visibility by IP address)

Uberlegungen zur Verwendung des Sichtbarkeitsmodus
Beachten Sie bei der Auswahl eines Sichtbarkeitsmodus Folgendes:
= Wenn Sichtbarkeit nach MAC-Adresse (Visibility by MAC address) ausgewahlt ist:
m  Clients befinden sich hinter L2 SW
m  Client-MAC, IP und Hostname werden (ggf.) angezeigt
m  Statistiken werden basierend auf MAC erfasst
m  Wenn Sichtbarkeit nach IP-Adresse (Visibility by IP address) ausgewahlt ist:
m  Clients befinden sich hinter L3 SW
s SW MAC, Client-IP und Hostname werden (ggf.) angezeigt.

m Statistiken werden basierend auf der IP erfasst

Zuweisen von Partner-Gateways

Damit Kunden Partner-Gateways nutzen kédnnen, muss Ihr Operator das Kontrollkastchen
Ubergabe an Partner aktivieren (Enable Partner Handoff) fiir das Gateway aktivieren, um diese
Funktion zu aktivieren. Wenn lhnen diese Funktion zur Verfligung steht, wird der Bereich
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Zuweisung von Partner-Gateways (Partner Gateway Assignment) auf der Registerkarte
Konfigurieren > Profile > Gerat (Configure > Profiles > Device) angezeigt.

Hinweis Die Funktion ,,Zuweisung von Partner-Gateways“ (Partner Gateway Assignment) wurde
verbessert und unterstltzt jetzt segmentbasierte Konfigurationen. Mehrere Partner-Gateways
kénnen auf der Profilebene konfiguriert und/oder auf der Edge-Ebene auBer Kraft gesetzt
werden.

Configure Segments

Selact Profle Segments: Change

ConfigaeSegment  Global Segment [Regulas]

..............

Gateways auswahlen

Um die Schritte in diesem Abschnitt auszufihren, muss diese Funktion aktiviert sein. Weitere
Informationen erhalten Sie bei Ihrem Operator.

Wenn im Bereich Zuweisung der Gateway-Ubergabe (Gateway Handoff Assignment) keine
Gateways aufgelistet sind:

1 Klicken Sie auf den Link Gateways auswahlen (Select Gateways), um Partner-Gateways
auszuwahlen.

2 Wahlen Sie im Dialogfeld Partner-Gateways fiir globales Segment auswdahlen (Select
Partner Gateways for Global Segment) im Bereich Verfligbares Partner-Gateway (Available
Partner Gateway) ein verfugbares Partner-Gateway aus und verschieben Sie es (mit dem
entsprechenden Pfeil) in den Bereich Ausgewadhltes Partner-Gateway (Selected Partner
Gateway).

VMware, Inc. 190



VMware SD-WAN by VeloCloud-Administratorhandbuch

Select Partner Gateways for Global Segment %
Avallable Partner Gateways Selected Partner Gateways
sut21 ¥ sul2a(GW2)
>
<
4 » 4 »
There is one other Gateway in the Gateway Pool that is not configured as a Partner Handoff Gateway.
‘ Update | | Cancel ‘

Beachten Sie, dass nur Gateways, die als Partner-Ubergabe-Gateway konfiguriert sind, im
Bereich Verfiigbare Partner-Gateways (Available Partner Gateways) angezeigt werden. Wenn
andere Gateways nicht als Partner-Ubergabe-Gateway konfiguriert sind, wird die folgende
Meldung im Dialogfeld angezeigt: Im Gateway-Pool befindet sich ein anderes Gateway, das
nicht als Partner-Ubergabe-Gateway konfiguriert ist (There is one other Gateway in the
Gateway Pool that is not configured as a Partner Handoff Gateway).

Auswahlen von CDE-Gateways

In normalen Szenarien flieBt der PCI-Datenverkehr zwischen der Kundenfiliale und dem
Datencenter, wobei der PCI-Datenverkehr an das PCI-Netzwerk weitergeleitet wird und die
Gateways auBerhalb des PCI-Bereichs liegen. (Der Operator kann das Gateway so konfigurieren,
dass das PCI-Segment ausgeschlossen wird, indem die CDE-Rolle deaktiviert wird.)

In bestimmten Szenarien, in denen Gateways eine Ubergabe an das PCI-Netzwerk und im PCl-
Bereich haben kénnen, kann der Operator die CDE-Rolle fir die Partner-Gateways aktivieren.
Diese Gateways (CDE-Gateways) stehen dem Benutzer dann zur Zuweisung in den PCI-
Segmenten (CDE-Typ) zur Verfigung.

Um die Schritte in diesem Abschnitt auszufihren, muss diese Funktion aktiviert sein. Weitere
Informationen erhalten Sie bei lhrem Operator.

Zuweisen eines CDE-Gateways

So weisen Sie ein CDE-Gateway zu:

1 Klicken Sie im Fenster Segmente konfigurieren (Configure Segments) auf die Schaltflache
Profilsegmente auswéhlen (Select Profile Segments) und dann auf Andern (Change).

Profile Overview Device ﬂ Business Policy C] Firewall

Configure Segments

Select Profile Segments:
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2 Verschieben Sie im Dialogfeld Segmente auswahlen (Select Segments) das verfligbare CDE-
Segment aus dem Bereich Verfligbare Segmente (Available Segments) (mit dem
entsprechenden Pfeil) in den Bereich In diesem Profil (Within This Profile).

Select Segments 7 0%

All Segments Within This Profile

Segment1 2 [ cde seg ]

Segment2 Segment3

Global Segment &

3 Klicken Sie im Bereich Zuweisung der Gateway-Ubergabe (Gateway Handoff Assignment)
auf den Link Gateways auswahlen (Select Gateways).

4 Wahlen Sie im Bereich Partner-Gateways fiir CDE-Segment auswahlen (Select Partner
Gateways for cde seg) ein verfligbares CDE-Partner-Gateway (im Bereich Verfligbare
Partner-Gateways (Available Partner Gateways)) aus und verschieben Sie es in den Bereich
Ausgewahlte Partner-Gateways (Selected Partner Gateways).

Select Partner Gateways for cde seg x

Only CDE gateways can be selected for this segment

Available Partner Gateways Selected Partner Gateways
O suwa CDE
> 3
There is one other Gateway in the Gateway Pool that is not configured as a Partner Handoff Gateway
s

5 Kilicken Sie auf die Schaltflache Aktualisieren (Update).
Der Bereich Zuweisung der Gateway-Ubergabe (Gateway Handoff Assignment) wird mit den

ausgewahlten Gateways aktualisiert.

Hinweis Wie im Dialogfeld Partner-Gateways filir CDE-Segment auswahlen (Select Partner
Gateways for cde seg) angegeben, kdnnen nur CDE-Gateways fur das Segment ausgewahlt
werden.
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Uberlegungen beim Zuweisen von Partner-Gateways:

Beachten Sie die folgenden Hinweise beim Zuweisen von Partner-Gateways:

m  Partner-Gateways kénnen auf Profil- oder Edge-Ebene zugewiesen werden.

m  Einem Edge kdnnen mehr als zwei Partner-Gateways (bis zu 16) zugewiesen werden.

m  Partner-Gateways kdnnen per Segment zugewiesen werden.

Hinweis Wenn der Bereich Zuweisung der Gateway-Ubergabe (Gateway Handoff Assignment)
im Fenster Segmente konfigurieren (Configure Segments) nicht angezeigt wird, bitten Sie lhren
Operator, diese Funktion zu aktivieren.

Zuweisen von Controllern

Das SD-WAN Gateway ist fur die Unterstltzung der Daten- und Steuerungsebene aktiviert. In
Version 3.2 fuhrt VMware SD-WAN eine reine Controller-Funktion (Controller-
Gatewayzuweisung) ein.

Es gibt mehrere Anwendungsfalle, in denen das SD-WAN Gateway nur als Controller fungieren
muss (d. h., um die Funktionen der Datenebene zu entfernen). Darlber hinaus ermdglicht dies
dem Gateway eine unterschiedliche Skalierung, da Ressourcen, die normalerweise fur die
Paketverarbeitung vorgesehen sind, zur Unterstltzung der Verarbeitung auf der
Steuerungsebene verschoben werden kéonnen. Dies ermdglicht beispielsweise die Unterstltzung
einer hdheren Anzahl gleichzeitiger Tunnel auf einem Controller als auf einem herkdmmlichen
Gateway. Im folgenden Abschnitt finden Sie einen typischen Anwendungsfall.

Anwendungsfall: Dynamische Weiterleitung von Zweigstelle zu Zweigstelle tber
verschiedene Partner-Gateways

In diesem Szenario gehdren Edge 1 (E1) und Edge 2 (E2), wie in der Abbildung gezeigt, zu
demselben Unternehmen in der Orchestrator-Instanz. Allerdings stellen Sie eine Verbindung zu
unterschiedlichen Partnergateways (in der Regel in unterschiedlichen Regionen) her. Aus diesem
Grund ist eine dynamische Zweigstelle zwischen ET und E2 nicht moglich, aber durch die Nutzung
des Controllers ist dies moglich.

Anfanglicher Datenverkehrsfluss

Wie in der Abbildung unten gezeigt, beginnt der Datenverkehrsfluss, wenn E1 und E2 versuchen,
direkt zu kommunizieren, wie in friheren Versionen des Codes durch das private Netzwerk zu
laufen. Gleichzeitig benachrichtigen die Edges auch den Controller, dass sie kommunizieren, und
fordern eine direkte Verbindung an.

Dynamischer Tunnel

Der Controller signalisiert den Edges, den dynamischen Tunnel zu erstellen, indem er E1-
Konnektivitatsinformationen fur E2 und umgekehrt bereitstellt. Der Verkehrsfluss geht nahtlos in
den neuen dynamischen Tunnel Uber, falls und sobald dieser erstellt wird.
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VCC1 and VCC2 learn all Edges
Controller via VCRP
- ~
’
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- ~ 2. Dynamic Tunnel
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1. First few packets via core

Konfigurieren eines Gateways als Controller

Damit Kunden Partner-Gateways nutzen kénnen, muss lhr Operator das Kontrollkastchen
Ubergabe an Partner aktivieren (Enable Partner Handoff) fiir das Gateway aktivieren, um diese
Funktion zu aktivieren. Wenn Ihnen diese Funktion zur Verfigung steht, wird der Bereich
Controller-Zuweisung (Controller Assignment) auf der Registerkarte Konfigurieren > Profile >
Gerat (Configure > Profiles > Device) des Bildschirms angezeigt.

Hinweis Mindestens ein Gateway im Gateway-Pool sollte ein ,,Nur Controller“-Gateway sein.

1 Navigieren Sie zur Registerkarte Konfigurieren > Profile > Gerat (Configure > Profiles >
Device).

2 Scrollen Sie nach unten zum Bereich Controller-Zuweisung (Controller Assighment).

Cloud Security Service 0(): )

Gateway Handoff Assignment

Controller Assignment

Gateways
No controllers selected

Select Gateways

3 Klicken Sie im Bereich Controller-Zuweisung (Controller Assignment) auf den Link Gateways
auswahlen (Select Gateways).

4 Verschieben Sie im Dialogfeld Controller fiir globales Segment auswahlen (Select
Controllers for Global Segment) die Controller aus dem Bereich Verfligbar (Available) in den

Select Controllers for Global Segment x
Available Selected
C+2 C+1 (CDE 1

Z ctrl_locked t
<

There are 2 other Handoff Gateways not configured as Controllers for this customer.

. ae Update ‘ Cancel
Bereich Ausgewahlt (Selected)
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5 Klicken Sie auf Aktualisieren (Update).

Der Bereich Controller-Zuweisung (Controller Assignment) wird aktualisiert.

Cloud Security Service @ Qoff)
Gateway Handoff Assignment

Controller Assignment

Gateways Order
C+1 1
ctrl_locked 2

Select Gateways
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Konfigurieren der
Unternehmensrichtlinie fur ein
Profil

VMware SD-WAN bietet eine Funktion fur erweiterte QoS-Funktion namens
L,Unternehmensrichtlinie“. Diese Funktion wird mithilfe der Registerkarte Unternehmensrichtlinie
(Business Policy) in einem Profil oder auf der Ebene der Profil- oder Edge-Uberschreibung
definiert.

Hinweis Wenn Sie mit einer Benutzer-ID angemeldet sind, die Uber Kundensupport-
Berechtigungen verflgt, kdnnen Sie nur SD-WAN Orchestrator-Objekte anzeigen. Sie werden
nicht in der Lage sein, neue Objekte zu erstellen oder bestehende zu konfigurieren/aktualisieren.

Basierend auf der Konfiguration der Unternehmensrichtlinie untersucht VMware SD-WAN den
verwendeten Datenverkehr, identifiziert das Anwendungsverhalten, das flr eine bestimmte
Anwendung erforderliche Unternehmensdienstziel (hoch, mittel oder niedrig) und die
Bedingungen der Edge-WAN-Verbindung. Auf dieser Grundlage optimiert die
Unternehmensrichtlinie das Anwendungsverhalten, das die Warteschlangenbildung, die
Bandbreitennutzung, die Verbindungssteuerung und die Minderung von Netzwerkfehlern
vorantreibt.

Die nachstehende Bildschirmaufnahme zeigt einige der Regeln der Unternehmensrichtlinie. Eine
Reihe von Regeln ist vordefiniert, und Sie kdnnen |Ihre eigenen Regeln hinzufugen, um lhren
Netzwerkbetrieb anzupassen. Die Regeln sind in der Reihenfolge ihrer hdchsten Prioritat
aufgefuhrt. Der Netzwerkverkehr wird verwaltet, indem seine Merkmale identifiziert und dann die
Merkmale der Regel mit der hdchsten Prioritat zugeordnet werden.

Wie in der Abbildung unten gezeigt, sind die Regeln der Unternehmensrichtlinie jetzt
segmentierfahig. Alle fur die Konfiguration verfigbaren Segmente werden im Dropdown-Men
Segment konfigurieren (Configure Segment) aufgelistet.

Wenn Sie ein zu konfigurierendes Segment aus dem Dropdown-MeniSegment konfigurieren
(Configure Segment) auswahlen, werden die mit diesem Segment verbundenen Einstellungen
und Optionen im Bereich Segmente konfigurieren (Configure Segments) angezeigt. Globales
Segment [Normal] (Global Segment [Regular]) ist das Standardsegment.

Weitere Informationen zur Segmentierung finden Sie unter Kapitel 7 Konfigurieren von
Segmenten und Kapitel 10 Konfigurieren eines Profilgerats.
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Configure

Edges Profile Overview Device m Business Policy m Firewall

Networks
Segments Configure Segments
Overlay Flow Control
Network Services Select Segment: Global Segment [Regular] -
Alerts & Notifications ‘ Data [Regular] I
Business Policy
Customer i Global Segment [Regular] clions
Test & Troubleshoot : GUEST [Regular]
Administration Rule Video [Regular] Link Priority Priority
1 Box Voice [Regular] h M High Bulk
Used By T T
( 2 Speedtest speediest (il Multi-Path W High Bulk
2 Edges .
3 Skype Skype Direct Low Transactional
4 Business Application All Business Application Multi-Path M High Transactional
( 5 Remote Desktop All Remote Desktop Multi-Path W High Transactional
6 Business Collaboration All Business Multi-Path M High Realtime
Collaboration
7 Email bulk/DATA All Email Multi-Path M High Bulk
C 8 Infrastructure All Infrastructure Multi-Path Normal Transactional

Hinweis Sie konnen Ihre konfigurierten Regeln in der Liste der Regeln nach oben oder unten
verschieben, um die Prioritat festzulegen, indem Sie den Mauszeiger Uber den numerischen Wert
auf der linken Seite der Regel bewegen und die Regel nach oben oder unten verschieben. Wenn
Sie den Mauszeiger Uber die rechte Seite einer Regel bewegen, klicken Sie auf das Minuszeichen
(-) neben der Regel, um sie aus der Liste zu entfernen, oder auf das Pluszeichen (+), um eine
neue Regel hinzuzuflugen.

Dieses Kapitel enthélt die folgenden Themen:

m  Erstellen einer Unternehmensrichtlinie

Erstellen einer Unternehmensrichtlinie

Operatoren, Partner und Administratoren auf allen Ebenen kénnen eine Unternehmensrichtlinie
erstellen.

Bevor Sie beginnen: Informieren Sie sich Uber die IP-Adressen lhrer Gerate und die
Auswirkungen der Einstellung einer Platzhaltermaske.

Uber diese Aufgabe (About this task): Drei neue Optionen fiir IP-Adressen stehen zur
Verfigung: CIDR-Préafix (CIDR Prefix), Subnetzmaske (Subnet Mask) und Platzhaltermaske
(Wildcard Mask).

So erstellen Sie eine Unternehmensrichtlinie:

1 Klicken Sie auf Neue Regel (New Rule), um eine Regel fur die Unternehmensrichtlinie
hinzuzuflgen.

Das Dialogfeld Regel konfigurieren (Configure Rule) wird angezeigt.

2 Im Bereich Ubereinstimmung (Match) des Dialogfelds Regel konfigurieren (Configure Rule)
werden drei Abschnitte fur die Konfiguration des Datenverkehrs angezeigt:

= Quelle (Source)

m  Ziel (Destination)
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= Anwendung (Application)

Weitere Informationen zum Konfigurieren des Abschnitts Quelle (Source) im Bereich
Ubereinstimmung (Match) finden Sie in den folgenden Schritten.

3 Klicken Sie im Abschnitt Quelle (Source) auf die Schaltflache Definieren (Define), wenn Sie
den Quelldatenverkehr auf ein bestimmtes VLAN, eine IP-Adresse oder ein Betriebssystem
eingrenzen mdchten. StandardmaRBig ist die Schaltflache Alle (Any) ausgewahlt.

4 Wenn Sie auf die Schaltflache Definieren (Define) klicken, wahlen Sie die entsprechenden
Optionen in den unten aufgefuhrten Schritten aus.

a Keine (None): StandardmaBig ausgewahilt.

b VLAN: Klicken Sie auf das Optionsfeld VLAN und wahlen Sie das entsprechende VLAN
aus dem Dropdown-MenuU aus.

c IP-Adresse (IP Address): Klicken Sie auf IP-Adresse (IP Address) und geben Sie die IP-
Adresse ein. Wahlen Sie dann eine der drei Optionen im Dropdown-Menu ,,CIDR-Prafix
(CIDR Prefix)“, ,,Subnetzmaske (Subnet Mask)“ oder ,,Platzhaltermaske (Wildcard Mask)*

aus.

Option Beschreibung

CIDR-Prafix (CIDR Wahlen Sie diese Option aus, wenn das Netzwerk als Wert flr CIDR definiert werden soll
Prefix) (z.B.172.10.0.0 /16).

Subnetzmaske Wahlen Sie diese Option aus, wenn das Netzwerk basierend auf einer Subnetzmaske

(Subnet Mask)

Platzhaltermaske
(Wildcard Mask)

VMware, Inc.

definiert werden soll (z. B. 172.10.0.0 255.255.0.0).

Wahlen Sie die Option ,,Platzhaltermaske (Wildcard Mask)“ aus, wenn Sie die
Durchsetzung einer Richtlinie auf eine Reihe von Geréaten fur verschiedene IP-Subnetze
beschréanken méchten, die einen Ubereinstimmenden Wert fir die IP-Adresse des Hosts
verwenden. Die Platzhaltermaske entspricht einer IP oder einer Reihe von IP-Adressen,
die auf der umgekehrten Subnetzmaske basieren. Eine O innerhalb des Bindrwerts der
Maske bedeutet, dass der Wert ,,fest” ist, und eine 1innerhalb des Binarwerts der Maske
bedeutet, dass der Wert ,,variabel“ ist (kann 1 oder O sein). Beispiel: eine
Platzhaltermaske von 0.0.0.255 (binires Aquivalent =
00000000.00000000.00000000.11111111) mit einer IP-Adresse von 172.0.0, wobei die
ersten drei Oktette feste Werte sind und das letzte Oktett ein variabler Wert ist. Hinweis:
Nachdem Sie diese Regel mit einer Platzhaltermaske eingerichtet haben, schranken Sie
die Anzahl der Clients ein, fir die diese Regel gilt.
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Configure Rule

Rule Name: IACME Rule
Match
Source [ Ay | pefine
® None
O vian [ 7]
(U IP Address I
CIDR prefix v

CIDR prefix

Subnet mask |

Wildcard mask

d Ports: Geben Sie die Ports in das entsprechende Textfeld ein.

e Betriebssystem (Operating System): Wahlen Sie im Dropdown-MenU das Betriebssystem
des Clientgerats aus.

5 Im Abschnitt Ziel (Destination) konnen Sie zusatzliche Parameter zuweisen, um das
Datenverkehrsziel zu identifizieren, wie in den folgenden Schritten gezeigt:

a Definieren Sie lhr Datenverkehrsziel, indem Sie auf eine der folgenden Optionen klicken:
Alle (Any), Internet, VeloCloud-Edge (VeloCloud Edge) oder Nicht-VeloCloud-Site (Non-
VeloCloud Site). Eine Beschreibung dieser Datenverkehrsziele finden Sie unter
Konfigurieren des Ubereinstimmungsziels. Hinweis: Das Zweigstelle-zu-Zweigstelle-Cloud-
VPN muss aktiviert werden, bevor Sie Ihr Datenverkehrsziel definieren kédnnen.
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b

Geben Sie die IP-Adresse in das entsprechende Textfeld ein und geben Sie die Option ,,IP-
Adresse (IP Address)“ an: CIDR-Prafix (CIDR Prefix), Platzhaltermaske (Wildcard mask)
und Subnetzmaske (Subnet mask).

Option Beschreibung

CIDR-Prafix (CIDR Wahlen Sie diese Option aus, wenn das Netzwerk als Wert flr CIDR definiert werden soll
Prefix) (z.B.172.10.0.0 /16).

Subnetzmaske Wahlen Sie diese Option aus, wenn das Netzwerk basierend auf einer Subnetzmaske
(Subnet Mask) definiert werden soll (z. B. 172.10.0.0 255.255.0.0).

Platzhaltermaske Wahlen Sie die Option ,,Platzhaltermaske (Wildcard Mask)“ aus, wenn Sie die

(Wildcard Mask) Durchsetzung einer Richtlinie auf eine Reihe von Geraten fur verschiedene IP-Subnetze

beschréanken moéchten, die einen Ubereinstimmenden Wert fur die IP-Adresse des Hosts
verwenden. Die Platzhaltermaske entspricht einer IP oder einer Reihe von IP-Adressen,
die auf der umgekehrten Subnetzmaske basieren. Eine O innerhalb des Binarwerts der
Maske bedeutet, dass der Wert ,,fest” ist, und eine 1innerhalb des Bindrwerts der Maske
bedeutet, dass der Wert ,,variabel“ ist (kann 1 oder O sein). Beispiel: eine
Platzhaltermaske von 0.0.0.255 (bindres Aquivalent =
00000000.00000000.00000000.11111111) mit einer IP-Adresse von 172.0.0, wobei die
ersten drei Oktette feste Werte sind und das letzte Oktett ein variabler Wert ist.

Hinweis Nachdem Sie diese Regel mithilfe einer Platzhaltermaske eingerichtet haben,
verringern Sie die Anzahl der Clients, fUr die diese Regel gilt.

Hostnamen eingeben (Enter a Hostname): Verwenden Sie dieses Feld, um den gesamten
Hostnamen oder einen Teil des Hostnamens abzugleichen. Zum Beispiel wird ,,salesforce*
den Datenverkehr mit ,,www.salesforce.com* abgleichen.

Protokoll (Protocol): Ein Protokoll ist ein Satz von Regeln und Standards, die eine
Sprache definieren, die Gerate zur Kommunikation verwenden. Wahlen Sie ein Protokoll
aus dem Dropdown-Menu (GRE, ICMP, TCP oder UDP) aus.

Ports: Ein Port ist eine Adresse auf einem einzelnen Computer, die Sie mit einer
bestimmten Software verbinden kénnen. Geben Sie die entsprechende Portnummer in
das Textfeld ,,Port* ein.

6 Wahlen Sie die Anwendungen im Abschnitt Anwendung (Application) aus:

a

Klicken Sie auf die Schaltflache Definieren (Define), wenn Sie bestimmte Anwendungen
auswahlen mochten. StandardmaBig ist die Schaltflache Alle (Any) ausgewahlt.

Wahlen Sie in der Liste Durchsuchen (Browse) eine Anwendungskategorie aus. Eine
bestimmte Anwendung, die auf der rechten Seite der Liste Durchsuchen (Browse)
angezeigt wird. Scrollen Sie nach unten und wahlen Sie die spezifische Anwendung aus,
die Sie definieren mdchten.

Wahlen Sie ein DSCP aus dem Dropdown-Menu aus.
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7 Flhren Sie im Bereich Aktionen (Actions) die folgenden Teilschritte aus:

a

Prioritat (Priority): Legen Sie die Prioritat der Regel fest (Hoch (High), Normal oder
Niedrig (Low)). Aktivieren Sie das Kontrollkdstchen Grenzwert fiir Rate (Rate Limit), um
Grenzwerte fur die Anweisungen fur ein- und ausgehende Datenverkehrsrichtungen
festzulegen.

Netzwerkdienst (Network Service): Wahlen Sie eine der Optionen (Direkt (Direct),
Mehrfachpfad (Multi-Path) oder Internet-Backhaul (Internet Backhaul)) aus. Mit der
Option Direkt (Direct) wird der Datenverkehr direkt an das Ziel gesendet, um das SD-
WAN Gateway zu umgehen. Die Option ,Internet-Backhaul (Internet Backhaul)* kann nur
fur Internetregeln verwendet werden. Weitere Informationen zu diesen Optionen finden
Sie im Abschnitt Konfigurieren des Aktionsnetzwerkdiensts.

Link-Steuerung (Link Steering): Wéahlen Sie eine der folgenden Optionen in der
nachfolgenden Tabelle aus. (Informationen zu DSCP, zur DSCP-Markierung fur Underlay-
und Overlay-Datenverkehr finden Sie unter , Link-Steuerung: DSCP-Markierung fur
Underlay- und Overlay-Datenverkehr®.)

Option Beschreibung

Automatisch (Auto) StandardmaBig werden alle Anwendungen in den Modus flr die automatische Link-
Steuerung versetzt. Wenn sich eine Anwendung im Modus flr die automatische Link-
Steuerung befindet, wahlt die DMPO-Funktion automatisch die besten Links basierend
auf dem Anwendungstyp aus und aktiviert automatisch die bedarfsorientierte
Standardisierung, falls erforderlich. Weitere Informationen zu diesem Thema finden Sie
unter Link-Auswahl: Automatisch (Auto). Geben Sie im Dropdown-MenU ein DSCP-Tag flr
innere Pakete und ein DSCP-Tag fur duBere Pakete ein.

Transportgruppe Eine Transportgruppe ist ein Paket von WAN-Links, die mit ahnlichen Merkmalen und

(Transport Group) Funktionen gruppiert sind. Eine Beschreibung der unten stehenden
Transportgruppenoptionen finden Sie unter Link-Steuerung nach Transportgruppe.
Wiéhlen Sie im Dropdown-Menu®ffentlich verkabelt (Public Wired), Offentlich drahtlos
(Public Wireless) oder Privat verkabelt (Private Wired) aus. Wahlen Sie eine der
folgenden Optionsschaltflachen aus: Obligatorisch (Mandatory), Bevorzugt (Preferred)
oder Verfligbar (Available). Wahlen Sie das DSP-Tag flr innere Pakete und das DSP-Tag
fir duBere Pakete in den jeweiligen Dropdown-Mendis aus.
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Option Beschreibung

Schnittstelle Wahlen Sie die folgenden Optionen flr die Schnittstelle unten aus. Weitere Informationen
(Interface) finden Sie im Abschnitt mit dem Titel Link-Steuerung nach Schnittstelle.

Wahlen Sie eine Schnittstelle aus dem Dropdown-Meni aus.
Geben Sie das VLAN in das Textfeld ein.

Hinweis Das VLAN kann nicht angegeben werden, wenn der Netzwerkdienst mit
Mehrfachpfad verwendet wird.

Wahlen Sie eine der folgenden Optionsschaltflachen: ,,Obligatorisch (Mandatory)*,
Bevorzugt (Preferred)”, ,,Verfligbar (Available)“. Wenn Sie die Option ,,.Bevorzugt
(Preferred)“ wahlen, wird das Kontrollkastchen Fehlerkorrektur vor der Steuerung
(Error Correct Before Steering) angezeigt. Wenn Sie dieses Kontrollkastchen
deaktivieren, steuert die Anwendung, bevor eine Fehlerkorrektur eintritt.

ICMP-Test (ICMP Probe): Wéhlen Sie ggf. einen ICMP-Test aus dem Dropdown-Men(
aus.

Wahlen Sie das DSCP-Tag flur innere Pakete und das DSCP-Tag fur &uBere Pakete in
den jeweiligen Dropdown-Menus aus.

WAN-Link (WAN Fir diese Option ist die Schnittstellenkonfiguration getrennt und unterscheidet sich von

Link) der WAN-Link-Konfiguration. Sie kdnnen einen WAN-Link auswahlen, der entweder
manuell konfiguriert oder automatisch erkannt wurde. Wahlen Sie aus dem Dropdown-
Menl einen WAN-Link aus. Weitere Informationen finden Sie unter Dropdown-MenU
LWAN-Link (WAN Link)*.

d NAT: Deaktivieren oder aktivieren Sie NAT. Weitere Informationen finden Sie im Abschnitt
mit dem Titel Konfigurieren von richtlinienbasierter NAT.

e Dienstklasse (Service Class): Wé&hlen Sie eine Dienstklassenoption aus. Der
Dienstklassenparameter kann auf ,,Echtzeit (Real-time)“ (zeitsensitiver Datenverkehr),
., Transaktional (Transactional)“ oder ,,Massen (Bulk)“ festgelegt werden. Diese Option ist
nur fUr eine benutzerdefinierte Anwendung vorgesehen. VMware SD-WAN-

Anwendungen bzw.

-Kategorien fallen in eine dieser Kategorien.

8 Klicken Sie auf OK, um |Ihre Regel zu konfigurieren. Die Regel fur die Unternehmensrichtlinie

wird erfolgreich erstellt.

Referenz: Overlay-QoS-CoS-Zuordnung

Konfigurieren der Ubereinstimmungsquelle

In diesem Abschnitt werden die Optionen Ubereinstimmungsquelle (Match Source), Ziel
(Destination) und Anwendung (Application) im Detail erldutert. FUr jede
Ubereinstimmungsauswahl wird die Option Alle (Any) verwendet, um Datenverkehr von einer
Quelle, einem Ziel oder einer Anwendung zu bestimmen.

Bei Auswahl der Option Definieren (Define) fir die Ubereinstimmungsquelle kann der
Quelldatenverkehr auf ein bestimmtes VLAN, eine IP-Adresse, einen Port, ein Betriebssystem
oder eine beliebige Kombination von Auswahlmdéglichkeiten eingegrenzt werden.
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O VLAN v
O 1P Address |

Ports |

Operating System r

Android

105

Linux

MacOs
Other/Unidentified
VeloCloud
Windows

Konfigurieren des Ubereinstimmungsziels

Geben Sie bei Auswahl der Option Definition des Ubereinstimmungsziels (Match Destination
Define) zusatzliche Parameter an, um das Datenverkehrsziel zu identifizieren.

Das Ziel kann zunachst auf einen Typ (Alle (Any), Internet, Edge oder Non VMware SD-WAN
Site) eingegrenzt werden. Eine Beschreibung der oben genannten Datenverkehrsziele finden Sie
in der folgenden Tabelle.

Option
Alle (Any)

Internet

Edge

Nicht-VeloCloud-Site
(Non-VeloCloud Site)

Beschreibung
Der gesamte Datenverkehr, unabhangig vom Ziel oder Routing.

Der Datenverkehr, der dazu bestimmt ist, ins Internet und nicht in das Netzwerk gesendet zu
werden.

Der Datenverkehr, der fUr eine andere Site im Netzwerk bestimmt ist. Sites wie diese wlrden
einen SD-WAN Edge verwenden.

Sites, die keinen SD-WAN Edge verwenden, aber eine Route innerhalb des Netzwerks haben.
Eine Non VMware SD-WAN Site wird unter Konfigurieren (Configure) > Netzwerkdienste
(Network Services) konfiguriert.

Das Ziel kann dann weiter definiert werden, indem eine IP-Adresse (IP Address), ein Hostname,
ein Protokoll (Protocol) (GRE, ICMP, TCP oder UDP) und ein Port angegeben werden.

Ubereinstimmungsziel (Match Destination)-Optionen sind besonders nitzlich, wenn dem
gleichen Muster fur die Datenverkehrsltbereinstimmung je nach gewahlter Route unterschiedliche
QoS-Werte zugewiesen werden mussen. Als Beispiel konnen Sie dem Verkehr, der fir eine
VMware SD-WAN Site bestimmt ist, eine hohere Prioritat zuweisen als dem reguldren
Internetverkehr aus der Cloud. Dies kann mit dem Wert flr die Zielkonfiguration problemlos

erreicht werden.
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Destination: m

® Any O Internet & Edge @ NMon-VeloCloud Site

IP Address |

Hostname @ |

Protocol E

Ports |

Konfigurieren der Ubereinstimmungsanwendung

Wenn die Option Definition der Anwendungsiibereinstimmung (Match Application Define)
ausgewabhlt ist, kdbnnen Anwendungen zuerst nach Kategorie und dann nach spezifischer
Anwendung ausgewahlt werden. Darlber hinaus kann ein DSCP-Wert so festgelegt werden, dass
er den mit einem voreingestellten DSCP/TOS-Tag eingehenden Verkehr abgleicht.

spplicaion: [ I

Browse List [search

Any Application « |daps -

Anonymizers and - D PPP CHAP
Proxies

PPP PAP
radius

Business Application » tacacs_plus

-
Masmimona -

46 - EF

44 - WA

10 - AF11
12 - AF12
14 - AF13
18 - AF21
20 - AF22
22 - AF23
26 - AF31
28 - AF32
30 - AF33
34 - AF41
36 - AF42
38 - AF43
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In den folgenden Abschnitten werden die Optionen Aktion (Action) Prioritat (Priority),
Netzwerkdienst (Network Service), Link-Steuerung (Link Steering), NAT und Dienstklasse
(Service class) im Detail erlautert.

Hinweis Abhangig von lhren Auswahimdglichkeiten fur Ubereinstimmung (Match) sind einige
Aktionen moglicherweise nicht verfligbar. Wenn z. B. Alle Anwendungen (All Applications)
ausgewahlt ist, sind die Optionen Netzwerkdienst (Network Service) und Link-Aktionen (Link
Actions) ausgegraut und stehen nicht zur Auswahl zur Verfligung. Wenn ein Ziel (Destination)
des Typs Internet oder eine Anwendung (Application) des Typs Routingfdhige Apps (Routable
Apps) fur ein VPN-Profil ausgewahlt wurde, steht auf ahnliche Weise eine zusatzliche
Netzwerkdienst (Network Service)-Option namens Internet-Backhaul (Internet Backhaul) zur
Verflgung.

Konfigurieren der Aktionsprioritat

Mit dem Aktionsparameter Prioritat (Priority) kann der Datenverkehr als Hoch (High), Normal
oder Niedrig (Low) kategorisiert werden. Ein Prozentwert fir Grenzwert fiir Rate (Rate Limit)
kann fUr beide Richtungen angewendet werden: Ausgehend (Outbound) und Eingehend
(Inbound).

Prioity [_tigh | Noml | tow ]

@ Rate Limit t % Link capacity

| % Link capacity

Konfigurieren des Aktionsnetzwerkdiensts

Beim Erstellen oder Aktualisieren einer Unternehmensrichtlinienregel und -aktion kénnen Sie den
Netzwerkdienst (Network Service) auf Direkt (Direct), Mehrfachpfad (Multi-Path) und Internet-
Backhaul (Internet Backhaul) festlegen.

Direkt (Direct)

Sendet den Verkehr aus der WAN-Leitung zum Ziel und umgeht dabei das SD-WAN Gateway.
NAT wird auf den Datenverkehr angewendet, wenn das Kontrollkdstchen Direkter NAT-
Datenverkehr (NAT Direct Traffic) in den Schnittstelleneinstellungen (Interface Settings) auf
der Registerkarte Gerat (Device) aktiviert ist. Bertlicksichtigen Sie bei der Konfiguration von
direktem NAT-Datenverkehr die folgenden Einschrankungen.

= NAT muss den Datenverkehr in der Edge-Routing-Tabelle mit dem nachsten Hop entweder
als Cloud-VPN oder Cloud-Gateway treffen.

m  NAT funktioniert nur fUr den Datenverkehr zu 6ffentlichen IP-Adressen, auch wenn die
Unternehmensrichtlinie die Konfiguration privater IP-Adressen als Ziel erlaubt.

Mehrfachpfad (Multi-Path)
Sendet den Datenverkehr von einem SD-WAN Edge an einen anderen SD-WAN Edge.
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Internet-Backhaul (Internet Backhaul)

Wenn Sie bei der Konfiguration der Ubereinstimmungskriterien fur die
Unternehmensrichtlinienregel das Ziel (Destination) als Internet festlegen, wird der Internet-
Backhaul (Internet Backhaul)-Netzwerkdienst aktiviert.

Hinweis Der Internet-Backhaul (Internet Backhaul)-Netzwerkdienst gilt nur fur
Internetdatenverkehr (WAN-Datenverkehr, der fur Netzwerkprafixe bestimmt ist, die nicht mit
einer bekannten lokalen Route oder VPN-Verbindung Ubereinstimmen).

Wenn Internet-Backhaul (Internet Backhaul) ausgewahlt ist, missen Sie eine der folgenden
Optionen auswahlen:

= Backhaul-Hubs (Backhaul Hubs)

= Nicht-VeloCloud-Site (Non-VeloCloud Site)

m  Cloud-Sicherheitsdienst (Cloud Security Service)

Sie sollten in der Lage sein, mehrere VMware SD-WAN Sites-Instanzen fur Backhaul zu
konfigurieren, um die Redundanz zu unterstlUtzen, die inharent in die Non VMware SD-WAN Site-
Verbindung eingebaut ist, aber ein konsistentes Verhalten der Nichtverfligbarkeit des Diensts
beibehalten, das zu einem Ausfall des Datenverkehrs flhrt.
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Configure Rule ?) %

Rule Name: |
Match

® |nternet ® © Non-VeloCloud Site

IP Address: |

CIORprefix v | |

Hostname: € |

Ports: |

Application m

Action

Priorty. [ _tign | Nomal | _Low |

J Rate Limit

Network Service Intemnet Backhaul [i]

¥l Disable Conditional Backhaul

Inner Packet DSCP Taq:
Outer Packet DSCP Tag: 0 - CS0/DF A\

MNAT:

| (o] || Cancel |

Wenn bedingter Backhaul auf der Profilebene aktiviert ist, gilt er standardmaBig fur alle fur dieses
Profil konfigurierten Unternehmensrichtlinien. Sie kdnnen den bedingten Backhaul fur
ausgewahlte Richtlinien deaktivieren, um dieses Verhalten fur den ausgewahlten Datenverkehr
(,,Direkt* und ,,Mehrfachpfad*) auszuschlieBen. Aktivieren Sie dazu das Kontrollkastchen
Bedingten Backhaul deaktivieren (Disable Conditional Backhaul) im Bereich Aktion (Action) im
Bildschirm Regel konfigurieren (Configure Rule) fir die ausgewéhlte Unternehmensrichtlinie.
Weitere Informationen finden Sie unter Bedingter Backhaul.

Konfigurieren der Aktionslink-Steuerung

In der Unternehmensrichtlinie gibt es vier Modi fur die Link-Steuerung: Automatisch (Auto),
Transportgruppe (Transport Group), WAN-Link (WAN Link) und Schnittstellen (Interfaces).

Hinweis Weitere Informationen zu 6ffentlichen bzw. privaten WAN-Links,
Schnittstellenkonfiguration und benutzerdefinierten Optionen finden Sie in den entsprechenden
Abschnitten, die unter den folgenden Links verfligbar sind.
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Link-Auswahl: Automatisch (Auto)

StandardmaéaBig erhalten alle Anwendungen den Modus fiur die automatische Link-Steuerung. Das
bedeutet, dass DMPO automatisch die besten Links basierend auf dem Anwendungstyp auswahit
und bei Bedarf automatisch die bedarfsorientierte Standardisierung aktiviert. Es gibt vier
mogliche Kombinationen der Link-Steuerung und bedarfsorientierten Standardisierung fur
Internetanwendungen. Wie bereits erwahnt, durchlauft der Datenverkehr innerhalb des
Unternehmens (VPN) immer die DMPO-Tunnel. Daher kbnnen die Vorteile der bedarfsorientierten

Standardisierung immer genutzt werden.

nner Packet DSCP Tag
Outer Packet DSCP Tag: 0 - CS0/DF v
Szenario Erwartetes DMPO-Verhalten

Mindestens ein Link erflllt die SLA fur die
Anwendung.

Ein einziger Link mit einem Paketverlust,
der die SLA fur die Anwendung
Uberschreitet.

Zwei Links mit Verlust auf nur einem Link.

Mehrere Links mit Verlust auf mehreren
Links.

Zwei Links, aber ein Link wird als instabil
angezeigt, d. h,, es fehlen drei
aufeinanderfolgende Taktsignale.

Sowohl Jitter als auch Verlust auf beiden
Links.

Wahlen Sie den besten verflugbaren Link aus.

Aktivieren Sie FEC fur die Echtzeitanwendungen, die auf diesem Link
gesendet werden.

Aktivieren Sie FEC auf beiden Links.

Aktivieren Sie FEC auf den beiden besten Links.

Markieren Sie den Link als unbrauchbar und lenken Sie den Datenfluss auf
den nachsten besten verfugbaren Link.

Aktivieren Sie FEC auf beiden Links und aktivieren Sie den Jitter-Puffer auf
der Empfangsseite. Jitter-Puffer ist aktiviert, wenn Jitter groBer als 7 ms fur
Audio und groBer als 5 ms fur Video ist.

Der sendende DMPO-Endpoint benachrichtigt den empfangenden DMPO-
Endpoint, um Jitter-Puffer zu aktivieren. Der empfangende DMPO-Endpoint
puffert bis zu 10 Pakete oder 200 ms an Datenverkehr, je nachdem, was
zuerst eintritt. Der empfangende DMPO-Endpoint verwendet den
urspringlichen Zeitstempel, der in der DMPO-Kopfzeile eingebettet ist, um
die Flow-Rate zu berechnen, die im Puffer zur Jitter-Aufhebung verwendet
werden soll. Wenn der Datenfluss nicht mit einer konstanten Geschwindigkeit
gesendet wird, wird der Jitter-Puffer deaktiviert.

Link-Steuerung nach Transportgruppe

Eine Transportgruppe stellt WAN-Links dar, die auf der Grundlage dhnlicher Merkmale und
Funktionen geblndelt sind. Das Definieren einer Transportgruppe ermdglicht geschaftliche
Abstraktion, sodass eine dahnliche Richtlinie auf verschiedene Hardwaretypen angewendet

werden kann.
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Verschiedene Standorte kénnen Uber unterschiedliche WAN-Transporte verfugen (z. B. WAN-
Betreibername, WAN-Schnittstellenname). DMPO verwendet das Konzept der Transportgruppe,
um die zugrunde liegenden WAN-Betreiber und -Schnittstellen von der
Unternehmensrichtlinienkonfiguration zu abstrahieren. Die Unternehmensrichtlinienkonfiguration
kann die Transportgruppe (6ffentliches verkabelt, 6ffentliches drahtlos, private verkabelt usw.) in
der Steuerungsrichtlinie angegeben, sodass dieselbe Konfiguration der Unternehmensrichtlinie
auf verschiedene Geratetypen oder Standorte angewendet werden kann, die vollig
unterschiedliche WAN-Betreiber und WAN-Schnittstellen haben kénnen. Wenn die DMPO die
WAN-Link-Erkennung durchfuhrt, weist sie auch die Transportgruppe dem WAN-Link zu. Dies ist
die wlinschenswerteste Option fur die Angabe der Links in der Unternehmensrichtlinie, da IT-
Administratoren dadurch nicht mehr die Art der physischen Verbindung oder den WAN-Betreiber
kennen mussen.

Wenn Sie die Option Bevorzugt (Preferred) wahlen, wird das Kontrollkastchen Fehlerkorrektur
vor der Steuerung (Error Correct Before Steering) angezeigt.

Wenn Sie das Kontrollkastchen Fehlerkorrektur vor der Steuerung (Error Correct Before
Steering) aktivieren, wird das variable Textfeld ,Verlust % (Loss%)“ angezeigt. Wenn Sie einen
Prozentsatz flr den Verlust festlegen (z. B. 4 %), verwendet der Edge weiterhin den
ausgewahlten Link oder die ausgewahlte Transportgruppe und wendet die Fehlerkorrektur an,
bis der Verlust 4 % erreicht, wenn der Datenverkehr in einen anderen Pfad gelenkt wird. (Siehe
Abbildung unten.) Wenn das Kontrollkastchen Fehlerkorrektur vor der Steuerung (Error Correct
Before Steering) deaktiviert ist, beginnt der Edge mit der Steuerung des Datenverkehrs, wenn
der Verlust fur den Link die Anwendungs-SLA Uberschreitet, d. h., die Echtzeit-Anwendungs-SLA
betragt standardmaBig 0,3 %. Wenn Sie dieses Kontrollkdstchen deaktivieren, beginnt die
Anwendung mit der Steuerung, bevor eine Fehlerkorrektur eintritt.

Network Service; O
Link Steering: R | WAN Link

lransport Group | Public Wired ¢
Mandatory

© Preferred

Available

Error Correct Before Steering €

Loss (%). 4.00

Inner Packet DSCP Tag Leave asis &
Outer Packet DSCP Tag 0 - CSO/DF -

Hinweis Diese Option ist sowohl auf der Ebene ,,Edge-AuBerkraftsetzung (Edge Override)“ als
auch auf der Profilebene zulassig.
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Link-Steuerung nach Schnittstelle

Fur diese Option ist die Link-Steuerung an eine physische Schnittstelle gebunden. Die Link-
Steuerung nach Schnittstelle wird priméar flr das Routing verwendet. Auch wenn sie
logischerweise nur fur das Routing des Datenverkehrs direkt von der VMware SD-WAN Site aus
verwendet werden sollte, wahlt sie, wenn die angegebene Regel Uber einen Netzwerkdienst mit
angeforderter Internet-Mehrfachpfad-Funktion verflgt, einen einzigen WAN-Link aus, der mit der
Schnittstelle verbunden ist.

Wenn Sie die Option Bevorzugt (Preferred) wéhlen, wird das Kontrollkdstchen Fehlerkorrektur
vor der Steuerung (Error Correct Before Steering) angezeigt. Wenn Sie prifen, ob das
Kontrollkastchen aktiviert ist, wird eine zusatzliche Variable flr den Verlustprozentsatz verfligbar.
Wenn die Option deaktiviert ist, beginnt der Edge, den Datenverkehr abzuleiten, wenn der
Verlust fur den Link die Anwendungs-SLA Uberschreitet, d. h., die Echtzeit-Anwendungs-SLA
betragt standardmaBig 0,3 %. Wenn ,,Fehlerkorrektur vor der Steuerung (Error Correct Before
Steering)“ angewendet und der Verlustprozentsatz definiert wird, in diesem Beispiel 4 %,
verwendet der Edge weiterhin den ausgewahlten Link oder die Transportgruppe und wendet die
Fehlerkorrektur an, bis der Verlust 4 % erreicht. Wird dieser Wert Uberschritten, wird der
Datenverkehr auf einen anderen Pfad geleitet. Wenn Sie dieses Kontrollkastchen deaktivieren,
beginnt die Anwendung mit der Steuerung, bevor eine Fehlerkorrektur eintritt.

Hinweis Diese Option ist nur auf der Ebene , Edge-AuBerkraftsetzung (Edge Override)“ zuldssig.
Dadurch wird sichergestellt, dass die bereitgestellten Link-Optionen immer mit dem SD-WAN
Edge-Hardwaremodell Ubereinstimmen.

nterface INTERNETL v

CMP Probe
nner Packet DSCP Tag 46 - EF v
Outer Packet DSCP Tag: 0 - CS0/DF v

WAN-Link (WAN Link)

Fur diese Option ist die Schnittstellenkonfiguration getrennt und unterscheidet sich von der
WAN-Link-Konfiguration. Sie kbnnen einen WAN-Link auswahlen, der entweder manuell
konfiguriert oder automatisch erkannt wurde.

Dropdown-Menu ,,WAN-Link (WAN Link)“

Sie konnen Richtlinienregeln basierend auf bestimmten privaten Links definieren. Wenn Sie
private Netzwerknamen erstellt und sie einzelnen privaten WAN-Overlays zugewiesen haben,
werden diese Namen der privaten Links im Dropdown-Meni WAN-Link (WAN Link) angezeigt.

Informationen zum Definieren mehrerer Namen fur private Netzwerke und zum Zuweisen dieser
Netzwerke zu einzelnen privaten WAN-Overlays finden Sie unter Private Netzwerknamen und
Auswdhlen des Namens eines privaten Links.
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Wenn Sie die Option Bevorzugt (Preferred) wahlen, wird das Kontrollkastchen Fehlerkorrektur
vor der Steuerung (Error Correct Before Steering) angezeigt. Wenn Sie dieses Kontrollkastchen
deaktivieren, beginnt die Anwendung mit der Steuerung, bevor eine Fehlerkorrektur eintritt.

Hinweis Diese Option ist nur auf der Ebene , Edge-AuBerkraftsetzung (Edge Override)“ zulassig.

Link Steering: m Transport Group WAN Link

WAN Link
\ e-commerce v \
® Mandatory
Preferred
Available
nner Packet DSCP Tag Leave asis ¥
Outer Packet DSCP Tag 0 - CS0/DF v

Zwecks Auswahl nach Schnittstelle (by Interface) und nach WAN-Link (by WAN Link) mUssen
Sie eine der folgenden Optionen auswahlen:

Option Beschreibung
Obligatorisch Zeigt an, dass der Datenverkehr Uber den WAN-Link oder die angegebene Link-Dienstgruppe
(Mandatory) gesendet werden soll. Wenn der angegebene Link (oder alle Links innerhalb der ausgewahlten

Dienstgruppe) inaktiv ist oder wenn ein Mehrfachpfad-Gateway nicht verflgbar ist, wird das
entsprechende Paket verworfen.

Bevorzugt Zeigt an, dass der Datenverkehr vorzugsweise Uber den WAN-Link oder die angegebene Link-

(Preferred) Dienstgruppe gesendet werden soll. Wenn der angegebene Link (oder alle Links innerhalb der
ausgewahlten Dienstgruppe) inaktiv ist, wenn die ausgewahlte Route fur das Mehrfachpfad-Gateway
instabil ist oder wenn das Link-SLO (Service Level Objective) nicht erflllt wird, wird das
entsprechende Paket auf den nachstbesten verfligbaren Link gelenkt. Wenn der bevorzugte Link
wieder verfugbar wird, wird der Datenverkehr zurlick an den bevorzugten Link geleitet.

Verfugbar Zeigt an, dass der Datenverkehr vorzugsweise Uber den WAN-Link oder die angegebene Link-

(Available) Dienstgruppe gesendet werden soll, sofern er verfigbar ist (unabhangig vom Link-SLO). Wenn der
angegebene Link (oder alle Links innerhalb der ausgewahlten Dienstgruppe) nicht verflugbar ist oder
wenn die ausgewahlte Route flr das Mehrfachpfad-Gateway nicht verfligbar ist, wird das
entsprechende Paket auf den nachsten verflgbaren Link gelenkt. Wenn der bevorzugte Link wieder
verflgbar wird, wird der Datenverkehr zurick zum verfligbaren Link gelenkt.

Link-Steuerung: DSCP-Markierung fiir Underlay- und Overlay-Datenverkehr — Ubersicht

VMware SD-WAN unterstitzt die erneute DSCP-Markierung von Paketen, die vom Edge an den
Underlay weitergeleitet werden. Der VMware SD-WAN Edge kann den auf einem WAN-Link
weitergeleiteten Datenverkehr neu markieren, solange ,,Underlay-Berechnung (Underlay
Accounting)“ auf der Schnittstelle aktiviert ist. Das erneute Markieren von DSCP ist in der
Konfiguration der Unternehmensrichtlinie im Bereich , Link-Steuerung (Link Steering)“ aktiviert.
Weitere Informationen finden Sie unter Erstellen einer Unternehmensrichtlinie. In dem unten
gezeigten Beispielbild (unter der Annahme, dass der Edge mit MPLS verbunden ist, wobei sowohl
Underlay- als auch Overlay-Datenverkehr an MPLS weitergeleitet wird) markiert der Edge, wenn
der Datenverkehr mit dem Netzwerk-Prafix 172.16.0.0/12 Ubereinstimmt, die Underlay-Pakete
erneut mit einem DSCP-Wert von 16 oder CS2 und ignoriert das Feld ,,DSCP-Tag fur duBere
Pakete (Outer Packet DSCP Tag)“. Fur den an MPLS gesendeten Overlay-Datenverkehr, der
derselben Unternehmensrichtlinie entspricht, wird der Wert fir den DSCP fir den auBeren
Header auf das ,,DSCP-Tag fur auBere Pakete (Outer Packet DSCP Tag)“ festgelegt.
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Rule Name: Mark Traffic to MPLS
Match
[ Any ] Dufie._ |
Destination mm
© Any ternet veloCloud Edge
172.16.0.0/12
----- oy [ osive
Action
Rate Limit

| _Awo | Treneport Group | iwertace | veAl Lisk
| imecpacietoscrTsg (1602 6) |
ey PaCREL oLt 159 ey e -

Link-Steuerung: DSCP-Markierung fur Underlay- und Overlay-Datenverkehr —
Anwendungsbeispiel

Edges, die mit MPLS verbunden sind, markieren normalerweise DSCP auf dem Paket, bevor sie an
die PE gesendet werden, damit der Dienstanbieter das Paket in Ubereinstimmung mit der SLA
behandeln kann. ,,Underlay-Berechnung (Underlay Accounting)“ muss auf der WAN-Schnittstelle
aktiviert sein, damit DSCP auf dem Underlay-Datenverkehr Uber die Unternehmensrichtlinie
wirksam wird.

Link-Steuerung: Underlay-DSCP-Konfiguration

1 Stellen Sie sicher, dass ,,Underlay-Berechnung (Underlay Accounting)“ fur WAN-Overlay
standardmaBig in der SD-WAN Orchestrator-Instanz konfiguriert ist (Bereich Konfigurieren
(Configure) > Edge-Gerate (Edge Devices) >Gerateeinstellungen (Device Settings)). Siehe
Abbildung unten.
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2 Navigieren Sie in SD-WAN Orchestrator zu Konfigurieren (Configure) >
Edges>Unternehmensrichtlinie (Business Policy).

3  Klicken Sie im Bildschirm Unternehmensrichtlinie (Business Policy) auf eine vorhandene
Regel oder klicken Sie auf die Schaltflache Neue Regel (New Rule), um eine neue Regel zu
erstellen.

4 Navigieren Sie im Abschnitt Aktion (Action) zum Bereich Link-Steuerung (Link Steering).

5 Klicken Sie auf eine der folgenden Optionen, falls zutreffend: ,,Automatisch (Auto)“,
»Transportgruppe (Transport Group)“, ,,Schnittstelle (Interface)“ oder ,,WAN-Link (WAN
Link)“.

6 Konfigurieren Sie die Ubereinstimmungskriterien fir den Underlay-Datenverkehr und die
Konfiguration fur das DSCP-Tag fur innere Pakete. Siehe Abbildung unten.

ner Packet 30 leave asis ¥

uter Packet DSIgROra@gf e~ v

Link-Steuerung: Overlay-DSCP-Konfiguration

1  Stellen Sie sicher, dass ,Underlay-Berechnung (Underlay Accounting)“ fur WAN-Overlay
standardmaBig in der SD-WAN Orchestrator-Instanz konfiguriert ist (Bereich Konfigurieren
(Configure) > Edge-Gerate (Edge Devices) > Gerateeinstellungen (Device Settings)). Siehe
Abbildung oben.

2 Navigieren Sie in SD-WAN Orchestrator zu Konfigurieren (Configure) > Edges >
Unternehmensrichtlinie (Business Policy).

3 Klicken Sie im Bildschirm Unternehmensrichtlinie (Business Policy) auf eine vorhandene
Regel oder klicken Sie auf die Schaltflache Neue Regel (New Rule), um eine neue Regel zu
erstellen.

4 Navigieren Sie im Abschnitt Aktion (Action) zum Bereich Link-Steuerung (Link Steering).
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5 Klicken Sie auf eine der folgenden Optionen, falls zutreffend: ,,Automatisch (Auto)“,
,»Transportgruppe (Transport Group)“, ,,Schnittstelle (Interface)“ oder ,,WAN-Link (WAN
Link)“.

6 Konfigurieren Sie die Ubereinstimmungskriterien fir den Overlay-Datenverkehr und die
Konfiguration fur das DSCP-Tag fur innere und auBere Pakete. Siehe Abbildung unten.

ik steering: NN WA

Inner Packet DSCP Taqg Leave as is 5
QOuter Packet DSCP Tag 0 - CSO/DF H

Konfigurieren von richtlinienbasierter NAT

Sie kdnnen die richtlinienbasierte NAT sowohl fir die Quelle als auch fur das Ziel konfigurieren.
Die NAT kann mithilfe von Multipath entweder auf Non VMware SD-WAN Site-Datenverkehr oder
auf den Internetdatenverkehr angewendet werden. Wenn Sie NAT konfigurieren, missen Sie
festlegen, welcher Datenverkehr mit NAT konfiguriert und welche Aktion durchgefthrt werden
soll. Es gibt zwei Typen von NAT-Konfigurationen: ,,Viele-zu-eins* und ,,Eins-zu-eins*.

Zugriff auf NAT

Sie kdnnen auf die NAT-Funktion Uber Konfigurieren > Profile > Registerkarte
LUnternehmensrichtlinie* (Configure > Profiles > Business Policy tab) zugreifen und
anschlieBend auf die Schaltflache Neue Regel (New Rule) klicken. Die NAT-Funktion befindet sich
im Bereich Aktion (Action).

NAT-Konfiguration vom Typ ,,Viele-zu-eins*

In dieser Konfiguration kdnnen Sie die Quell- oder Ziel-IP des Datenverkehrs, die von den Hosts
hinter dem Edge stammt, per NAT an eine andere eindeutige Quell- oder Ziel-IP-Adresse senden.
Beispielsweise kann der Benutzer fur alle Datenfllisse, die fur einen Host oder Server im
Datencenter, das sich hinter dem Partner-Gateway mit einer eindeutigen IP-Adresse befindet,
eine Quell-NAT durchfihren, auch wenn sie von verschiedenen Hosts hinter einem Edge
stammen.

Die folgende Abbildung zeigt ein Beispiel der ,,Viele-zu-eins“-Konfiguration. In diesem Beispiel
erhalt der gesamte Datenverkehr, der von den Hosts stammt, die mit VLAN 100 - Unternehmen 2
(100 - Corporate 2) verbunden sind (hinter dem Edge, der fir einen Internet-Host oder einen
Host hinter dem DC bestimmt ist), Quell-NAT mit der IP-Adresse 72.4.3.1.
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Many to One NAT
Source NAT all traffic coming thru VIan100 to 72.4.3.1
Match
Source [ Aoy | oefine_ |
None

NAT:

NAT-Konfiguration vom Typ ,,Eins-zu-eins*

In dieser Konfiguration leitet der Zweigstellen-Edge eine einzelne lokale IP-Adresse eines Hosts
oder Servers an eine andere globale IP-Adresse per NAT weiter. Wenn der Host in der Non
VMware SD-WAN Site oder im Datencenter Datenverkehr an die globale IP-Adresse sendet
(konfiguriert als Quell-NAT-IP-Adresse in der NAT-Konfiguration vom Typ ,,Eins-zu-eins®), leitet
das SD-WAN Gateway diesen Datenverkehr an die lokale IP-Adresse des Hosts oder Servers in
der Zweigstelle weiter.

Konfigurieren einer Aktionsdienstklasse

Der Dienstklassenparameter kann auf Echtzeit (Real Time) (zeitsensibler Datenverkehr),
Transaktional (Transactional) oder Massen (Bulk) festgelegt werden. Diese Option ist nur fir
eine benutzerdefinierte Anwendung vorgesehen. VMware SD-WANAnwendungen/Kategorien
gehoren zu einer dieser Kategorien.

Overlay-QoS-CoS-Zuordnung

Eine Datenverkehrsklasse wird durch eine Kombination aus Prioritat (Hoch (High), Normal oder
Niedrig (Low)) und Dienstklasse (Echtzeit (Real-Time), Transaktional (Transactional) oder Massen
(Bulk)) definiert, die zu einer 3x3-Matrix mit neun Datenverkehrsklassen flhrt. Sie kbnnen die
Gewichtung von Anwendung/Kategorie und Planer diesen Datenverkehrsklassen zuordnen. Alle
Anwendungen innerhalb einer Verkehrsklasse werden mit der aggregierten QoS-Behandlung
angewendet, einschlieBlich Planung (Scheduling) und Uberwachung (Policing).

Alle Anwendungen in einer bestimmten Datenverkehrsklasse verflgen Uber eine garantierte
minimale aggregierte Bandbreite wéhrend der Uberlastung basierend auf der Planergewichtung
(oder dem Prozentsatz der Bandbreite). Wenn keine Uberlastung vorhanden ist, sind die
Anwendungen in der maximal aggregierten Bandbreite zulassig. Ein Policer kann angewendet
werden, um die Bandbreite fur alle Anwendungen in einer bestimmten Datenverkehrsklasse zu
begrenzen. Die nachstehende Abbildung zeigt eine Standardkonfiguration der Anwendung/
Kategorie und Datenverkehrsklassen-Zuordnung.
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HIGH NORMAL

TRANSACTIONAL -

Die Unternehmensrichtlinie beinhaltet die einsatzbereite Funktion fur intelligente Standardwerte,
die mehr als 2.500 Anwendungen Datenverkehrsklassen zuordnet. Sie kbnnen
anwendungsbezogene QoS verwenden, ohne eine Richtlinie definieren zu mussen. Jeder
Datenverkehrsklasse wird im Planer eine Standardgewichtung zugewiesen, und diese Parameter
kdnnen in der Unternehmensrichtlinie geandert werden. Nachfolgend finden Sie die
Standardwerte flr die 3x3-Matrix mit neun Datenverkehrsklassen. Die nachstehende Abbildung
zeigt eine Standardkonfiguration der Gewichtungs- und Datenverkehrsklassen-Zuordnung.

14, Wab,
‘Proxies, Gomas,
Medio, Sociol

HIGH NORMAL

Beispiel:

In diesem Beispiel hat ein Kunde eine Internetverbindung mit 90 Mbit/s und 10 Mbit/s MPLS auf
dem Edge. Die Gesamtbandbreite betrdagt 100 Mbit/s. Basierend auf der obigen
Standardzuordnung fur Gewichtung und Datenverkehrsklasse verfligen alle Anwendungen, die
der geschaftlichen Zusammenarbeit zugeordnet sind, Uber eine garantierte Bandbreite von

35 MBit/s, und alle Anwendungen, die E-Mails zugeordnet sind, verfligen Uber eine garantierte
Bandbreite von 15 Mbit/s. Beachten Sie, dass Unternehmensrichtlinien flr eine ganze Kategorie
wie geschaftliche Zusammenarbeit, Anwendungen (z. B. Skype for Business) sowie
detailgenauere Unteranwendungen (z. B. Skype-Dateilbertragung, Skype Audio und Skype
Video) definiert werden kénnen.

Konfigurieren der Overlay-QoS-CoS-Zuordnung

Hinweis Die Funktion ,.SD-WAN-Datenverkehrsklassen- und Gewichtungszuordnung* (SD-WAN
Traffic Class and Weight Mapping) kann nur bearbeitet werden, wenn sie von Ihrem Operator
aktiviert wird. Um Zugriff auf diese Funktion zu erhalten, wenden Sie sich an Ihren Operator.

So aktivieren Sie die Overlay-QoS-CoS-Zuordnung:
1 Navigieren Sie zu Konfigurieren (Configure) > Profile (Profiles).
2 Kilicken Sie auf den Link des entsprechenden Konfigurationsprofils.

3 Klicken Sie auf die Registerkarte Unternehmensrichtlinie (Business Policy).
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4 Geben Sie im Bereich SD-WAN-Datenverkehrsklassen- und Gewichtungszuordnung (SD-
WAN Traffic Class and Weight Mapping) nach Bedarf die numerischen Werte fur Echtzeit
(Real Time), Transaktional (Transactional) und/oder Massen (Bulk) ein.

5 Aktivieren Sie bei Bedarf das Kontrollkastchen Uberwachung (Policing) fir eine Dienstklasse.

SD-WAN Traffic Class and Weight Mapping

Service Class / Priority | Il High Policing Nermal  Policing Low Policing
Real Time 35 ) 15 1
Transactional 20 7 1
Bulk 15 5 1

Tunnel Shaper fur Dienstanbieter mit Partner-Gateway

In diesem Abschnitt wird der Tunnel Shaper fir Dienstanbieter mit dem Partner-Gateway
beschrieben.

Dienstanbieter konnen SD-WAN-Dienste mit einer geringeren Kapazitat anbieten als die
aggregierte Kapazitat der WAN-Verbindungen in der lokalen Zweigstelle. Beispielsweise kdnnen
Kunden eine Breitbandverbindung von einem anderen Anbieter und SP erworben haben, der SD-
WAN-Dienste anbietet, und das Hosting-VMware SD-WAN-Partner-Gateway hat keine Kontrolle
Uber die zugrunde liegende Breitbandverbindung. Um sicherzustellen, dass die Kapazitdt des SD-
WAN-Diensts eingehalten wird, und um eine Uberlastung in Richtung Partner-Gateway zu
vermeiden, kann ein Dienstanbieter in solchen Situationen den DMPO Tunnel Shaper zwischen
dem Tunnel und dem Partner-Gateway aktivieren.

VeloCloud veMp Partner
Edge Gateway

Tunnel Shaper - Beispiel:

Wie im obigen Diagramm dargestellt, verfugt der SD-WAN Edge Uber zwei Verbindungen,

20 Mbit/s Internet und 20 Mbit/s MPLS, mit einem 35-Mbit/s-SD-WAN-Dienst des SP. Um
sicherzustellen, dass der Datenverkehr zum Partner-Gateway 35 Mbit/s (in der obigen Abbildung
als ., X“ angezeigt) nicht Uberschreitet, kann ein Dienstanbieter einen Tunnel Shaper auf dem
DMPO-Tunnel platzieren.

Konfigurieren der Ratenbegrenzung flr Tunneldatenverkehr

Hinweis Die Funktion ,Ratenbegrenzung fur Tunneldatenverkehr® (Rate-Limit Tunnel Traffic)
kann nur bearbeitet werden, wenn sie vom Operator aktiviert wurde. Um Zugriff auf diese
Funktion zu erhalten, wenden Sie sich an Ihren Operator.
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So aktivieren Sie die Funktion ,,Ratenbegrenzung fiir Tunneldatenverkehr* (Rate-Limit Tunnel
Traffic):

1 Gehen Sie im Navigationsbereich zu Konfigurieren (Configure) > Profile (Profiles).
2 Klicken Sie auf den Link des entsprechenden Konfigurationsprofils.

3 Klicken Sie auf die Registerkarte Unternehmensrichtlinie (Business Policy).

4

Aktivieren Sie im Bereich SD-WAN-Overlay-Ratenbegrenzung (SD-WAN Overlay Rate Limit)
das Kontrollkdstchen Ratenbegrenzung fiir Tunneldatenverkehr (Rate-Limit Tunnel Traffic).
(Siehe Abbildung unten.)

5 Waéhlen Sie das Optionsfeld Prozent (Percent) oder Rate (Mbit/s) (Rate (Mbps)) aus.

6 Geben Sie im Textfeld Grenzwert (Limit) einen numerischen Grenzwert fir den
Tunneldatenverkehr ein.

7 Klicken Sie auf Anderungen speichern (Save Changes).

SD-WAN Overlay Rate Limit

Rate-Limit Tunnel Traffic: @ &

Percent (%)
Rate (Mbps): e
Limit: 20
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Konfigurieren der Firewall

Eine Firewall ist ein Netzwerksicherheitsgerat, das den eingehenden und ausgehenden
Netzwerkdatenverkehr Uberwacht und festlegt, ob bestimmter Datenverkehr basierend auf
einem definierten Satz von Sicherheitsregeln zugelassen oder blockiert werden soll. SD-WAN
Orchestrator unterstitzt die Konfiguration von statusfreien und statusbehafteten Firewalls flr
Profile und Edges.

Eine statusbehaftete Firewall Uberwacht und verfolgt den Betriebszustand und die Merkmale aller
Netzwerkverbindungen, die Uber die Firewall kommen, und verwendet diese Informationen, um
zu ermitteln, welche Netzwerkpakete die Firewall passieren sollen. Die statusbehafteten Firewalls
erstellen eine Statustabelle und verwenden diese Tabelle, um nur den Datenverkehr von den
aktuell in der Statustabelle aufgefihrten Verbindungen zuzulassen. Nachdem eine Verbindung
aus der Statustabelle entfernt wurde, ist kein Datenverkehr vom externen Gerat dieser
Verbindung zulassig.

Die statusbehaftete Firewallfunktion bietet die folgenden Vorteile:
= Verhinderung von Angriffen wie Denial of Service (DoS) und Spoofing
m  Stabilere Protokollierung

m  Verbesserte Netzwerksicherheit

Hinweis StandardmaBig ist die Funktion Statusbehaftete Firewall (Stateful Firewall) fur ein
Unternehmen aktiviert. SD-WAN Orchestrator ermdéglicht dem Unternehmensbenutzer die
Aktivierung oder Deaktivierung der statusbehaftete Firewallfunktion auf Profil- und Edge-Ebene
auf der Seite Firewall. Um die statusbehaftete Firewallfunktion fir ein Unternehmen zu
deaktivieren, wenden Sie sich an einen Operator mit der Superuser-Berechtigung.

Hinweis Asymmetrisches Routing wird fUr Edges mit aktivierter statusbehafteter Firewall nicht
unterstutzt.

Hinweis StandardmaBig ist die Funktion Syslog-Weiterleitung (Syslog Forwarding) fur ein
Unternehmen deaktiviert. Um Firewallprotokolle aus einem Unternehmens-SD-WAN Edges in
einer oder mehreren zentralen Remote-Syslog-Collector-Instanzen zu sammeln, muss ein
Unternehmensbenutzer diese Funktion auf Unternehmensebene aktivieren. Weitere
Informationen zum Konfigurieren von Syslog Collector-Details pro Segment in der SD-WAN
Orchestrator-Instanz finden Sie unter Konfigurieren von Syslog-Einstellungen auf der Profilebene.
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Informationen zum Konfigurieren von Firewalleinstellungen auf Profil- und Edge-Ebene finden Sie
unter:

m  Konfigurieren der Firewall flr Profile

m  Konfigurieren der Firewall fur Edges
Dieses Kapitel enthalt die folgenden Themen:
m  Konfigurieren der Firewall fur Profile

m  Konfigurieren der Firewall fir Edges

m  Konfigurieren einer Firewallregel

m  Konfigurieren des Edge-Zugriffs

m Fehlerbehebung bei der Firewall

Konfigurieren der Firewall fur Profile

Als Unternehmensadministrator kénnen Sie Firewallregeln und Informationen zum Edge-Zugriff
konfigurieren sowie den Firewallstatus und die Protokolle mithilfe der Registerkarte Firewall im
Dialogfeld Profilkonfiguration (Profile Configuration) aktivieren oder deaktivieren.

Firewallprofile sind segmentierfahig. Alle Segmente, die fur die Konfiguration verfugbar sind,
werden im Dropdown-MenU Segment konfigurieren (Configure Segment) aufgelistet. Wenn Sie
ein zu konfigurierendes Segment aus dem Dropdown-Meni Segment konfigurieren (Configure
Segment) auswahlen, werden die mit diesem Segment verknupften Einstellungen und Optionen
im Bereich Segmente konfigurieren (Configure Segments) angezeigt. Globales Segment
[Normal] (Global Segment [Regular]) ist das Standardsegment.

Weitere Informationen zur Segmentierung finden Sie unter Kapitel 7 Konfigurieren von
Segmenten.
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Die Firewall-Konfiguration auf der Profilebene umfasst:

m Aktivieren der Syslog-Weiterleitung. StandardmaRig ist die Funktion ,.Syslog-Weiterleitung
(Syslog Forwarding)“ fur ein Unternehmen deaktiviert. Um SD-WAN Orchestrator-gebundene
Ereignisse und Firewallprotokolle zu erfassen, die vom Unternehmens-SD-WAN Edges
stammen, und an eine oder mehrere zentrale Remote-Syslog-Collector-Instanzen (Server)
weiterzuleiten, muss ein Unternehmensbenutzer diese Funktion auf Unternehmensebene
aktivieren. Weitere Informationen zum Konfigurieren von Syslog Collector-Details pro
Segment in der SD-WAN Orchestrator-Instanz finden Sie unter Konfigurieren von Syslog-
Einstellungen auf der Profilebene.

m  Aktivieren Sie die statusbehaftete Firewall auf der Profil- und Edge-Ebene. StandardmaRig ist
die Funktion ,,Statusbehaftete Firewall (Stateful Firewall)“ flr ein Unternehmen aktiviert. Um
die statusbehaftete Firewallfunktion fur ein Unternehmen zu deaktivieren, wenden Sie sich an
einen Operator mit der Superuser-Berechtigung.

m  Konfigurieren einer Firewallregel.

m  Konfigurieren des Edge-Zugriffs

Hinweis Sie kdnnen die Firewallfunktion fur Profile deaktivieren, indem Sie den Firewallstatus
(Firewall Status) deaktivieren.
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Verwandte Links
m  Konfigurieren der Firewall fur Edges

m  Fehlerbehebung bei der Firewall

Konfigurieren der Firewall fur Edges

Alle Edges erben die Firewallregeln und Edge Access-Konfigurationen vom zugehorigen Profil.
Auf der Registerkarte Firewall im Dialogfeld Edge-Konfiguration (Edge Configuration) konnen
Sie alle vererbten Firewallregeln im Bereich Regel aus Profil (Rule From Profile) anzeigen.
Optional kdnnen Sie auf der Edge-Ebene auch die Profil-Firewall-Regeln und die Konfiguration
des Edge-Zugriffs auBer Kraft setzen.

Maonitor WaloCioud Edges
b1-edgel
Configure g
N O Frevai
Profiles
object Groups
Segments Firewall Status: (D
Qverlay Flow Contral Syslog Forwarding: @ (Q0T) stateful Firewsll: (J0T7)
Network Services
Alerts & Notifications Configure Segments
Customer
Test & Troubleshoot Configure Segment: | Global Segment [Regular] | v |
Administration Firewall Rules T
@ Monitor this Edge Match Action
i Rule Source Destination Application Action
@ Events from this Edge
© Remote Actions o
© Generate Disgnostic Bundle There are o Edge ific ides.

ge Override

© Remote Diagnostics

Ea

Alovahiniy Allow

Aulen From Profile *

e assigned Profile of this Edge. Quick Start Profile

Als Unternehmensadministrator konnen Sie die Portweiterleitung und 1:1-NAT-Firewallregeln fur
jeden Edge einzeln konfigurieren, indem Sie den Anweisungen auf dieser Seite folgen.

Portweiterleitung und 1:1-NAT-Firewallregeln

Hinweis Sie konnen die Portweiterleitung und 1:1-NAT-Regeln nur auf der Edge-Ebene individuell
konfigurieren.

Portweiterleitung und 1:1-NAT-Firewallregeln ermoglichen Internet-Clients den Zugriff auf Server,
die mit einer Edge-LAN-Schnittstelle verbunden sind. Der Zugriff kann entweder Uber
Portweiterleitungsregeln oder 1:1-NAT (Network Address Translation)-Regeln bereitgestellt
werden.
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Portweiterleitungsregeln

Mit Portweiterleitungsregeln kénnen Sie Regeln konfigurieren, um den Datenverkehr von einem
bestimmten WAN-Port an ein Gerat (LAN-IP/LAN-Port) innerhalb des lokalen Subnetzes
umzuleiten. Optional kdnnen Sie auch den eingehenden Datenverkehr durch eine IP-Adresse
oder ein Subnetz einschranken. Das folgende Beispiel zeigt, wie die Portweiterleitungsregeln mit
der externen IP konfiguriert werden (die sich im selben Subnetz der WAN-IP befindet).

Um eine Portweiterleitungsregel zu konfigurieren, geben Sie die folgenden Details an.

1
2

VMware, Inc.

Geben Sie im Textfeld Name einen Namen (optional) fur die Regel ein.

Waéhlen Sie im Dropdown-Menu Protokoll (Protocol) entweder TCP oder UDP als Protokoll
flr die Portweiterleitung aus.

Wahlen Sie im Dropdown-MenU Schnittstelle (Interface) die Schnittstelle fir den
eingehenden Datenverkehr aus.

Geben Sie im Textfeld Externe IP (Outside IP) die IP-Adresse ein, Uber die auf den Host
(Anwendung) vom externen Netzwerk aus zugegriffen werden kann.

Geben Sie im Textfeld ,,WAN-Ports (WAN Ports)*“ einen WAN Port oder einen Portbereich
ein, der durch einen Bindestrich (-) getrennt ist, z. B. 20-25.

Geben Sie in den Textfeldern LAN-IP (LAN IP) und LAN-Port (LAN Port) die IP-Adresse und
Portnummer des LAN ein, in dem die Anforderung weitergeleitet wird.

Waéhlen Sie im Dropdown-Menu Segment ein Segment aus, zu dem die LAN-IP gehoren soll.

Geben Sie im Textfeld Remote-IP/Subnetz (Remote IP/subnet) eine IP-Adresse des
eingehenden Datenverkehrs an, der an einen internen Server weitergeleitet werden soll.
Wenn Sie keine IP-Adresse angeben, wird jeder Datenverkehr zugelassen.

Port Forwarding Rules o

Prart Forward Rule Altowed Tratfic Source
WaN
Port{s) Remate IP/Submet
Hame % Protocol ok [riterface Dutside IP ET) % LAN IP % LAM Port % Segment @ L] Log @&
Server] Tcr B o B 02 80 192.168.10.21 80 Global Segment
|serverz Tcr B o B (w022 0 192.168.10.22 &0 Global Segment [
Serverd TR B s B w023 0 192.168.1023 &0 Global Segment [

Die folgende Abbildung veranschaulicht die Portweiterleitungskonfiguration.
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Port Forwarding
PC-A PC-B PC-C

A

]

Destination: Intemet! ¥ ~ Destination: Intemet2 ,' Destination: intemet2
IP Address, Port 80 ~ & IP Address, Porl 60 2 IP Address, Porl 80
¥ ]
b ’
~ .
~ ’
N .
~ o B
’
ISP 1 ISP2.
A < "
LY
) 1,
X T
o -
~
Intemet! Iniemei2
\I| veloCloud Edge
L2 Switch 2%
-
i poC
e, Port 80

ot
o

PC-A -

Por 60 -/

Server!
162.168.1021

Serverd
192 1681023

Server?
182.168.1022

1:1-NAT-Einstellungen

Diese werden verwendet, um eine externe IP-Adresse, die vom SD-WAN Edge unterstutzt wird,
einem Server zuzuordnen, der mit einer Edge-LAN-Schnittstelle verbunden ist (z. B. einem
Webserver oder einem Mailserver). Eine 1:1-NAT-Zuordnung kann nur mit IP-Adressen konfiguriert
werden, die nicht zum SD-WAN Edge gehdren. Es kdnnen auch externe IP-Adressen in anderen
Subnetzen als der WAN-Schnittstellenadresse Ubersetzt werden, wenn der
Internetdienstanbieter den Datenverkehr flur das Subnetz in Richtung SD-WAN Edge leitet. Jede
Zuordnung erfolgt zwischen einer IP-Adresse auBerhalb der Firewall fur eine bestimmte WAN-
Schnittstelle und einer LAN-IP-Adresse innerhalb der Firewall. Innerhalb jeder Zuordnung kénnen
Sie angeben, welche Ports an die interne IP-Adresse weitergeleitet werden. Das Symbol '+' auf
der rechten Seite kann verwendet werden, um zusatzliche 1:1-NAT-Einstellungen hinzuzuflgen.

Um eine 1:1-NAT-Regel zu konfigurieren, geben Sie die folgenden Details an.
1 Geben Sie im Textfeld Name einen Namen fiur die Regel ein.

2 Geben Sie im Textfeld Externe IP (Outside IP) die IP-Adresse ein, auf die der Host von einem
externen Netzwerk aus zugreifen kann.

3 Wahlen Sie im Dropdown-Meni Schnittstelle (Interface) die WAN-Schnittstelle aus, an die
die externe IP-Adresse gebunden werden soll.

4  Geben Sie im Textfeld Interne (LAN-)IP (Inside (LAN) IP) die tatsachliche IP (LAN)-Adresse
des Hosts ein.
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5 Wahlen Sie im Dropdown-Menl Segment ein Segment aus, zu dem die LAN-IP gehoren soll.

6 Aktivieren Sie das Kontrollkastchen Ausgehender Datenverkehr (Outbound Traffic), wenn
Sie dem ausgehenden Verkehr, der vom Internet zum LAN-Client an den Edge weitergeleitet
wird, erlauben moéchten, die Firewall-Verbindung zu passieren.

7

Geben Sie die Details der zulassigen Datenverkehrsquelle (Protokoll, Ports, Remote-IP/
Subnetz) fur die Zuordnung in die entsprechenden Felder ein.

1:1 NAT Rules &

1:1 HAT Rule

Allowed Traffic Source
Remote IP/Subnet
HName % Outsice i * Irnerface % inside (LAN) IP % Segment O Outhound Traffic O Protocol Port(s) © o Leg @
Server] 10.10.1.14 GE4 B (w02 Global Segment. [ w B e
Server2 10.10.1.15 GES B 02 Global Segment [ w B =
Server3 10.10.1.16 s B (1268002 Global Segment [ ww B [

Die folgende Abbildung veranschaulicht die 1:1-NAT-Konfiguration.

PC-A
Destination; intemet1 ¥ LY Destination: Intemet2 B Destination: Intemet2
10.10.1.14, Port 80 o2 10.10.1.15, Por 80 i 10.10.1.16, Port 25

PC-A
Fart 80

Servert
1621681021

Serverd
1921681023
ServerZ
192.168.10.22
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Konfigurieren von Edge-AuBerkraftsetzungen

Optional kénnen Sie auf der Edge-Ebene die Firewallregeln flr das geerbte Profil auBer Kraft
setzen. Um Firewallregeln auf der Edge-Ebene auBer Kraft zu setzen, klicken Sie unter
Firewallregeln (Firewall Rules) auf Neue Regel (New Rule) und flhren Sie die Schritte unter
Konfigurieren einer Firewallregel aus. Die AuBerkraftsetzungsregeln werden im Bereich Edge-
AuBerkraftsetzungen (Edge Overrides) angezeigt. Die Regeln flr die Edge-AuBerkraftsetzung
haben Vorrang vor den vererbten Profilregeln fir den Edge. Jeder Ubereinstimmungswert fur die
Edge-AuBerkraftsetzung, der mit einer Profil-Firewall-Regel Ubereinstimmt, setzt diese Profilregel
auBer Kraft.

Konfigurieren von AuBerkraftsetzungen fur den Edge-Zugriff

Optional kénnen Sie auf der Edge-Ebene auch die Konfiguration des Edge-Zugriffs auBer Kraft
setzen. Um den Edge-Zugriff auBer Kraft zu setzen, aktivieren Sie das Kontrollkastchen Edge-
AuBerkraftsetzung aktivieren (Enable Edge Override) im Bereich Edge-Zugriff (Edge Access)
der Seite Edge-Firewall (Edge Firewall). Weitere Informationen finden Sie unter Konfigurieren
des Edge-Zugriffs.

Verwandte Links
m  Konfigurieren der Firewall flr Profile
m  Konfigurieren von Syslog-Einstellungen auf der Edge-Ebene

m  Fehlerbehebung bei der Firewall

Konfigurieren einer Firewallregel

Mit SD-WAN Orchestrator kdnnen Sie Firewallregeln auf Profil- und Edge-Ebene konfigurieren,
um ein- und ausgehenden Datenverkehr zuzulassen, zu I6schen, abzulehnen oder zu
Uberspringen. Die Firewall verwendet die Parameter wie Quell-IP-Adresse/Port, Ziel-IP-Adresse/
Port, Anwendungen, Anwendungskategorien und DSCP-Tags, um Firewallregeln zu erstellen.

Um eine Firewallregel mit statusbehafteten Firewallregeln auf der Profilebene zu konfigurieren,
fUhren Sie die Schritte in diesem Verfahren aus.

Verfahren

1 Navigieren Sie in SD-WAN Orchestrator zu Konfigurieren (Configure) > Profile (Profiles) >
Firewall.

2 Aktivieren Sie Statusbehaftete Firewall (Stateful Firewall) flir das ausgewahlte Profil.
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3 Klicken Sie im Bereich Firewallregeln (Firewall Rules) auf Neue Regel (New Rule). Das
Dialogfeld Regel konfigurieren (Configure Rule) wird angezeigt.

Configure Rule

Rule Name:
Match
Source:
Destination:
Application:
Action
Firawall:

Log:

4 Geben Sie im Feld Regelname (Rule Name) einen eindeutigen Namen flr die Regel ein.

VMware, Inc.
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5 Konfigurieren Sie im Bereich Ubereinstimmung (Match) die Ubereinstimmungsbedingungen

fur die Regel:

Einstellungen

Beschreibung

Quelle (Source)

Ermoéglicht die Angabe der Quelle fur Pakete. Wahlen Sie
eine der folgenden Optionen aus:

m  Alle (Any): Erlaubt standardmaBig alle Quelladressen.

m  Objektgruppe (Object Group): Sie kdnnen eine
Kombination aus Adressgruppe und Portgruppe
auswahlen.

m  Definieren (Define): Ermdglicht die Definition des
Quelldatenverkehrs zu einem bestimmten VLAN,
einer IP-Adresse, einer MAC-Adresse oder einem
Port. Fur IP-Adresse wahlen Sie eine der drei
Optionen aus:

m  CIDR-Préfix (CIDR prefix): Wahlen Sie diese
Option aus, wenn das Netzwerk als Wert fur
CIDR definiert werden soll (z. B: 172.10.0.0 /16).

m  Subnetzmaske (Subnet mask): Wahlen Sie diese
Option aus, wenn das Netzwerk basierend auf
einer Subnetzmaske definiert werden soll (z. B.
172.10.0.0 255.255.0.0).

m  Platzhaltermaske (Wildcard mask): Wahlen Sie
diese Option aus, wenn Sie die Durchsetzung
einer Richtlinie auf eine Reihe von Geraten fur
verschiedene IP-Subnetze beschranken mdéchten,
die einen Ubereinstimmenden Wert fur die IP-
Adresse des Hosts verwenden. Die
Platzhaltermaske entspricht einer IP oder einer
Reihe von IP-Adressen, die auf der umgekehrten
Subnetzmaske basieren. Eine '0' innerhalb des
Binarwerts der Maske bedeutet, dass der Wert
Lfest“ist, und eine 1innerhalb des Bindrwerts der
Maske bedeutet, dass der Wert ,variabel“ ist
(kann 1 oder O sein). Beispiel: eine
Platzhaltermaske von 0.0.0.255 (binares
Aquivalent =
00000000.00000000.00000000.11111111) mit
einer IP-Adresse von 172.0.0, wobei die ersten
drei Oktette feste Werte sind und das letzte
Oktett ein variabler Wert ist.

Ziel (Destination)

Ermdglicht die Angabe des Ziels fur Pakete. Wahlen Sie

eine der folgenden Optionen aus:

m  Alle (Any): Erlaubt standardmaBig alle Zieladressen.

m  Objektgruppe (Object Group): Sie kdnnen eine
Kombination aus Adressgruppe und Portgruppe
auswahlen. Weitere Informationen zur Objektgruppe
finden Sie unter Kapitel 17 Objektgruppen.

m  Definieren (Define): Ermoglicht die Definition des
Zieldatenverkehrs zu einem bestimmten VLAN, einer
IP-Adresse, einer Mac-Adresse oder einem Port. Fir
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Einstellungen Beschreibung

die IP-Adresse wahlen Sie eine der drei Optionen
aus: CIDR-Préfix (CIDR Prefix), Subnetzmaske
(Subnet mask) oder Platzhaltermaske (Wildcard
mask).

Anwendung (Application) Ermoglicht das Angeben der Anwendungen, auf die die

Firewallregel angewendet werden soll. Wahlen Sie eine

der folgenden Optionen aus:

m  Alle (Any): Wendet die Firewallregel standardméaBig
auf alle Anwendungen an.

m  Definieren (Define): Ermoglicht Ihnen die Auswahl
einer bestimmten Anwendung.

6 Konfigurieren Sie im Bereich Aktion (Action) die Aktionen fur die Regel:

Einstellungen Beschreibung

Firewall Wahlen Sie eine der folgenden Aktionen aus, die die

Firewall bei Paketen ausfuhren soll, wenn die

Bedingungen der Regel erflllt sind:

m  Zulassen (Allow): Lasst die Datenpakete
standardmaBig zu.

m  Loschen (Drop): Loscht die Datenpakete
stillschweigend, ohne eine Benachrichtigung an die
Quelle zu senden.

m  Ablehnen (Reject): Loscht die Pakete und
benachrichtigt die Quelle durch Senden einer
expliziten Wiederherstellungsnachricht.

m  Uberspringen (Skip): Uberspringt die Regel bei
Lookups und verarbeitet die nachste Regel. Diese
Regel wird jedoch zum Zeitpunkt der Bereitstellung
von SD-WAN verwendet.

Protokoll (Log) Aktivieren Sie dieses Kontrollkastchen, wenn Sie
mochten, dass beim Ausldsen dieser Regel ein
Protokolleintrag erstellt wird.

7 Klicken Sie auf OK.

Ergebnisse

Eine Firewallregel wird fur das ausgewaéahlte Profil erstellt und auf der Seite Profil-Firewall (Profile
Firewall) im Bereich Firewallregeln (Firewall Rules) angezeigt.

Konfigurieren des Edge-Zugriffs

Wenn Sie ein Profil fuir den Edge-Zugriff konfigurieren, miussen Sie sicherstellen, dass Sie in den
Firewall-Einstellungen die entsprechende Option fur den Support-Zugriff, den SNMP-Zugriff und
den lokalen Web-UI-Zugriff auswahlen. StandardmaBig sind die Optionen fur den Support-Zugriff,
den SNMP-Zugriff und den lokalen Web-UI-Zugriff aus Sicherheitsgrinden deaktiviert.
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Verfahren

1 Navigieren Sie in SD-WAN Orchestrator zu Konfigurieren (Configure) > Profile (Profiles) >

.
Firewall.
Edge Access
Log Edge Access @
Support Access Deny All
® Allow the following IPs
10.0.0.235, 10.0.0.201
rate each IP with a comma
SNMP Access @ ® Deny All
Allow All LAN
Allow the following IPs
ate each |P with a comma
Local Web Ul Access @ ® Deny All
Allow All LAN
Allow the following IPs
Separate each IP with a comma
Local Web Ul Port Number 80

2 Aktivieren Sie unter Edge-Zugriff (Edge Access) das Kontrollkastchen Edge-Zugriff
protokollieren (Log Edge Access), um jeden Edge-Zugriff zu protokollieren.

3 Wahlen Sie fur Supportzugriff (Support Access) die Option Die folgenden IPs zulassen
(Allow the following IPs) aus und geben Sie explizit die IP-Adressen an, von denen aus Sie
SSH auf diesem Edge einleiten kdnnen.

4 Wahlen Sie fur den SNMP-Zugriff (SNMP Access) von der gerouteten Schnittstelle/WAN die
Option Alle LANs zulassen (Allow All LAN) oder Die folgenden IPs zulassen (Allow the
following IPs) aus, wenn sich die SNMP-Server im LAN befinden.

5 Wahlen Sie fur den Lokalen Web-Ul-Zugriff (Local Web Ul Access) von der gerouteten
Schnittstelle/WAN die Option Alle LANs zulassen (Allow All LAN) oder Die folgenden IPs
zulassen (Allow the following IPs) aus.

6 Geben Sie im Textfeld Portnummer der lokalen Web-Ul (Local Web Ul Port Number) die
Portnummer der lokalen Web-UI ein.

7 Klicken Sie auf Anderungen speichern (Save Changes).

Ergebnisse

Nachste Schritte

Wenn Sie die Einstellungen fur den Edge-Zugriff fur einen bestimmten Edge auBer Kraft setzen
mochten, verwenden Sie die Option Edge-AuBerkraftsetzung aktivieren (Enable Edge
Override), die auf der Seite Edge-Firewall (Edge Firewall) verflgbar ist. Weitere Informationen
finden Sie unter Konfigurieren der Firewall fur Edges
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Fehlerbehebung bei der Firewall

Sie konnen die Firewalldiagnoseprotokolle erfassen, indem Sie die Remote-Diagnosetests auf

einem Edge ausfuhren.

Die folgenden Remote-Diagnosetests werden zum Abrufen der Firewalldiagnoseinformationen

verwendet:

m Liste der aktiven Firewallsitzungen (List Active Firewall Sessions): Listet aktive Sitzungen in

der Firewall auf, wie im folgenden Screenshot dargestellt.

List Active Firewall Sesssions

Segment SrclP
Glcbal Segmédis.1.25
Global Segmehi.1.25

Protocol
ICMP
TCP

Sre Port
MIA
36720

Dst Port
NiA
22

Application
icmp
ssh

[y

Firewall Policy
AlloweAny
AllowAny

Run

Test Duration: 5.002 seconds

TCP State  Bytes Sent  Bytes
A 572 72
ESTABLISHED 3441 4153

4

m  Firewallsitzungen leeren (Flush Firewall Sessions). Setzt eingerichtete Sitzungen der Firewall

zuruck.

Weitere Informationen zur Ausflihrung der Remote-Diagnose auf einem Edge finden Sie unter

Remote-Diagnose.
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Erstellen oder Auswahlen eines
Netzwerks

Fuhren Sie die Schritte in diesem Verfahren durch, um ein Netzwerk zu konfigurieren:

Hinweis Wenn Sie mit einer Benutzer-ID angemeldet sind, die Uber Kundensupport-
Berechtigungen verfugt, kdbnnen Sie nur SD-WAN Orchestrator-Objekte anzeigen. Sie werden
nicht in der Lage sein, neue Objekte zu erstellen oder bestehende zu konfigurieren/aktualisieren.

Netzwerkkonfiguration

1 Erstellen eines neuen Netzwerks oder Auswéhlen eines vorhandenen Netzwerks
2 Konfigurieren von Unternehmensnetzwerken

a Konfigurieren des Adressraums

b Konfigurieren von VLANSs
3 Konfigurieren von Gastnetzwerken

a Konfigurieren des Adressraums

b Konfigurieren von VLANS

Erstellen eines Netzwerks oder Auswahlen eines
vorhandenen Netzwerks

Wenn Sie ein neues Netzwerk erstellen, klicken Sie auf der Seite Netzwerke (Networks) auf
Neues Netzwerk (New Network). Alternativ kdnnen Sie ein vordefiniertes Netzwerk auswahlen,
indem Sie auf den Namen des vordefinierten Netzwerks klicken. Nach einer neuen Installation
verflugt die SD-WAN Orchestrator-Instanz Uber zwei vordefinierte Netzwerke: Internet-Netzwerk
und VPN-Netzwerk.
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-~ Enterprise Metworks | Velo %

€ - C A | A hips//veloacme.velocloud.net/#!/config/networks/

VeloAcme

Alerts & Notifications

Test & Troubleshoot

Reports

Administration

velocloud .

Mot Networks
Configure
Edges Name Used By Address Type Address Space VLANS
Profiles & Internet Network 1 profile Overlapping Addresses 10020/21 1
1 edge 192.168.2.0 /22 1
Network Services L VPN Network 1 profile MNon Qverlapping Addresses 10.0.0.0/8 1
]

192.168.2.0 /22

Wenn Sie ein neues Netzwerk erstellen, wird das Dialogfeld Neue Netzwerkzuteilung (New

Network Allocation) angezeigt (siehe Bild unten). Geben Sie im Dialogfeld Neue

Netzwerkzuteilung (New Network Allocation) einen Namen und eine Beschreibung ein und

wahlen Sie einen Adresstyp aus.

Obwohl der Adresstyp entweder Uberlappende Adressen (jeder SD-WAN Edge verflgt Uber
denselben Adressbereich) oder keine Uberlappenden Adressen (jeder SD-WAN Edge verflgt
Uiber einen eindeutigen Adressblock) aufweist, legen wir ,,Keine Uberlappung (Non Overlapping)“
fest. In diesem Beispiel rufen wir unser neues Netzwerk namens ,,VeloAcme VPN* auf.

New Network Allocation...

* Name: I VeloAcme VPN

Description

* Address Type

Automatic:

Overlapping Addresses
Best suited for NON-VPN deploym

ign the same ad

€N
d

its
jress space to each ed

® Non Overlapping Addresses

Best suited for VPN deployments

Automatically assign a unique subnet of the address space to ea

ssig
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Uberlappende Adressen

Damit Zweige mit Uberlappender IP den gemeinsamen Server im Hub oder Datencenter erreichen
kdnnen oder damit Datencenter-Benutzer Server in Zweigstellen mit Gberlappender IP erreichen

kdnnen, muss NAT auf dem Edge konfiguriert werden. Sie kénnen NAT flr eine einzelne lokale
Quell-IP definieren, um sie einer VPN-IP-Adresse zuzuordnen, oder fur einen Block von IP-
Adressen auf einen Block von VPN-Adressen mit derselben Prafixlange.

Es sind zwei Schritte erforderlich, die Sie abschlieBen mussen:
1 Aktivieren Sie VPN Uber NAT im Setup fur das Uberlappende Adressnetzwerk.
2 Konfigurieren Sie NAT auf der Edge-Ebene.

Siehe nachstehende Anweisungen zur Konfiguration der Uberlappenden IP-Adresse fur VPN.

Konfigurieren von uUberlappenden IP-Adressen fur VPN

So konfigurieren Sie Uberlappende IP-Adressen fur VPN:
1 Aktivieren Sie VPN Uber NAT im Setup fur das Uberlappende Adressnetzwerk.

a Navigieren Sie im Navigationsbereich zu Konfigurieren (Configure) > Netzwerke
(Networks).

b Klicken Sie auf die Schaltflache Neues Netzwerk (New Network).

¢ Gehen Sie im Dialogfeld Neue Netzwerkzuteilung (New Network Allocation) wie folgt
vor:

1 Geben Sie den Netzwerknamen in das Textfeld Name ein.

2 Wenn eine Beschreibung vorliegt, geben Sie sie in das Textfeld Beschreibung
(Description) ein.

3 Waéhlen Sie im Bereich Adresstyp (Address Type) die Option Uberlappende
Adressen (Overlapping Addresses) aus.

4 Klicken Sie auf die Schaltflache Erstellen (Create).

New Network Allocation... ? 0%

* Name: ‘ Acme
Description

* Address Type ® Overlapping Addresses

Non OQverlapping Addresses
Best N deplo; ts

d Klicken Sie auf den neu erstellten Netzwerklink im Bildschirm Netzwerk (Network).

VMware, Inc.

234



VMware SD-WAN by VeloCloud-Administratorhandbuch

e Aktivieren Sie im Bildschirm Netzwerke (Networks) das Kontrollkastchen VPN liber NAT

zulassen (Allow VPN Via NAT), wenn NAT auf dem Edge erforderlich ist. Siehe Abbildung

unten.

f  Klicken Sie auf die Schaltflaiche Anderungen speichern (Save Changes).

* Name |Acme

Description |

Address Type: Overlapping Addresses
Best si for NON-VPN deplc
assign the sam

Autom

Allow VPN Via NAT !?121}

2 Erstellen Sie im Bereich Unternehmensnetzwerke (Corporate Networks) ein neues VLAN
oder aktualisieren Sie ein vorhandenes VLAN.

Corporate Networks (addresses and VLANS)

-@®
* Address Space 10.0.2.0/21 -
VLANs
Max VLANS: 8 v P DHCP

¥/ corporate 1 Enabled 10 244 0 a

a Wenn Sie ein vorhandenes VLAN aktualisieren, klicken Sie auf den VLAN-Link, um das
Dialogfeld Unternehmen (Corporate) zu 6ffnen.

b Wenn Sie ein neues VLAN erstellen, klicken Sie auf die Schaltflache Neu (New) im Bereich

VLANSs, um das Dialogfeld Neues VLAN (New VLAN) zu 6ffnen. (Geben Sie im Dialogfeld
Neues VLAN (New VLAN) den VLAN-Namen unter VLAN-Name (VLAN Name) und die
VLAN-ID (VLAN ID) ein.)

c Geben Sie im Textfeld Subnetz (Subnet) das Subnetz ein.

d Klicken Sie auf die Schaltflaiche VLAN hinzufligen (Add VLAN).

New VLAN... 7%
VLAN
* VLAN Name: Corporate 2
* VLANID: 2

Subnet:
DHCP

Type

Static Addresses: 10

Lease Time: 1day v

DHCP Options: Optien Code Data Type Value

add an option M
st v

3 Definieren Sie bei Aktivierung der Option VPN Uber NAT zulassen (Allow VPN Via NAT) NAT
auf der Edge-Ebene (1:1 oder verwenden Sie VPN-IP-Subnetz-Blockpool). Weitere
Informationen finden Sie im Abschnitt Konfigurieren des Edge-Gerdits.
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Nicht Uberlappende Adressierung

Die Zusammenfassung des neuen Netzwerks, in dem sich eine nicht Uberlappende Adressierung
befindet, wird in der folgenden Bildschirmaufnahme angezeigt. In dieser Netzwerkdefinition
verflgt jeder Edge Uber einen eindeutigen Netzwerkadressraum. VeloAcme verflgt auch Uber
einige Edges, die eine Kommunikation zwischen den Edges mithilfe eines VPN-Tunnel erfordern.
Dies setzt voraus, dass jede Verbindung Uber alle Edges eine eindeutige IP-Adresse aufweisen
muss.

VMware SD-WAN Site-VPN

Unternehmensnetzwerk konfigurieren (Configure Corporate Network)

Hinweis Anfanglich ist ein Unternehmensnetzwerk definiert. Zusatzliche
Unternehmensnetzwerke kénnen durch Klicken auf das Plus-Symbol (+) rechts neben dem
Netzwerk definiert werden.

Fuhren Sie die folgenden Schritte fur Ihr VPN-Unternehmensnetzwerk aus.

Konfigurieren des Adressraums

Geben Sie den Adressbereich fur das Unternehmensnetzwerk ein.

SaaSs

Die folgende Bildschirmaufnahme zeigt ein Unternehmensnetzwerk, das eine Uberlappende
Adressierung verwendet. Geben Sie den Adressbereich ein, den das Unternehmensnetzwerk auf
allen Edges belegen wird.

Corporate Networks (addresses and VLANS

% Address Space: |10.0.2.0/21
Max VLAMS: g v Q

VLANs it

Corporate 1 10 244 o

Hinweis Obwohl Saa$s fur VPN verwendet werden kann, legen wir ,,Keine Uberlappung (Non-
Overlapping)“ fest.
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Non VMware SD-WAN Site Uber VPN

Das folgende Bild zeigt ein Unternehmensnetzwerk, das eine Uberlappende Adressierung
verwendet. Der Adressraum wurde im vorherigen Schritt bei der Erstellung des
Netzwerkbereichs festgelegt und wird Uber die Anzahl der mit dem Zuweisungs-Schieberegler
gewahlten Edges verteilt. Sie kdnnen den Wert fur ,,Edges®, ,,Adressen/Edge (Addresses/Edge)*
und das ,,Edge-Prafix (Edge Prefix)“ angeben. Der Zuweisungs-Schieberegler hilft Innen bei der
Auswahl dieser Werte, indem er die Werte berechnet, wenn alle Adressen Uber die Anzahl der
Edges hinweg zugewiesen werden. Hierbei handelt es sich um die integrierte IPAM-IP-
Adressverwaltung flr Edges zur Zuweisung von LAN-seitigen Subnetzen hinter dem Edge.

Corporate Networks (zddresses and vians

+
# Address Space: | 11.0.0.0/8 AN
s

Allocation: Name LAN ID add o

Edges: 8,192 Corporate 1 10 244 ]

AETEETS AT L VeloAcme 2 w24 0

Edge Prefix: /21 Remote Users

VLANSs/Edge: g r

Hinweis Sobald ein Netzwerk einem Edge zugewiesen ist, ist es nicht mehr moglich, die
Adressraumzuweisung zu andern.

Hinweis Die Anzahl der Edges ist die maximale Anzahl von Edges, die jemals Uber dieses
Netzwerk eingesetzt werden. ,,Adressen/Edge (Addresses/Edge)“ definiert die GroBe des
Adressraums fur jeden Edge.

Konfigurieren von VLANSs

Sie koénnen fur das Unternehmensnetzwerk beliebig viele VLANs definieren, der Wert ,,Maximale
Anzahl von VLANs (Max VLANSs)“ gibt jedoch die Hochstanzahl an, die Sie fur die Verwendung in
einem Profil oder Edge angeben kdonnen.

Klicken Sie auf die Schaltflache ,,Neu (New)“, um ein neues VLAN zu erstellen. Sie kbnnen den
VLAN-Namen, die VLAN-ID und die DHCP-Konfiguration konfigurieren.
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®
New VLAN
VLAN
* VLAN Name: VeloAcme Voice
#* VLAN ID: 2
DHCP
Static Addresses: 10
Lease Time 1 hour v
DHCP Options: Option
add an option A
[ addvian | [ cancel |

Wahlen Sie im Bereich DHCP einen der folgenden DHCP-Typen aus:

m  Aktiviert (Enabled) - Aktiviert DHCP mit den Edges als DHCP-Server. Wenn Sie diese Option
auswahlen, mussen Sie die folgenden Details angeben:

m Statische Adressen (Static Addresses) — Geben Sie die Anzahl der statischen IP-
Adressen ein, die in einem Subnetz auf dem DHCP-Server zur Verfiigung stehen.

m Lease-Dauer (Lease Time) - Wahlen Sie im Dropdown-MenU den Zeitraum aus, in dem
das VLAN eine IP-Adresse verwenden kann, die dynamisch vom DHCP-Server
zugewiesen wurde.

Sie kdnnen auch eine oder mehrere DHCP-Optionen hinzufligen, wenn Sie vordefinierte
Optionen angeben oder benutzerdefinierte Optionen hinzufligen.

m  Relay - Aktiviert DHCP mit dem in einem Remote-Speicherort installierten DHCP-Relay-
Agenten. Wenn Sie diese Option auswahlen, kédnnen Sie die IP-Adresse eines oder mehrerer
Relay-Agenten angeben.

m Deaktiviert (Disabled) - Deaktiviert DHCP.

Klicken Sie auf VLAN hinzufiigen (Add VLAN), um die VLAN-Erstellung abzuschlieBen.

Konfigurieren von Gastnetzwerken

Hinweis Anfanglich ist ein Gastnetzwerk definiert. Zusatzliche Gastnetzwerke kdnnen durch
Klicken auf das Symbol ,.+“ rechts neben dem Netzwerk definiert werden.

Das Gastnetzwerk ist ein nicht vertrauenswdirdiges Netzwerk, das immer einen Uberlappenden
Adressraum verwendet. Es ist vollstandig segmentiert und im Vergleich zum
Unternehmensnetzwerk auf einem separaten VRF. Im Abschnitt Gastnetzwerk (Guest Network)
(siehe Bildschirmaufnahme unten) wird der Adressraum definiert. Sie kdnnen beliebig viele
VLANSs flr das Gastnetzwerk definieren, aber der Wert ,,Maximale Anzahl von VLANs (Max
VLANS)“ gibt die maximale Anzahl an, die Sie in einem Profil oder Edge verwenden kdénnen.
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Guest Networks (addresses and VLANS

# Address Space: |192.168.3.Df24
Max VLANS: 4 v

VLANs

Guest 64 10 52 0

Konfigurieren des Adressraums

Geben Sie den Adressraum ein, den das Gastnetzwerk auf allen Edges belegen wird.

Konfigurieren von VLANS

Sie konnen beliebig viele VLANSs fur das Gastnetzwerk definieren, aber der Wert ,,Maximale
Anzahl von VLANs (Max VLANSs)“ gibt die maximale Anzahl an, die Sie in einem Profil oder Edge
verwenden kénnen. Fur VeloAcme wird das Standard-VLAN namens ,,Gast (Guest)” verwendet.

Unsere VeloAcme-Netzwerkdefinitionen sind jetzt vollstandig und kénnen in unsere Profil- und
Edge-Definitionen integriert werden.
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Bereitstellen eines Edge

In diesem Abschnitt wird beschrieben, wie ein Edge bereitgestellt wird.
Dieses Kapitel enthalt die folgenden Themen:
m Bereitstellen eines neuen Edge

s SD-WAN Edges

Bereitstellen eines neuen Edge

Enterprise-Administratoren kdnnen einen einzelnen Edge oder mehrere Edges bereitstellen, z. B.

einem Edge eine Profilkonfiguration zuweisen oder andere Edge-spezifische Parameter andern.
Sie mussen eine Konfiguration fur jeden Edge erstellen, den Sie fUr eine bestimmte Site
bereitstellen.

Sie kbnnen einen neuen Edge Uber den Bildschirm Edges bereitstellen, indem Sie die folgenden
Schritte ausfuhren:

Verfahren
1 Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Edges.
2 Kilicken Sie im Bildschirm Edges oben rechts auf Neuer Edge (New Edge).

Das Dialogfeld Neuen Edge bereitstellen (Provision New Edge) wird angezeigt.

VMware, Inc.
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Provision New Edge

* Name
* Model:
* Profile

Authentication

Custom Info

High Availability

Serial Number:

[AcmE
Edge 510-LTE v
Quick Start Profile A
Certificate Disabled v

* Contact Name

* Contact Email
When specified, the Edge must present this

this serial number on activation Location: @

x
IJane Doe
| jane@velocloud.net
Set Location...
Create Cancel

3 Geben Sie im Textfeld Name einen eindeutigen Namen fir den Edge ein.

4 Wahlen Sie im Dropdown-Menu Modell (Model) ein Edge-Modell aus.

Hinweis Ab Version 3.4 wird Edge 510-LTE unterstltzt und kann bereitgestellt werden.

5 Wahlen Sie im Dropdown-Meni Profil (Profile) ein Profil aus, das dem Edge zugewiesen

werden soll.

s Wenn aufgrund der Aktivierung per Push ein Edge-Staging-Profil als Option angezeigt
wird, wird dieses Profil von einem neu zugewiesenen Edge verwendet, wurde aber nicht
mit einem Produktionsprofil konfiguriert.

s Wenn ein Kunde Uber ein netzwerkbasiertes Operator-Profil verfugt, kann der Kunde nur
netzwerkbasierte Edges bereitstellen. Wenn ein Kunde auBerdem Uber ein
segmentbasiertes Operator-Profil verfugt, kann der Kunde nur segmentbasierte Edges
bereitstellen. (Weitere Informationen zur Profiimigration finden Sie unter Migration von
Netzwerk zu Segment. Weitere Informationen zum Erstellen eines neuen Profils finden Sie
im Kapitel 9 Konfigurieren von Profilen im Abschnitt Erstellen eines Profils.

6 Wahlen Sie im Dropdownmen( Authentifizierung (Authentication) eine der folgenden
Optionen aus: Zertifikat deaktiviert (Certificate Disabled), Zertifikat optional (Certificate
Optional) und Zertifikat erforderlich (Certificate Required) flUr die zertifikatbasierte

Authentifizierung.
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7 Geben Sie im Textfeld Benutzerdefinierte Info (Custom Info) benutzerdefinierte
Informationen ein, die dem Edge zugeordnet sind

. Kundendaten durfen nicht langer als 255 Zeichen sein.
Hinweis Die Benutzer ,.Superuser® und ,,Standard-Admin“ der Rollen ,,Enterprise/MSP/

Operator® (mit Berechtigung UPDATE_EDGE) kdnnen die benutzerdefinierten Informationen
fur einen Edge hinzufligen oder aktualisieren.

8 Um Hochverflugbarkeit (HA) anzuwenden, aktivieren Sie das Kontrollkdstchen
Hochverfiigbarkeit (High Availability). (Edges kdnnen als einzelnes eigenstandiges Gerat
installiert oder mit einem anderen Edge gekoppelt werden, um Hochverfigbarkeit (HA) zu
unterstutzen. Weitere Informationen zu HA finden Sie im Abschnitt
Hochverfugbarkeitsoptionen.)

9 Geben Sie im Textfeld Seriennummer (Serial Number) die Seriennummer des Edge ein. Die
angegebene Seriennummer muss der Seriennummer des Edge entsprechen, die aktiviert
wird.

10 Geben Sie in die Textfelder Kontakthame (Contact Name) und Kontakt-E-Mail-Adresse
(Contact Email) den Namen und die E-Mail-Adresse des Site-Kontakts flir den Edge ein.

11 Klicken Sie auf den Link Standort festlegen (Set Location), um den Standort des Edge
festzulegen.

12 Klicken Sie auf Erstellen (Create).

Ergebnisse

Der Edge wird mit einem Aktivierungsschllssel bereitgestellt.

Hinweis Der Aktivierungsschllssel l&uft in einem Monat ab, wenn das Edge-Gerat nicht anhand
des Schlussels aktiviert wird. Informationen zum Aktivieren eines Edge finden Sie im Abschnitt
Konfigurieren der Edge-Aktivierung in der Kurzanleitung zur Edge-Aktivierung.

Nachste Schritte

Nachdem Sie auf Erstellen (Create) geklickt haben, wird der Bildschirm Edge-Ubersicht (Edge
Overview) mit dem Edge-Aktivierungsschlissel oben im Bildschirm angezeigt. Eine Ubersicht
{iber den soeben erstellten Edge oder Informationen dazu, wie Sie Anderungen daran
vornehmen, finden Sie im Abschnitt Kapitel 15 Registerkarte , Edge-Ubersicht (Edge Overview)“.

Nachdem Sie den Edge bereitgestellt haben, kdnnen Sie die folgenden Aktionen Uber das
Dropdown-Meni Aktionen (Actions) ausfihren:

= Neuer Edge (New Edge): Erstellt einen neuen Edge.

= Lokale Anmeldedaten (Local Credentials): Weisen Sie der lokalen Konfiguration
Anmeldedaten fur den ausgewahlten Edge zu.

m Edge I6schen (Delete Edge): Loscht die ausgewahlten Edges.

= Profil zuweisen (Assign Profile): Andern Sie das Profil fir die ausgewéhlten Edges.
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m  Operator-Profil zuweisen (Assign Operator Profile): Andern Sie das Operator-Profil.

Hinweis Diese Option ist nur fir Operator-Benutzer verflgbar.

= Vorabbenachrichtigungen aktualisieren (Update Pre-Notifications): Aktivieren oder
deaktivieren Sie Edge-Warnungen und -Benachrichtigungen fur Operatoren.

m Edge-Lizenzierung (Edge Licensing): Weisen Sie einem ausgewahlten Edge einen Lizenztyp
Zu.

Hinweis Superuser-Administratoren und Standard-Administratoren kénnen einem Edge
einen Lizenztyp zuweisen.

»  Kundenwarnungen aktualisieren (Update Customer Alerts): Aktivieren oder deaktivieren Sie
Edge-Warnungen und -Benachrichtigungen flr Kunden.

= Gateways neu ausgleichen (Rebalance Gateways): Bringen Sie SD-WAN-gehostete
Gateways fUr den Enterprise-Edge wieder ins Gleichgewicht.

Hinweis Diese Option ist nur fir Operator-Benutzer verfligbar.

Weitere Informationen finden Sie unter SD-WAN Edges.
Fehlerbehebung bei Edges

Wenn Sie bei Version 3.4 das Edge 510-LTE-Gerat konfigurieren, kdnnen Sie den Diagnosetest
,LTE-Modeminformationen“ (LTE Modem Information) ausfihren. Wahrend des Diagnosetests
LTE-Modeminformationen (LTE Modem Information) werden Diagnoseinformationen abgerufen,
wie z. B. Signalstarke, Verbindungsinformationen usw. Informationen zum Ausflhren eines
Diagnosetests finden Sie im Abschnitt Remote-Diagnose.

SD-WAN Edges

Im Konfigurationsbildschirm des SD-WAN Edges sind alle bereitgestellten Edges in einem
Unternehmensnetzwerk aufgelistet. AuBerdem kdnnen Sie hier einen neuen Edge bereitstellen,
indem Sie auf die Schaltflache Neuer Edge (New Edge) oben rechts im Bildschirm klicken. Sie
kdnnen hier auch einen Edge auswéahlen und verschiedene Aktionen wie z. B. Andern lokaler
Anmeldeinformationen, Léschen eines Edge, Zuweisen eines Profils, Zuweisen eines Operator-
Profils und Aktivieren der Vorabbenachrichtigung Uber das MenU Aktionen (Actions)
durchfuhren.

Die nachstehende Tabelle zur Identifizierung von Enterprise-Edges enthalt Details fur jedes Feld
und jede Schaltflache dieses Bildschirms.
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dogiag VeloCloud Edges (2]
Configure
[aeiges | I v | [mcols ][ x Reset View][ 2 Refresh ][ £.csv | Display 1 items. [ 0 seiected v | 05 Actions |
Profiles | | Certiicates | Profile | Operator Profie | HA | Device | BizPol |Firewall | Alerts | Oper... | Softwar.. |
Seqments ACME- Mountain View 1 1 View  Quick Start Profile sa-profile 1 3 320

Hinweis Wenn Sie mit einer Benutzer-ID angemeldet sind, die Uber Kundensupport-
Berechtigungen verfugt, kdbnnen Sie nur SD-WAN Orchestrator-Objekte anzeigen. Sie werden
nicht in der Lage sein, neue Objekte zu erstellen oder bestehende zu konfigurieren/aktualisieren.

Tabelle zur Identifizierung von Enterprise-Edges

Die meisten Spaltentberschriften verfligen Uber eine Sortierfunktion, mit der Elemente in der
Spalte in alphabetischer Reihenfolge, numerischer Reihenfolge oder nach Typ aufgelistet werden.
(Die Spalten ,,Gerat” (Device), ,,Unternehmensrichtlinie“ (Biz Policy), ,,Firewall, ,,Warnungen*
(Alerts) und ,,Operator-Warnungen“ (Operator Alerts) haben diese Funktion nicht). Klicken Sie auf
die Spaltenuberschriften, die diese Funktion aufweisen, um die Liste zu sortieren.

Option

Edge

Zertifikate (Certificates)

Profil (Profile)

Operator-Profil (Operator
Profile)

HA

Gerat (Device)
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Beschreibung

Zeigt den Namen des Edge an. Klicken Sie auf die Spaltentberschrift Edge, um die Edge-
Liste in alphabetischer Reihenfolge zu sortieren. Der Edge-Name ist zugleich ein Link.
Klicken Sie auf den Link, um den Bildschirm Kapitel 15 Registerkarte ,,[Edge-Ubersicht
(Edge Overview)“ zu &6ffnen. Aktivieren Sie das Kontrollkdstchen neben dem Namen des
Edge, um den Edge auszuwaéhlen.

Zeigt die aktuellen und abgelaufenen Zertifikate eines Edge an. Klicken Sie auf Link
anzeigen (View link) neben der Anzahl der Zertifikate, um weitere Informationen zu
erhalten.

Listet das Profil auf, das dem Edge zugewiesen ist. Der Profilname ist zugleich ein Link.
Wenn Sie auf den Link klicken, wird die Registerkarte Bildschirm ,,Profilibersicht* (Profile
Overview) geodffnet. HINWEIS: Wenn aufgrund der Aktivierung per Push ein Edge-Staging-
Profil angezeigt wird, wird dieses Profil von einem neu zugewiesenen Edge verwendet, ist
jedoch nicht mit einem Produktionsprofil konfiguriert worden. Enterprise-Administratoren
mussen diesen Edges manuell ein Profil zuweisen. Im Abschnitt Zuweisen eines Profils
(Andern eines Profils) finden Sie Anweisungen dazu, wie Sie ein Profil manuell einem Edge
zuweisen.

Diese Spalte ist nur fir Operatoren sichtbar. Das Operator-Profil ist die Vorlage, die dem
Kunden zugewiesen wird, sobald der Kunde von den Operatoren erstellt wird. Dies
umfasst das Software-Image, die Anwendungszuordnungen, die Gateway-Auswahl und
die Verwaltungseinstellungen des Edge. Administratoren auf Operator-Ebene kénnen das
Operator-Profil fir bestimmte Edges dndern. Enterprise-Administratoren haben
Lesezugriff. Der Name des Operator-Profils ist zugleich ein Link. Wenn Sie auf den Link
klicken, wird der Bildschirm Operator-Profile (Operator Profiles) gedffnet.

Wenn Sie das Kontrollkdstchen HA aktivieren, wird die Option ,,Aktiv/Standby-HA“ (Active
Standby HA) aktiviert.

Zeigt ein blaues Symbol (H) an, wenn Edge-spezifische Konfigurationen vorgenommen
wurden. Zeigt ein graues Symbol () an, um anzugeben, dass alle Einstellungen (sofern
vorhanden) aus dem Profil Gbernommen wurden. Um zum Einstellungsbildschirm Gerat
(Device) zu navigieren, klicken Sie auf das Symbol in der Spalte Gerat (Device) und
anschlieBend auf die Registerkarte Gerat (Device).
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Option

Unternehmensrichtlinie (Biz
Policy)

Firewall

Warnungen (Alerts)

Operator-Warnungen
(Operator Alerts)

Softwareversion (Software
Version)

Version der Werkssoftware
(Factory Software Version)

Build-Nummer (Build
Number)

Modell (Model)

Seriennummer (Serial
Number)

Erstellt (Created)
Aktiviert (Activated)

Letzter Kontakt (Last
Contact)

Spalte (Column (Cols))

Ansicht zuriicksetzen (Reset
View)

Aktualisieren (Refresh)

csv
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Beschreibung

Zeigt ein blaues Symbol () an, wenn Regeln flr die Unternehmensrichtlinie konfiguriert
wurden. Zeigt ein graues Symbol (£7) an, um anzugeben, dass alle Regeln (sofern
vorhanden) aus dem Profil Ubernommen wurden. Um zum Bildschirm
Unternehmensrichtlinie (Business Policy) zu navigieren, klicken Sie auf das Symbol in der
Spalte Unternehmensrichtlinie (Biz Policy) und anschlieBend auf die Registerkarte
Unternehmensrichtlinie (Business Policy).

Zeigt ein blaues Symbol (£3) an, wenn Firewallregeln konfiguriert wurden. Zeigt ein graues
Symbol (
Ubernommen wurden.

) an, um anzugeben, dass alle Regeln (sofern vorhanden) aus dem Profil

Zeigt eine rote Linie quer durch das Symbol (¥) an, wenn die Firewall deaktiviert ist.
Wenn die Firewall deaktiviert ist, weist dies darauf hin, dass sie in der Profilkonfiguration
eines Edge ausgeschaltet wurde. Um die Firewall zu aktivieren, navigieren Sie zur
Profilkonfiguration (Registerkarte Konfigurieren > Profile > Firewall (Configure > Profiles
> Firewall)).

Um zum Bildschirm Firewall zu navigieren, klicken Sie auf das Symbol in der Spalte
Firewall und anschlieBend auf die Registerkarte Firewall.

Wenn Kundenwarnungen fur den Edge aktiviert sind, wird das Kontrollkastchen
Warnungen (Alerts) in dieser Spalte aktiviert. Klicken Sie auf den Namen des Edge in der
Spalte Edge, um die Kapitel 15 Registerkarte ,,Edge-Ubersicht (Edge Overview)“ zu 6ffnen
und Kundenwarnungen zu aktivieren oder zu deaktivieren.

Wenn Operator-Warnungen fur den Edge aktiviert sind, wird das Kontrollkastchen
Operator-Warnungen (Operator Alerts) in dieser Spalte aktiviert. Klicken Sie auf den
Namen des Edge in der Spalte Edge, um die Kapitel 15 Registerkarte ,,Edge-Ubersicht
(Edge Overview)“ zu 6ffnen und Operator-Warnungen zu aktivieren oder zu deaktivieren.

Die Softwareversion des Edge wird in dieser Spalte angezeigt.

Bei der Auslieferung ab Werk ist auf dem Edge eine Standardsoftwareversion enthalten.

Zeigt die Build-Nummer eines aktivierten Edge an.

Zeigt den Modelltyp des Edge an.

Zeigt die Seriennummer des Edge an. Das Zuweisen einer Seriennummer zu einem Edge
ist optional. Wenn dem Edge keine Seriennummer zugewiesen ist, ist dieses Feld leer.

Zeigt das Datum und die Uhrzeit der Bereitstellung des Edge an.
Zeigt das Datum und die Uhrzeit der Edge-Aktivierung an.

Das Datum und die Uhrzeit der letzten Kommunikation des Edge mit dem SD-WAN
Orchestrator.

Klicken Sie auf die Schaltflache Spalte (Cols), um die Optionen auszuwahlen, die in der
Liste der Enterprise-Edges angezeigt werden sollen (siehe obige Abbildung).

Setzt die Liste der Enterprise-Edges auf die Standardansicht zurick. (Hiermit werden Filter
entfernt und Optionen auf die Standardansicht zurlckgesetzt, die aus dem Dropdown-
MenU der Schaltflache Spalte (Cols) ausgewéhlt wurden.)

Aktualisiert die Liste der Enterprise-Edges mit aktuellen Daten vom Server.

Um den in der Liste der Enterprise-Edges angezeigten Inhalt zu exportieren, klicken Sie
auf die Schaltflache CSV.
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Option Beschreibung

Ausgewadhlt (Selected) Gibt an, wie viele Edges in der Spalte Edge ausgewahlt werden. Klicken Sie auf die
Schaltflache Ausgewahlt (Selected), um alle in der Spalte Edge aufgelisteten Edges
auszuwahlen oder ihre Auswahl aufzuheben.

Aktionen (Actions) Listet die folgenden Aktionen auf, die Sie fur einen ausgewahlten Edge durchflhren
kdédnnen:

m  Neuer Edge (New Edge)
® Lokale Anmeldedaten (Local Credentials)

m  Edge I6schen (Delete Edge)

m  Profil zuweisen (Assign Profile)

m  Operator-Profil zuweisen (Assign Operator Profile)

m  Vorabbenachrichtigungen aktualisieren (Update Pre-notifications)
m  Edge-Lizenzierung (Edge Licensing)

m  Kundenwarnungen aktualisieren (Update Customer Alerts)

m  Gateways neu ausgleichen (Rebalance Gateways)

Hinweis ,,Operator-Profil zuweisen“ (Assign Operator Profile) und ,,Gateways neu
ausgleichen* (Rebalance Gateways) sind Funktionen auf Operator-Ebene.

Weitere Informationen finden Sie unter Bereitstellen eines neuen Edge.

Neuer Edge (New Edge) Offnet das Dialogfeld Neuen Edge bereitstellen (Provision New Edge), um einen neuen
Edge bereitzustellen.

Weitere Informationen finden Sie unter Bereitstellen eines neuen Edge.

Hilfe (Help) Sie kdnnen auf die Online-Hilfe fur diese Funktion zugreifen, indem Sie auf das
Fragezeichen klicken.
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Registerkarte , Edge-Ubersicht
(Edge Overview)*

Auf der Registerkarte Edge-Ubersicht (Edge Overview) werden Edge-spezifische
Eigenschaftsinformationen bereitgestellt, wie z. B. Name, Beschreibung, benutzerdefinierte
Informationen, mit dem Edge verknupftes Profil, Name und E-Mail-Adresse des Site-Kontakts fur
den Edge. Uber die Registerkarte Edge-Ubersicht (Edge Overview) kdnnen Sie eine Edge-
Aktivierungs-E-Mail senden, Warnungen fir einen bestimmten Edge aktivieren, Anderungen an
bestimmten Eigenschaften vornehmen, ein anderes Profil zu einem ausgewahlten Edge
hinzufugen, den Edge-Speicherort festlegen, Kontakt- und Standortinformationen des Edge
aktualisieren und RMA-Reaktivierung anfordern.

So greifen Sie auf die Registerkarte Edge-Ubersicht (Edge Overview) zu:

1 Wechseln Sie im Navigationsfenster von SD-WAN Orchestrator zu Konfigurieren (Configure)
> Edges.

2 Wahlen Sie im Bildschirm Enterprise-Edge (Enterprise Edge) einen Edge aus und klicken Sie
darauf, um die Registerkarte Edge-Ubersicht (Edge Overview) anzuzeigen.
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m Informationen zum Aktivieren von Warnungen fUr einen bestimmten Edge oder zum Senden

einer Edge-Aktivierungs-E-Mail finden Sie in den Abschnitten Eigenschaften der Edge-

Ubersicht und Edge-Aktivierung initiieren.

m  Wenn Sie eine Ubersicht der Edge-Uberschreibungen in einem bestimmten Profil anzeigen

mochten oder zu einem anderen Profil wechseln missen, erhalten Sie weitere Informationen

im Abschnitt Edge-Profil.

s Informationen zum Andern des Kontakts, Standorts oder der Versandadresse eines Edge

finden Sie im Abschnitt Edge-Kontakt und -Standort.

m Informationen zum Anfordern der RMA-Neuaktivierung finden Sie im Abschnitt RMA-

Neuaktivierung.

Die folgenden Abschnitte enthalten ausfihrliche Beschreibungen zu allen Bereichen auf der

Registerkarte Edge-Ubersicht (Edge Overview).

VMware, Inc.
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Eigenschaften der Edge-Ubersicht

Im Bereich Eigenschaften (Properties) konnen Sie einen Edge-Aktivierungsprozess initiieren,
indem Sie eine Edge-Aktivierungs-E-Mail senden. AuBerdem kdnnen Sie bestimmte Eigenschaften
eines ausgewahlten Edge anzeigen und andern. Der Edge-Status, das Aktivierungsdatum und die
Softwareversion werden ebenfalls in diesem Bereich angezeigt.

In der folgenden Tabelle werden die Felder im Bereich Eigenschaften (Properties) beschrieben.

Feld/Kontrollkastchen

Name

Beschreibung (Description)

Benutzerdefinierte Info
(Custom Info)

Kontrollkastchen
Vorabbenachrichtigungen
aktivieren (Enable Pre-
Notifications)

Kontrollkastchen Warnungen
aktivieren (Enable Alerts)

VMware, Inc.

Beschreibung

Zeigt den eindeutigen Namen des Edge auf Kundenebene an. Wenn Sie den Namen
des Edge &ndern, denken Sie daran, auf die Schaltflache Anderungen speichern (Save
changes) zu klicken.

Ermoglicht Ihnen, Informationen Uber den Edge bereitzustellen. Wenn Sie die
Beschreibung des Edge aktualisieren, denken Sie daran, auf die Schaltflache
Anderungen speichern (Save changes) zu klicken.

Hinweis Dies ist die einzige Stelle, an der eine Beschreibung des Edge angezeigt wird.

Zeigt die benutzerdefinierten Informationen an, die dem Edge zugeordnet sind.

Dieses Kontrollkastchen ist nach der Bereitstellung des Edge standardmaBig aktiviert.

Damit Operatoren Warnungen erhalten, muss das Kontrollkastchen
Vorabbenachrichtigungen aktivieren (Enable Pre-Notifications) markiert werden.
Warnungen mussen Uber E-Mail, SMS oder SNMP-Traps unter Konfigurieren
(Configure) > Warnungen und Benachrichtigungen (Alerts & Notifications)
ausgewahlt und aktiviert werden.

Neben dem Empfang von E-Mails, SMS oder SNMP-Traps kdnnen Warnungen auch auf
dem Bildschirm Warnungen (Alerts) unter Uberwachen (Monitor) > Warnungen
(Alerts) angezeigt werden. Deaktivieren Sie dieses Kontrollkastchen, um
Warnbenachrichtigungen fir Operatoren des ausgewéhlten Edge zu deaktivieren.

Dieses Kontrollkastchen ist nach der Bereitstellung des Edge standardmaBig aktiviert.

Damit Kunden Warnungen des Edge-Gerats erhalten, muss das Kontrollkastchen
Warnungen aktivieren (Enable Alerts) aktiviert werden. Warnungen muissen Uber E-
Mail, SMS oder SNMP-Traps unter Konfigurieren (Configure) > Warnungen und
Benachrichtigungen (Alerts & Notifications) ausgewahlt und aktiviert werden.

Neben dem Empfang von E-Mails, SMS oder SNMP-Traps kénnen Warnungen auch auf
dem Bildschirm Warnungen (Alerts) unter Uberwachen (Monitor) > Warnungen
(Alerts) angezeigt werden. Heben Sie die Markierung dieses Kontrollkdstchens auf, um
Warnungen des ausgewahlten Edge zu deaktivieren.
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Feld/Kontrollkastchen

Authentifizierungsmodus
(Authentication Mode)

Lizenz (License)

Zertifikat anzeigen (View
Certificate)

Status

Aktiviert (Activated)

Softwareversion (Software
Version)

Lokale Anmeldedaten (Local
Credentials)

VMware, Inc.

Beschreibung

Fur den Authentifizierungsmodus stehen drei Optionen zur Verflgung: ,,Zertifikat
deaktiviert (Certificate Disabled)*, ,,Zertifikat optional (Certificate Optional)* und
LZertifikat erforderlich (Certificate Required)”.

m Zertifikat deaktiviert (Standardeinstellung) (Certificate Disabled): Bei Auswahl
von ,,Zertifikat deaktiviert (Certificate Disabled)” verwendet der Edge einen
Authentifizierungsmodus vom Typ ,,Vorinstallierter SchlUssel“.

m  Zertifikat optional (Certificate Optional): Bei Auswahl von ,,Zertifikat optional
(Certificate Optional)“ verwendet der Edge entweder das PKI-Zertifikat oder den
vorinstallierten SchlUssel (je nach dem Zertifikat, das von dem anderen Edge oder
Gateway verwendet wird).

Hinweis Der Operator muss PKI unter ,,Konfigurieren > Kunde (Configure >
Customer)* aktivieren.

m  Zertifikat erforderlich (Certificate Required): Sobald der Edge ein gultiges
Zertifikat erhalt, steht ,,Zertifikat erforderlich (Certificate Required)“ als Option im
Dropdown-Menu zur Verfigung. Wenn die Option ,,Zertifikat erforderlich
(Certificate required)“ ausgewahlt ist, verwendet der Edge das PKI-Zertifikat als
Authentifizierungsmodus.

Hinweis Der Operator muss PKI unter Konfigurieren > Kunde (Configure >
Customer) aktivieren.

Im Dropdown-Menl Lizenz (License) werden verflgbare Lizenztypen angezeigt, die
einem Edge zugewiesen werden kdénnen.

Hinweis Standardadministrator-Superuser und Standardadministratoren kénnen Edge-
Lizenztypen zuweisen und Uberwachen, die ihnen zugeteilt wurden.

Wenn der Edge Uber ein gultiges Zertifikat verfugt, wird der Link Anzeigen (View)
angezeigt. Klicken Sie auf den Link Anzeigen (View), um das Zertifikat anzuzeigen, zu
exportieren oder zu widerrufen.

Zeigt die folgenden Statusoptionen an: Ausstehend (Pending), Aktiviert (Activated) und

Neuaktivierung ausstehend (Reactivation Pending).

m  Ausstehend (Pending): Der Edge wurde nicht aktiviert.

m  Aktiviert (Activated): Der Edge wurde aktiviert.

m  Neuaktivierung ausstehend (Reactivation Pending): Wenn Sie auf die Schaltflache
Neuaktivierung anfordern (Request Reactivation) klicken, wird der Status in
.Neuaktivierung ausstehend (Reactivation Pending)“ geandert. Mit dieser
Statusaktualisierung wird die Funktion des Edge nicht geandert. Es wird lediglich
angegeben, dass ein neuer oder Ersatz-Edge mit der vorhandenen Konfiguration
aktiviert werden kann.

Zeigt das Datum und die Uhrzeit der Edge-Aktivierung an.

Zeigt die Softwareversion und die Build-Nummer des Edge an.

Zeigt die Anmeldedaten fur die lokale Benutzeroberflache an. Die
Standardanmeldedaten lauten Benutzername: Administratorkennwort: admin123
(GroB-/Kleinschreibung muss beachtet werden). Klicken Sie auf die Schaltflache
Anzeigen (View), um die Anmeldedaten zu &ndern.
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Feld/Kontrollkastchen Beschreibung
Seriennummer (Serial Wenn der Edge den Status ,,Ausstehend (Pending)“ aufweist, wird das Textfeld
Number) Seriennummer (Serial Number) angezeigt. Die Eingabe der Seriennummer ist optional.

Wenn sie jedoch angegeben wird, muss die Seriennummer mit der Seriennummer des
Edge Ubereinstimmen, der aktiviert wird.

Aktivierungsschliissel Wenn der Edge den Status ,,Ausstehend (Pending)“ aufweist, wird der Edge-

(Activation Key) Aktivierungsschllssel angezeigt. Der AktivierungsschlUssel ist nur einen Monat gultig.
Nach einem Monat lauft der Schltssel ab, und eine Warnmeldung wird unterhalb des
Aktivierungsschllssels angezeigt. Sie kbnnen einen neuen Schllssel erzeugen, indem
Sie auf die Schaltflache Neuen Aktivierungsschliissel generieren (Generate New
Activation Key) unter der Warnmeldung klicken.

Weitere Informationen finden Sie im Abschnitt Abgelaufener RMA-
Aktivierungsschlissel.

Aktivierungs-E-Mail senden Wenn Sie auf Aktivierungs-E-Mail senden (Send Activation Email) klicken, wird eine E-
(Send Activation Email) Mail mit Aktivierungsanweisungen an den Site-Kontakt gesendet.

Initiieren der Edge-Aktivierung

Nach dem Speichern der Edge-Konfiguration wird ein Aktivierungsschlissel zugewiesen. Klicken
Sie im Bereich Eigenschaften (Properties) auf die Schaltflache Aktivierungs-E-Mail senden (Send
Activation Email), um die Edge-Aktivierung zu initiieren. Durch Klicken auf Aktivierungs-E-Mail
senden (Send Activation Email) wird der Edge nicht aktiviert. Lediglich der Aktivierungsvorgang
wird initiiert, indem eine E-Mail mit Anweisungen zum Aktivieren des Edge-Gerats an den Site-
Kontakt gesendet wird.

Nach dem Klicken auf die Schaltflache Aktivierungs-E-Mail senden (Send Activation Email) wird
ein Popup-Fenster mit der E-Mail angezeigt, die an den Site-Kontakt gesendet wird. Anweisungen
zum Verbinden und Aktivieren der Edge-Hardware werden in der E-Mail an den Site-Kontakt
bereitgestellt. Weitere Informationen zum Aktivieren eines Edge finden Sie in der Kurzanleitung
zur Edge-Aktivierung in der Online-Hilfe. Informationen zur Pull- und Push-Aktivierung finden Sie
unter Zero Touch-Bereitstellung.
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Edge-Profil

Im Dropdown-MenU Profil (Profile) wird eine Liste der Profile angezeigt, die einem bestimmten
Edge zugewiesen werden kénnen. Wenn Sie zu einem anderen Profil auf dem Edge wechseln,
werden alle relevanten Konfigurationen mit Ausnahme der Edge-Uberschreibungskonfigurationen
gedndert. Uberschriebene Konfigurationen werden im Bereich Profil (Profile) angezeigt.

Hinweis Vom Edge Uberschriebene Konfigurationen werden beim Wechsel zu einem anderen
Profil nicht geandert.

Hinweis Wenn ein Edge-Staging-Profil aufgrund von Push-Aktivierung als Option angezeigt
wird, handelt es sich um einen neu zugewiesenen Edge, der nicht von einem Produktionsprofil
konfiguriert wurde. Enterprise-Administratoren missen diesen Edges manuell ein Profil zuweisen,
indem sie ein neues Profil im Dropdown-Meni Profil (Profile) auswéhlen.

Auswahl des Operator-Profils

In der folgenden Tabelle wird eine Kompatibilitatsmatrix fir ein vom Kunden zugewiesenes
Operator-Profil sowie fur ein vom Edge zugewiesenes Enterprise-Profil bereitgestellt: Beim
Wechseln von Profilen finden Sie Informationen in dieser Matrix.

Matrix zur Auswahl des Operator-Profils (Operator Profile Selection Matrix)

Ausgewaihltes Edge-
Enterprise-Profil

Profiltyp des
Kunden-Operators

Aktuelles Edge-

Enterprise-Profil Ergebnis

Segmentbasiert
Netzwerkbasiert

Segmentbasiert

Netzwerkbasiert

Segmentbasiert

Netzwerkbasiert

Segmentbasiert
Netzwerkbasiert

Netzwerkbasiert

Netzwerkbasiert

Netzwerkbasiert

Segmentbasiert

Segmentbasiert
Netzwerkbasiert

Segmentbasiert

Segmentbasiert

Netzwerkbasiert

Segmentbasiert

Keine Anderung
Keine Anderung

Die Edge-Konfiguration wird in eine
segmentbasierte Konfiguration umgewandelt.
Diese wird dem Edge jedoch erst bereitgestellt,
wenn das Edge-Software-lmage auf eine
Version Z 3.0 aktualisiert wird.

Die Edge-Konfiguration wird in eine
segmentbasierte Konfiguration umgewandelt.
Diese wird dem Edge jedoch erst bereitgestellt,
wenn das Edge-Software-lmage auf eine
Version 2 3.0 aktualisiert wird.

Der Edge empfangt das Image-Update nicht.

Der Edge empfangt das Image-Update nicht.

Bei den Edge-Uberschreibungen handelt es sich um Anderungen an den vererbten
Profilkonfigurationen auf Edge-Ebene. Edge-Erweiterungen sind Konfigurationen, die nicht im
Profil enthalten sind, dem ausgewéhlten Edge aber hinzugefigt werden. Eine Ubersicht Uber alle
Edge-Uberschreibungen und -Erweiterungen werden im Profilbereich angezeigt

VMware, Inc.
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Edge-Kontakt und -Standort

Im Bereich Kontakt und Standort (Contact & Location) werden die Edge-Kontaktinformationen
und der Edge-Standort angezeigt. Hier kdnnen Sie auch den Standort und die Versandadresse
des Edge andern.

So andern Sie die Adresse des Edge:
1 Klicken Sie auf den Link Standort aktualisieren (Update Location).

2 Aktualisieren Sie den Standort im Popup-Fenster Edge-Standort einrichten (Set Edge
Location), indem Sie entweder die Funktion Adresse suchen (Search Address)
(standardmaBig ausgewahlt) verwenden oder die Adresse manuell eingeben.

3 Zur manuellen Eingabe klicken Sie auf die Schaltflache Manueller Adresseintrag (Manual
Address Entry) und geben entweder die Adresse oder den Langen- und Breitengrad ein.

4  Wenn Sie die Adresse eingeben mochten, klicken Sie auf die Schaltflache Langen- und
Breitengrad aus Adresse aktualisieren (Update Lat,Lng From Address).

5 Wenn Sie den Langen- und Breitengrad eingeben mdchten, klicken Sie auf die Schaltflache
Adresse aus Ldngen- und Breitengrad aktualisieren (Update Address From Lat,Lng).

6 Klicken Sie nach Abschluss des Vorgangs auf OK.

Wenn sich die Versandadresse vom Standort des Edge unterscheidet, deaktivieren Sie das
Kontrollkdstchen Wie oben (Same as above) fUr die Versandadresse und geben Sie dann im
entsprechenden Textfeld den Versandkontakt ein.

So andern Sie den Versandort des Edge:
1 Klicken Sie auf den Link Standort festlegen (Set Location).

2 Aktualisieren Sie den Versandort im Popup-Fenster Versandort des Edge (Edge Shipping
Location), indem Sie entweder die Funktion Adresse suchen (Search Address)
(standardmaBig ausgewahlt) verwenden oder die Adresse manuell eingeben.

3 Zur manuellen Eingabe der Adresse klicken Sie auf die Schaltflache Manueller Adresseintrag
(Manual Address Entry), geben die Adresse ein und klicken dann auf die Schaltflache
Standort auf Karte aktualisieren (Update Location on Map).

4 Klicken Sie auf OK.

RMA-Neuaktivierung

In folgenden Szenarien kdnnen Sie eine Edge-Anfrage zur RMA-Neuaktivierung Uber die
Registerkarte Edge-Ubersicht (Edge Overview) initiieren:

m Ersetzen eines Edge aufgrund eines Fehlers

m  Aktualisieren eines Edge-Hardwaremodells
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So schlieBen Sie den RMA-Neuaktivierungsprozess ab:

1
2

Navigieren Sie im Orchestrator zu Konfigurieren (Configure) > Edges.
Waéahlen Sie den Edge aus, die erneut aktiviert werden soll.

Fuhren Sie auf der Registerkarte Edge-Ubersicht (Edge Overview) einen Bildlauf nach unten
zum Bereich RMA-Neuaktivierung (RMA Reactivation) durch. Erweitern Sie den Bereich,
indem Sie oben rechts auf den grauen Pfeil klicken.

Klicken Sie auf die Schaltflache Neuaktivierung anfordern (Request Reactivation). In diesem
Schritt wird ein neuer AktivierungsschlUssel erstellt, und der Edge-Status wird in den Modus
,.Neuaktivierung ausstehend (Reactivation Pending)“ versetzt.

Hinweis Der Neuaktivierungsschllssel ist nur einen Monat ab dem Zeitpunkt der
Neuaktivierungsanforderung gultig.

Wenn Sie die Aktivierungsanforderung aus einem beliebigen Grund abbrechen mussen,
klicken Sie auf die Schaltflache Neuaktivierungsanforderung abbrechen (Cancel
Reactivation Request). Der Edge-Status wechselt von Neuaktivierung ausstehend
(Reactivation Pending) zu Aktiviert (Activated).

Nach Ablauf des Aktivierungsschlissels (der SchlUssel ist einen Monat gultig) missen Sie
einen neuen Aktivierungsschlissel generieren. Weitere Informationen finden Sie im Abschnitt
Abgelaufener RMA-Aktivierungsschlitissel (Expired RMA Activation Key).

Als optionalen Schritt kdnnen Sie die Seriennummer des Edge eingeben, der im Textfeld

-RMA-Seriennummer (RMA Serial Number)“ aktiviert wird.

Hinweis Seriennummern unterliegen der GroB-/Kleinschreibung. Die Aktivierung schlagt fehl,
wenn die Seriennummer nicht mit dem zu aktivierenden Edge Ubereinstimmt.

Der ausgewahlte Edge wird standardmaBig im Dropdown-Menu RMA-Modell (RMA Model)
angezeigt. Wenn Sie ein anderes Edge-Modell erneut aktivieren, wahlen Sie das zu
aktivierende Edge-Modell im Dropdown-Meni RMA-Modell (RMA Model) aus.

Hinweis Die Aktivierung schlagt fehl, wenn das ausgewahlte Edge-Modell nicht mit dem zu
aktivierenden Edge Ubereinstimmt.

Wenn Sie eine Seriennummer eingegeben oder ein Modell im Dropdown-MenuU ,,RMA-Modell
(RMA Model)“ ausgewahlt haben, klicken Sie auf die Schaltflache Aktualisieren (Update).

RMA Reactivation

VC05200012345
Edge 50 v

| pdmte |
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10 Klicken Sie auf die Schaltflache Aktivierungs-E-Mail senden (Send Activation Email). Das
Popup-Fenster Aktivierungs-E-Mail senden (Send Activation Email) wird angezeigt.

Send Activation Email *
Edge: ACME- Mountain View 1 =
Recipients: Site Contact

% From support@velocloud net

* T |]doe@acme.¢om

% Subject ‘ Edge Activation

Hi,

To activate your VeloCloud Edge, please follow these steps:

1. Connect your device to power and any Interet cables or USB modems

2 Find and connect to the Wi-Fi network that looks like "velocloud-" followed by 3
more letters/numbers (e.g. "velocloud-01c”), and use "vcsecret” as the
password. If your device does not have Wi-Fi, connect to it using an Ethemet
cable

3. Click the following link to activate your edge

http://192.168. 2 1/?activation_key=UNF4-C4HS-LLKS-R4.J8&custom_vco=34 232 58
228

If you experience any difficulty, please contact your IT admin.

lusend | Coce

11 Klicken Sie auf die Schaltflache Senden (Send), um die Aktivierungs-E-Mail an den Site-

Kontakt zu senden. Diese E-Mail enthalt dieselben Informationen, die auch im Popup-Fenster

Aktivierungs-E-Mail senden (Send Activation Email) angezeigt werden.
Die Ubrigen Anweisungen enthalten Schritte zum Aktivieren des Edge-Ersatzgerats.
12 Trennen Sie den alten Edge von der Stromversorgung und vom Netzwerk.

13 Verbinden Sie den neuen Edge mit der Stromversorgung und dem Netzwerk. Stellen Sie
sicher, dass der Edge mit dem Internet verbunden ist.

14 Verwenden Sie das Aktivierungsverfahren, das Sie per E-Mail erhalten haben.

Hinweis Klicken Sie auf den Aktivierungslink in der E-Mail, um den Edge zu aktivieren.

Der Edge ladt die Konfiguration und Software aus dem SD-WAN Orchestrator herunter. Der

neue Edge wird erfolgreich aktiviert und ist dienstbereit.

VMware, Inc.
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Abgelaufener RMA-Aktivierungsschlussel

Der RMA-Aktivierungsschlussel ist einen Monat ab dem Zeitpunkt der
Neuaktivierungsanforderung gultig. Nach Ablauf des RMA-Aktivierungsschlissels wird eine
Warnmeldung im Bereich ,,RMA-Neuaktivierung (RMA Reactivation)“ des SD-WAN Orchestrator
angezeigt. Sie kdnnen die Neuaktivierungsanforderung entweder abbrechen (indem Sie auf die
Schaltflache Neuaktivierungsanforderung abbrechen (Cancel Reactivation Request) klicken)
oder einen neuen Schllssel generieren. Befolgen Sie die folgenden Anweisungen, um nach
Ablauf des Aktivierungsschllssels einen neuen Schlussel zu generieren.

So generieren Sie einen neuen RMA-Aktivierungsschlussel:

1 Klicken Sie auf die Schaltflache Neuen Aktivierungsschliissel generieren (Generate New
Activation Key).

nnnnnnnnnnnnnnnnn

2 Geben Sie im Dialogfeld Neuen Aktivierungsschliissel generieren (Generate New Activation
Key) die Anzahl der Tage ein, die der Schllssel aktiv sein soll.

Generate New Activation Key x

ACHE-Mountain View 1

Bo  |pays

Lseme | Gose

3 Klicken Sie auf Ubermitteln (Submit).

4 Flhren Sie die Schritte zur RMA-Neuaktivierung durch, um den RMA-Neuaktivierungsprozess
abzuschlieBen.
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Konfigurieren eines Edge-Gerats

Einige Einstellungen, die einem Edge zugewiesen wurden, kdnnen durch die Konfiguration auBer
Kraft gesetzt werden. In den meisten Fallen muss eine AuBerkraftsetzung zuerst aktiviert werden,
dann kénnen Anderungen vorgenommen werden.

AuBerkraftsetzungen kénnen an Schnittstellen, DNS und Authentifizierung vorgenommen
werden. DarUber hinaus konnen AuBerkraftsetzungsregeln zu bestehenden
Unternehmensrichtlinien und Firewall-Regeln hinzugefugt werden. AuBerkraftsetzungsregeln
haben Vorrang vor allen anderen Regeln, die fur die Unternehmensrichtlinie oder Firewall
definiert sind.

Hinweis Edge-AuBerkraftsetzungen ermoglichen Edge-spezifische Bearbeitungen der
angezeigten Einstellungen und unterbinden weitere automatische Aktualisierungen aus dem
Konfigurationsprofil. Sie kdnnen die AuBerkraftsetzung einfach deaktivieren und jederzeit zu
automatischen Updates zurtckkehren.

In den folgenden Abschnitten werden die Bereiche auf der Registerkarte Konfigurieren > Edges
> Gerat (Configure > Edges > Device) beschrieben.
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Monitor: VetoClowd Eages

b3-edgel

| Configure

Profiles

Segments

Overlay Flow Control
Network Services

Alerts & Notifications

Device

Configure Segments

Configure Segment: Global Se_g_men{_[_Re_gular]_

Customer
Authentication Settings @
Test & Troubleshoot
| LA DMS Settings
Administration S Settings @

@ Monitor this Edge

© Events from this Edge

Netflow Settings &

Syslog Settings

© Remote Actions Static Route Settings
© Generate Diagnostic Bundle [

CMP Probes
© Remote Diagnostics

CMP Responders

VRRP Settings

Cloud VPN © ["on ]
OSPF Areas [ ]
BGP Settings o )

Multicast Settings (O )

Cloud Security Servic

X Enable Erdge Override

A€

Einige Bereiche sind segmentierfahig.

Segmentierfahige Konfigurationen

m  Authentifizierungseinstellungen
= DNS-Einstellungen

= NetFlow-Einstellungen

m  Syslog-Einstellungen

m  Einstellungen fur statische Route
m  |ICMP-Tests

m  ICMP-Responder

= VRRP-Einstellungen

s Cloud-VPN

m  OSPF-Bereiche

m  BGP-Einstellungen

m  Multicast-Einstellungen

m  Cloud-Sicherheitsdienst
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Haufige Konfigurationen:

m  Hochverfugbarkeit

= VLAN

m  Gerateeinstellungen

= WAN-Einstellungen

m QoS mit Mehrfachquelle
= SNMP-Einstellungen

m  NTP-Server

m  Sichtbarkeitsmodus

Hinweis Weitere Informationen zu OSPF und BGP finden Sie im Abschnitt Kapitel 19
Konfigurieren von dynamischem Routing mit OSPF oder BGP.

Dieses Kapitel enthalt die folgenden Themen:

m  Konfigurieren von DSL-Einstellungen

m  Konfigurieren der Netflow-Einstellungen auf der Edge-Ebene
m  Konfigurieren von Syslog-Einstellungen auf der Edge-Ebene
m  Konfigurieren der Einstellungen fur statische Routen

m  Konfigurieren von ICMP-Tests/-Respondern

m  Konfigurieren von VRRP-Einstellungen

m Edge-Cloud-VPN

m  Konfigurieren von VLAN fur Edges

m  Konfigurieren von Gerateeinstellungen

m  Konfigurieren von SNMP-Einstellungen auf der Edge-Ebene
m  Konfigurieren von AuBerkraftsetzungen fur WLAN-Funk

m  Sicherheits-VNFs

m  Konfigurieren der Edge-Unternehmensrichtlinie

m  Konfigurieren der Edge-Aktivierung

m  LAN-seitige NAT-Regeln auf Edge-Ebene

Konfigurieren von DSL-Einstellungen

Unterstltzung ist fur das Metanoia xDSL SFP-Modul (MT 5311) verflugbar. Es handelt sich um ein
hochintegriertes SFP-Uberbriickungsmodem, das eine austauschbare SFP-kompatible
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Schnittstelle bietet, um vorhandene DSL IAD- oder Heim-Gateway-Gerate auf Dienste mit hdherer
Bandbreite aufzurtsten.

Das Metanoia xDSL-SFP-Modul (MT 5311) kann am SFP-Steckplatz des Edge 610-Gerats
angeschlossen und im ADSL2+/VDSL2-Modus verwendet werden. Dieses Modul muss vom
Benutzer beschafft werden. Das Konfigurieren von DSL ist nur flr das 610 Edge-Gerat verflgbar.

Konfigurieren von SFP

Klicken Sie auf die SFP-Schnittstelle, an die das jeweilige DSL-Modul angeschlossen ist. Wenn das
SFP angeschlossen ist, wird der Steckplatzname als SFP1 und SFP2 angezeigt.

Device Settings: Edge 610

Interface
Actions Override
Edit
Edit
Edit
Edit
Edit
Edit
Edit 4
Edit
Edit ~
Edit

Interface Settings | @ Add subinterface || @ Add Secondary 1P || @ Add wiFi ssip

Interface
Eoerl
EHee2
@ GE3
& GE4
& GE5
& GE6
B srp1
@ sFp2
EwiLant
WLAN2

B switch Port Settings

Mode VLANs

Access 1-Corporate
Access 1 -Corporate
Wifi 1 - Corporate

Interface disabled

@ Routed Interface Settings

Addressing WAN Overlay

DHCP = Auto Detect
DHCP = Auto Detect
DHCP = Auto Detect
DHCP = Auto Detect
DHCP = Auto Detect
DHCP = Auto Detect

Multicast

Segment IGMP PIM
Global Segment

Global Segment

all segments

all segments

all segments

all segments

all segments

all segments

Global Segment

VNF Insertion

X (% (X X X X

So konfigurieren Sie SFP:

View the recommended method to configure interfaces at the profile and edge level.

1 Klicken Sie auf den Link Bearbeiten (Edit) in der Spalte Aktionen (Actions), wie in der obigen
Abbildung dargestellt.

Das Dialogfeld Schnittstelle SFP1 (Interface SFP1) wird fir das Edge-Geréat (Edge 610 in

diesem Beispiel) angezeigt, wie in der Abbildung unten dargestellt.
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Edge 610 ?) 0%
Multicast Multicast is not enabled for the selected segment

RADIUS Authentication: € % WAN Overlay must be disabled to configure RADIUS Authentication

Advertise o
ICMP Echo Response %]
NAT Direct Traffic: <
Underlay Accounting: @ 52
Trusted Source: @ o
Reverse Path Forwarding: €@ Specific ¥
L2 Settings
v

Autonegotiate:
* MTU 1500

SFP Settings
SFP Module DSL v

DSL Settings

Mode VDSL2 v
Profile 17a v

| UpdatesFPi || cancel |

-

2 Das Kontrollkdstchen Schnittstelle auBer Kraft setzen (Override Interface) muss aktiviert
werden, um die DSL-Einstellungen zu konfigurieren.

3 Aktivieren Sie das Kontrollkdstchen Schnittstelle aktiviert (Interface Enabled).

4 Im Bereich SFP-Einstellungen (SFP Settings) stehen im Dropdown-MenU zwei Optionen zur
Verfugung: ,,Standard“ und ,,DSL“. Wahlen Sie DSL als SFP-Modul aus, wie in der folgenden
Abbildung dargestellt.

SFP Settings

SFP Module DsL v
DSL Settings

Mode ADSL2/2+ ¥

PVC: 0 v

VP @ [o

Vel @ [3s

PVC VLAN: @ | 1

-
| UpdatesFri | | cancel
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5 Waéhlen Sie im Bereich DSL-Einstellungen (DSL Settings) den Modus und die
Profileinstellungen wie nachfolgend beschrieben aus (in der Tabelle ,,DSL-Einstellungen (DSL
Settings)“ finden Sie eine Beschreibung der verfligbaren Optionen):

a Wahlen Sie im Dropdown-Menu Modus (Mode) eine der beiden Optionen aus: VDSL 2
oder ADSL2/2+. Wenn Sie die Option ADSL2/2+ als Modus wahlen, konfigurieren Sie die
folgenden Einstellungen.

1 Wahlen Sie im Dropdown-Menu PVC eine PVC-Nummer aus (0-7).

2 Geben Sie eine VPI-Nummer ein oder wahlen Sie mit den Auf-/Ab-Pfeilen eine
Nummer im Textfeld VPI aus.

3 Geben Sie eine VCI-Nummer ein oder wahlen Sie mit den Auf-/Ab-Pfeilen eine
Nummer im Textfeld VCI aus.

4  Geben Sie eine PVC VLAN-Nummer ein oder wahlen Sie mit den Auf-/Ab-Pfeilen eine
Nummer im Textfeld PVC VLAN aus.

b Waéhlen Sie im Dropdown-Menu Profil (Profile) entweder , 30a“ oder ,17a“ aus.
6 DHCP-Servertyp.

7 Klicken Sie auf die SFP1 aktualisieren (Update SFP1).

Fehlerbehebung bei DSL-Einstellungen

DSL-Diagnosetest: (DSL Diagnostic Test:) Der DSL-Diagnosetest ist nur fir 610 Geréate
verfugbar. Bei der Durchfuhrung dieses Tests wird der DSL-Status angezeigt, der Informationen
wie ,,Modus (Mode)“ (Standard oder DSL), ,,Profil (Profile)“, ,xDSL-Modus (xDSL Mode)*“ usw.
enthalt, wie in der folgenden Abbildung dargestellt.

DSL Status Run
Test Duration: 10.003 seconds

Interfaces
Name Mode Vendor MAC xDSL Mode Link Time Status Link Rate Annex
SFP1 DSL 00:0E:AD:00:55:FE VDSL2 a Idie 00 NiA
SFP2 DSL 00:0E:AD:00:55:AC  VDSL2 49223 Showtime 12045/23407 AnnexA

Konfigurieren der Netflow-Einstellungen auf der Edge-
Ebene

Als Unternehmensadministrator konnen Sie auf der Edge-Ebene die im Profil angegebenen
Netflow-Einstellungen Uberschreiben, indem Sie das Kontrollkdstchen Edge-AuBerkraftsetzung
aktivieren (Enable Edge Override) aktivieren.
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Verfahren

1

Navigieren Sie in der SD-WAN Orchestrator-Instanz zu Konfigurieren (Configure) > Edges.
Die Seite VeloCloud Edges wird angezeigt.

Waéahlen Sie einen Edge aus, fur den Sie die NetFlow-Einstellungen Uberschreiben méchten,
und klicken Sie auf das Symbol in der Spalte Geréat (Device).

Die Seite ,,Gerateeinstellung (Device Setting)“ fur den ausgewahlten Edge wird angezeigt.

54 Enable Fdge Ovemde Y

o

Version: @ i
Qbservation IO 14

% Coliector Filter @ Allow All®  Source Interface

C-globali0.4.1.32 v v * " [none] ¥ | - .‘+"
Intervals:

# Flow Stats: )

* Flowlink Stats: 62

* Segment Tabie: 1'0'1

#* Application Table '103

# interface Table 105

* Link Table: a5

* Tunnel Stats: &0

Wahlen Sie im Dropdown-Menl Segment konfigurieren (Configure Segment) ein
Profilsegment aus, um die NetFlow-Einstellungen zu konfigurieren.

Navigieren Sie zum Bereich Netflow-Einstellungen (Netflow Settings) und aktivieren Sie das
Kontrollkdstchen Edge-AuBerkraftsetzung aktivieren (Enable Edge Override).

Auf der Edge-Ebene wird das Feld Beobachtungs-ID (Observation ID) automatisch mit einer
8-Bit-Segment-ID und einer 24-Bit-Edge-ID ausgefullt und kann nicht bearbeitet werden. Die
Beobachtungs-ID ist fur einen Exportvorgang pro Segment und Unternehmen eindeutig.

Uberschreiben Sie die im Profil angegebenen Collector-, Filter- und Netflow-
Exportintervallinformationen, indem Sie sich auf Schritt 4 in Konfigurieren von Netflow-
Einstellungen auf der Profilebene beziehen.

Wahlen Sie im Dropdown-MenU Quellschnittstelle (Source Interface) eine Edge-Schnittstelle
aus, die im Segment als Quellschnittstelle konfiguriert ist, und wahlen Sie die Quell-IP fur die
NetFlow-Pakete aus.

Hinweis Achten Sie darauf, die LAN-Schnittstelle von Edge (VLAN/Geroutet/Teilschnittstelle)
mit aktiviertem Flag ,,AnkUndigen (Advertise)“ als Quellschnittstelle manuell auszuwahlen.
Wenn keine (none) ausgewahlt ist, wahlt der Edge aus dem entsprechenden Segment als
Quellschnittstelle fur jenen Collector automatisch eine LAN-Schnittstelle (VLAN/Geroutet/
Teilschnittstelle) aus, die ,,AKTIV“ ist, und bei der ,,Ankindigen (Advertise)“ aktiviert ist. Wenn
der Edge keine Schnittstellen mit dem Status ,,AKTIV*“ und aktiviertem ,,Ankindigen
(Advertise)“ hat, wird die Quellschnittstelle nicht gewahlt und die Netflow-Pakete werden
nicht erstellt.
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7

Klicken Sie auf Anderungen speichern (Save Changes).

Konfigurieren von Syslog-Einstellungen auf der Edge-Ebene

In einem Unternehmensnetzwerk unterstitzt SD-WAN Orchestrator die Erfassung von SD-WAN
Orchestrator-gebundenen Ereignissen und Firewallprotokollen, die vom Unternehmens-SD-WAN
Edges stammen, in einer oder mehreren zentralen Remote-Syslog-Collector-Instanzen (Server) im
nativen Syslog-Format. Auf der Edge-Ebene kénnen Sie die im Profil angegebenen Syslog-
Einstellungen auBer Kraft setzen, indem Sie das Kontrollkastchen Edge-AuBerkraftsetzung
aktivieren (Enable Edge Override) aktivieren.

FUhren Sie die folgenden Schritte aus, um die Syslog-Einstellungen auf der Edge-Ebene auBer
Kraft zu setzen.

Voraussetzungen

Stellen Sie sicher, dass Cloud-VPN (Zweigstelle-zu-Zweigstelle-VPN-Einstellungen) fur den
SD-WAN Edge konfiguriert ist (von dem die SD-WAN Orchestrator-gebundenen Ereignisse
stammen), um einen Pfad zwischen dem SD-WAN Edge und den Syslog-Collectors
herzustellen. Weitere Informationen finden Sie unter Konfigurieren von Cloud-VPN.

Verfahren

1

Navigieren Sie in der SD-WAN Orchestrator-Instanz zu Konfigurieren (Configure) > Edges.
Die Seite SD-WAN Edges wird angezeigt.

Wahlen Sie einen Edge aus, fur den Sie die Syslog-Einstellungen auBer Kraft setzen mdchten,
und klicken Sie auf das Symbol in der Spalte Gerat (Device).

Die Seite ,,Gerateeinstellungen (Device Settings)“ wird fur den ausgewahlten Edge angezeigt.

Wahlen Sie im Dropdown-Menl Segment konfigurieren (Configure Segment) ein
Profilsegment aus, um die Syslog-Einstellungen zu konfigurieren. StandardmaBig ist Globales
Segment [Normal] (Global Segment [Regular]) ausgewahlt.

Navigieren Sie zum Bereich Syslog-Einstellungen (Syslog Settings) und aktivieren Sie das
Kontrollkastchen Edge-AuBerkraftsetzung aktivieren (Enable Edge Override).

Wahlen Sie im Dropdown-Menil Quellschnittstelle (Source Interface) eine der im Segment
konfigurierten Edge-Schnittstellen als Quellschnittstelle aus.

Uberschreiben Sie die anderen im Profil verkniipften Syslog-Einstellungen, die dem Edge
zugeordnet sind, indem Sie Schritt 4 in Konfigurieren von Syslog-Einstellungen auf der
Profilebene ausfuhren.
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7 Klicken Sie auf die Schaltflache +, um einen weiteren Syslog-Collector hinzuzufugen, oder
klicken Sie auf Anderungen speichern (Save Changes). Die Syslog-Einstellungen fir den
Edge werden Uberschrieben.

Hinweis Sie kbnnen maximal zwei Syslog-Collectors pro Segment und 10 Syslog-Collectors
pro Edge konfigurieren. Wenn die Anzahl der konfigurierten Collector-Instanzen den maximal
zuldssigen Grenzwert erreicht, wird die Schaltflache + deaktiviert.

Syslog Settings
Facility : locald %
Syslog Enabled:
X IP % Protocol % Port % Source Interface * Roles % Syslog Level Tag All Segments
[10112s [T %] [514 Auto © FIREWALL EVENT ' [VMware. SOWAN.FW (=
1225 [T ¢ [s14 Auto © EDGE EVENT 4+ [ ERROR +) [VMware.SOWAN.Edge | v -

© Firewall logs are forwarded at INFO |evel by default
© You are at the maximum limit of 2 collectors per segment

Hinweis Basierend auf der ausgewé&hlten Rolle exportiert der Edge die entsprechenden
Protokolle in der angegebenen Schweregradstufe in den Remote-Syslog-Collector. Wenn Sie
mochten, dass die von SD-WAN Orchestrator automatisch erstellen lokalen Ereignisse auf
dem Syslog-Collector empfangen werden, mussen Sie Syslog auf der SD-WAN Orchestrator-
Ebene mithilfe der Systemeinstellungen log.syslog.backend und log.syslog.upload
konfigurieren.

Informationen zum Format einer Syslog-Nachricht fur Firewall-Protokolle finden Sie unter
Format der Syslog-Meldungen fur Firewallprotokolle.

Né&chste Schritte

Aktivieren Sie auf der Seite Firewall der Edge-Konfiguration die Schaltflache Syslog-
Weiterleitung (Syslog Forwarding), wenn Sie Firewallprotokolle, die vom Unternehmens-SD-
WAN Edges stammen, an konfigurierte Syslog-Collector-Instanzen weiterleiten mochten.

Hinweis Standardmé&Big ist die Schaltflache Syslog-Weiterleitung (Syslog Forwarding) auf der
Seite Firewall der Profil- oder Edge-Konfiguration verfligbar und deaktiviert.

Weitere Informationen zu Firewalleinstellungen auf der Edge-Ebene finden Sie unter
Konfigurieren der Firewall flr Edges.

Konfigurieren der Einstellungen flur statische Routen

Statische Routeneinstellungen (Static Route Settings) sind nutzlich fur spezielle Félle, in denen
statische Routen fur vorhandene angeschlossene Netzwerkgerate (z. B. Drucker) bendtigt
werden. Sie konnen zusatzliche Einstellungen fur statische Routen mit den entsprechenden
Symbolen rechts im Dialogfeld hinzufligen (Pluszeichen (+)) oder |[6schen (Minuszeichen (-)).

Einzelheiten zu den Einstellungen im Dialogfeld finden Sie in der folgenden Tabelle.

VMware, Inc. 265



VMware SD-WAN by VeloCloud-Administratorhandbuch

Static Route Settings

% Subne Source IP 3 Next H * Interface LAN * Cost Preferred Advertise @ ICMP Probe Description
52.1.1.0/24 4 176.253.2.33 GE4 v 10 5 & [none] v (=
[32.1.1.0124 : [10.23.0.166 Inot appliceble] 10 [none] A =

So legen Sie die Einstellungen flur die statische Route fest:

1 Geben Sie das Subnetz fir die Route ein.

2 Geben Sie die IP-Adresse fur die Route ein.

3 Wahlen Sie die WAN-Schnittstelle aus, an die die statische Route gebunden werden soll.

4 Aktivieren Sie das Kontrollkastchen Broadcast, um diese Route Uber VPN anzukindigen und
anderen Edges im Netzwerk den Zugriff auf diese Ressource zu erméglichen.

5 FuUgen Sie optional eine Beschreibung flr die Route hinzu.

Konfigurieren von ICMP-Tests/-Respondern

ICMP-Handler sind unter Umstanden notwendig, um Integration mit einem externen Router zu
aktivieren, der dynamisches Routing durchfuhrt und statusbehaftete Informationen zur
Routenerreichbarkeit Gber VMware SD-WAN bendtigt. Der Bereich Gerateeinstellungen (Device
Settings) enthalt Abschnitte zur Angabe von ICMP-Tests und -Respondern.

Bei den ICMP-Tests kann es sich um festgelegte Einstellungen fur Folgendes handeln: Name,
VLAN-Tagging (kein, 802.1g, 802.1ad, QinQ (0x8100) oder QinQ (0x9100)), C-Tags, S-Tags, Quell-
IP/Ziel-IP/IP des ndchsten Hops, Haufigkeit, mit der Ping-Anforderungen gesendet werden, sowie
der Grenzwert flr die Anzahl der verpassten Pings, wodurch Routen als nicht erreichbar
gekennzeichnet werden.

Bei ICMP-Respondern kann es sich um festgelegte Einstellungen fur Folgendes handeln: Name,
IP-Adresse (IP Address) und Modus (Mode) (Bedingt (Conditional) oder Immer (Always)).

= Immer (Always): Edge reagiert immer auf ICMP-Tests.

= Bedingt (Conditional): Edge reagiert nur auf ICMP-Tests, wenn das SD-WAN-Overlay aktiv
ist.

ICMP Probes

,7 none v ,7 ’— ’— (=) (&) Clone

ICMP Responders

Name IP Address & Mode ©@

| Conditional ¥ |(=) {4 Clone

Konfigurieren von VRRP-Einstellungen

Sie konnen Virtual Router Redundancy Protocol (VRRP) auf einem Edge konfigurieren, um
Nachster Hop-Redundanz im SD-WAN Orchestrator-Netzwerk durch Peering mit einem CE-
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Router von Drittanbietern zu erméglichen. Sie kdnnen einen Edge als VRRP-Master konfigurieren
und das Gerat mit einem Router eines Drittanbieters koppeln.

Die folgende Abbildung zeigt ein Netzwerk, das mit VRRP konfiguriert ist:

ODER

& bl b &

MPLS MPLS Internet MPLS Internet

A

l A
->l<- [Eo==

‘ L2 VRRP ‘ L2
>
LAN VCMP-Tunnel LAN
Voraussetzungen

Beachten Sie vor dem Konfigurieren von VRRP die folgenden Leitlinien:

Sie kdnnen VRRP nur zwischen dem SD-WAN Edge und einem Router von einem
Drittanbieter aktivieren, der Uber einen L2-Switch mit demselben Subnetz verbunden ist.

Sie kdnnen nur einen SD-WAN Edge zur VRRP-HA-Gruppe in einer Zweigstelle hinzufigen.
Sie konnen Aktiv-Standby-HA und VRRP-HA nicht gleichzeitig aktivieren.

VRRP wird auf primaren gerouteten Ports, Teilschnittstellen und VLAN-Schnittstellen
unterstitzt.

SD-WAN Edge muss als VRRP-Master konfiguriert werden, indem eine héhere Prioritat
festgelegt wird, um den Datenverkehr Uber SD-WAN zu steuern.

Wenn der SD-WAN Edge als DHCP-Server konfiguriert ist, werden virtuelle IP-Adressen als
Standard-Gateway-Adresse fur die Clients festgelegt. Wenn Sie ein separates DHCP-Server-
Relay fur das LAN verwenden, muss der Administrator die virtuelle VRRP-IP-Adresse als
Standard-Gatewayadresse konfigurieren.

Wenn der DHCP-Server sowohl auf dem SD-WAN Edge als auch im Router des Drittanbieters
aktiviert wird, mussen Sie den DHCP-Pool zwischen dem Edge und dem Router des
Drittanbieters aufteilen, um Uberschneidungen von IP-Adressen zu vermeiden.

VRRP wird auf einer mit WAN-Overlay aktivierten Schnittstelle, die sich auf dem WAN-Link
befindet, nicht unterstitzt. Wenn Sie den gleichen Link fur LAN verwenden mdchten, erstellen
Sie am besten eine Teilschnittstelle und konfigurieren VRRP auf der Teilschnittstelle.

Sie kdnnen nur eine VRRP-Gruppe in einer Broadcast-Doméane in einem VLAN konfigurieren.
Sie konnen keine zusatzliche VRRP-Gruppe fur die sekundaren IP-Adressen hinzufligen.
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m  FUgen Sie keinen WLAN-Link zum VRRP-fahigen VLAN hinzu. Da der Link niemals ausfallen
wurde, bleibt der SD-WAN Edge immer als Master erhalten.

Verfahren

1 Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Edges.

2 Klicken Sie entweder auf das dem Edge entsprechende Geratesymbol oder auf den Edge

und dann auf die Registerkarte Gerat.

3 Aktivieren Sie auf der Registerkarte Gerat (Device) unter Hochverfligbarkeit (High
Availability) das Kontrollkdstchen VRRP mit Drittanbieter-Router (VRRP with Third-Party

Router).

4 Konfigurieren Sie in den VRRP-Einstellungen (VRRP Settings) die folgenden Einstellungen:

Manitor

Esgen
XEN33_EDGE3

 configure

B Boeice I_i'__ _
Profiles

Qoject Groups
Segments Configure Segments
Overlay Flow Control

Metwork Services Configirs Segmant

Global Segment [Regular]
Alerts & Notifications

Customer
Test & Troubleshoot DNS Settings ©
Administration Hetflow Sertings o
© Monitor this Edge LAN-Side NAT Rules @
@ Events from this Edge
Q Remote Actions
© Generate Diagnostic Bundie
© Remate Diagnostics

* VA *interface @ *Virtual i O v * ty® Preemg o
[s ~ |1-Coporate | [1n3.0.200 5 [10 # [w =) (&) Clone
N oo &
e
omn
o
o o
High Availability
Type Hone Segment Name VRID Interface Virnusl P Advertize interval  Priority Preempt (Deiay)
A Global Segment Ll v - Corporate | 10°3.0.200 ] 1na & 0]
c Segmentl 172901200 2 1z & 10}

a VRID: Geben Sie die VRRP-Gruppen-ID ein. Der Bereich liegt zwischen 1 und 255.

b Schnittstelle (Interface) - Wé&hlen Sie eine physische oder VLAN-Schnittstelle aus der
Liste aus. Das VRRP wird auf der ausgewahlten Schnittstelle konfiguriert.

c Virtuelle IP (Virtual IP) - Geben Sie eine virtuelle IP-Adresse ein, um das VRRP-Paar zu
identifizieren. Stellen Sie sicher, dass die virtuelle IP-Adresse nicht mit der IP-Adresse der
Edge-Schnittstelle oder des Drittanbieter-Routers identisch ist.
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d Ankilindigungsintervall - Geben Sie das Zeitintervall ein, mit dem der VRRP-Master VRRP-
Ankundigungspakete an andere Mitglieder der VRRP-Gruppe sendet.

e Prioritat (Priority) - Um den Edge als VRRP-Master zu konfigurieren, geben Sie einen
Wert ein, der den Prioritatswert des Drittanbieter-Routers Uberschreitet. Der
Standardwert ist 100.

f Verzogerung der Vorbelegung (Preempt Delay) - Aktivieren Sie das Kontrollk&dstchen,
damit der SD-WAN Edge den Drittanbieter-Router, der derzeit der Master ist, nach der
angegebenen Vorbelegungsverzégerung vorbelegen kann.

5 Klicken Sie auf Anderungen speichern (Save Changes).

Ergebnisse

Wenn der Edge in einem Zweigstellennetzwerk-VLAN nicht mehr verflgbar ist, werden die
Clients hinter dem VLAN durch den Backup-Router umgeleitet.

Der SD-WAN Edge, der als VRRP-Master fungiert, wird zum Standard-Gateway fur das Subnetz.

Wenn die Verbindung des SD-WAN Edge zu allen SD-WAN Gatewayss/Controllern unterbrochen
wird, wird die VRRP-Prioritat auf 10 reduziert, und der SD-WAN Gateway zieht die gelernten
Routen aus dem SD-WAN Edge sowie auch die Routen in den entfernten Edges zurlck. Dies
fuhrt dazu, dass der Drittanbieter-Router zum Master wird und den Datenverkehr dbernimmt.

Der SD-WAN Edge verfolgt automatisch Overlay-Fehler zum SD-WAN Gateway. Wenn alle
Overlay-Pfade zum SD-WAN Gateway verloren gehen, wird die VRRP-Prioritat des SD-WAN
Edge auf 10 reduziert.

Wenn der Edge in den VRRP-Sicherungsmodus wechselt, werden alle Pakete, die durch die
virtuelle MAC gehen, von dem Edge geldscht. Wenn der Pfad VERFUGBAR ist, wird der Edge
wieder zum VRRP-Master, sofern der Vorbelegungsmodus aktiviert ist.

Wenn VRRP auf einer gerouteten Schnittstelle konfiguriert ist, wird die Schnittstelle fur den
lokalen LAN-Zugriff verwendet und kann per Failover auf den Backup-Router umgeleitet werden.

VRRP wird auf einer mit WAN-Overlay aktivierten gerouteten Schnittstelle nicht unterstutzt. In
diesen Fallen muss eine Teilschnittstelle, die dieselbe physische Schnittstelle nutzt, fur den
lokalen LAN-Zugriff konfiguriert sein, damit VRRP unterstitzt wird.

Wenn die LAN-Schnittstelle inaktiv ist, wechselt die VRRP-Instanz in den INIT-Status. Daraufhin
sendet der SD-WAN Edge die Routenentfernungsanforderung an den SD-WAN Gateway/
Controller, und alle Remote-SD-WAN Edges entfernen diese Routen. Dieses Verhalten gilt auch
fur die statischen Routen, die der VRRP-fahigen Schnittstelle hinzugefligt werden.

Wenn das private Overlay mit dem SD-WAN Edge-Peer-Hub vorhanden ist, wird die Route nicht
aus dem Hub entfernt und kann asymmetrisches Routing verursachen. Wenn beispielsweise die
Verbindung des SD-WAN-Spoke-Edge zum 6ffentlichen Gateway unterbrochen wird, leitet der
Drittanbieter-Router die Pakete vom LAN zum SD-WAN Hub weiter. Der Hub sendet die
Rlckgabepakete statt an einen Drittanbieter-Router an den SD-WAN-Spoke-Edge. Als
Umgehung kénnen Sie die Funktion SD-WAN erreichbar (SD-WAN Reachable) aktivieren, sodass
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der SD-WAN Gateway auf dem privaten Overlay erreichbar ist und den Status als VRRP-Master
beibehdalt. Da der Internetdatenverkehr auch durch den privaten Link Uber das Overlay durch den
SD-WAN Gateway gesteuert wird, kann es bei der Leistung oder beim Durchsatz zu
Einschrankungen kommen.

Die bedingte Backhaul-Option wird verwendet, um den Internetdatenverkehr durch den Hub zu
steuern. Wird hingegen in einem VRRP-fdhigen SD-WAN Edge das 6ffentliche Overlay inaktiv, so
wird der Edge zum Backup. Die bedingte Backhaul-Funktion kann daher auf einem VRRP-fahigen
Edge nicht verwendet werden.

Uberwachen von VRRP-Ereignissen

Sie kénnen die Ereignisse im Zusammenhang mit Anderungen der VRRP-Konfiguration
Uberwachen.

Klicken Sie im Unternehmensportal auf Uberwachen (Monitor) > Ereignisse (Events).

Um die Ereignisse im Zusammenhang mit VRRP anzuzeigen, kdnnen Sie die Filteroption
verwenden. Klicken Sie auf den Dropdown-Pfeil neben der Option ,,Suchen (Search)“ und wahlen
Sie aus, dass nach der Spalte ,,Ereignis (Event)“ gefiltert werden soll. Die folgenden Ereignisse
sind fur VRRP verflgbar:

= VRRP HA wurde auf Master aktualisiert
m  VRRP HA wurde von Master aus aktualisiert
= VRRP fehlgeschlagen

In der folgenden Abbildung sind einige der VRRP-Ereignisse dargestellt.

Konilor Events (7]
Network Overview

Edges - Wed Jun 3, 4:40 novr < >

Network Services

Routing 0 Eventis ki ‘ X% Reset wewH::Hefresrt||.tCS"J‘ Display 291 items

3 values selected

Alerts
Time o | Event segm.. | Edge U.. | Severty Message
Firewall Logs ~
R i Tue Jun 16, 13:26:49 VRRP failed b7-edge1-E3400 Notice No primary |P found
eports
Configure i Tue Jun 16, 13:26:22 VRRP failed b7-edge1-E3400 Notice No primary |P found
e Raiaa e hook i Tue Jun 16, 13:23:39 VRRP failed b7-edge1-E3400 Notice No primary IP found
Administration i Tue Jun 16, 13:21:23 VRRP failed b7-edge1-E3400 Notice No primary |P found
i Tue Jun 16, 13:20:56 VRRP failed b7-edge1-E3400 Notice No primary |P found
i Tue Jun 16, 13:19:50 VRRP failed b7-edge1-E3400 Notice No primary |P found
i Tue Jun 16, 13:19:50 VRRP HA updated out of master b7-edge1-E3400 Notice Get out of VRRP master state
i Mon Jun 15, 10:52:11 VRRP HA updated to master b7-edge1-E3400 Notice Get into VRRP master state
i Wed Jun 10, 16:20:46 VRRP HA updated to master b7-edge1-E3400 Notice Get into VRRP master state
i Wed Jun 10, 14:43:15 VRRP HA updated to master b7-edge1-E3400 Notice Getinto VRRP master state
i Tue Jun 09, 16:04:22 VRRP HA updated to master b7-edge1-E3400 Notice Get into VRRP master state
i Tue Jun 09, 12:50:58 VRRP HA updated to master b7-edge1-E3400 Notice Get into VRRP master state

Sie kdnnen die Ereignisse auch auf der neuen Benutzeroberflache von Orchestrator anzeigen.
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Klicken Sie im Popup-Fenster auf Neue Orchestrator-Benutzeroberflache 6ffnen (Open New
Orchestrator Ul) und dann auf Neue Orchestrator-Benutzeroberflache starten (Launch New
Orchestrator Ul). Die Benutzeroberflache wird auf einer neuen Registerkarte geoffnet, auf der
die Uberwachungsoptionen angezeigt werden. Klicken Sie auf Ereignisse (Events). Klicken Sie in
der Suchoption auf das Filtersymbol, um die VRRP-Ereignisse zu filtern.

Edge-Cloud-VPN

Die Einstellungen fur das Edge-Cloud-VPN werden von dem flr den Edge ausgewahlten Profil
vererbt und kdnnen auf der Registerkarte Edge-Gerat (Edge Device) angezeigt werden.
Anderungen an den Einstellungen fir das Cloud-VPN kénnen nur im verknUpften Profil
vorgenommen werden.

Cloud VPN ¢ )

Branch to Non-VeloCloud Site Eranch to VeloCloud Hubs Eranch to Branch VPN
Enable: = Enable: Enzbile: L

VeloAcme-DC r — + Use Cloud Gateways:

Use VeloCloud Hubs for VPN

Cyynamic Branch to Branch VPN =l

Konfigurieren von VLAN fur Edges

Auf der Edge-Ebene kdénnen Sie ein neues VLAN hinzufigen oder vorhandene VLAN-
Einstellungen aktualisieren, die vom verknUpften Profil vererbt wurden. Bei der Konfiguration
eines neuen VLAN auf Edge-Ebene konnen Sie mit SD-WAN Orchestrator zusatzliche, Edge-
spezifische VLAN-Einstellungen konfigurieren, wie z. B. feste IP-Adressen, LAN-Schnittstellen und
die SSID (Service Set Identifier) von WLAN-Schnittstellen.

FUhren Sie die folgenden Schritte aus, um VLAN-Einstellungen auf Edge-Ebene zu konfigurieren:

1 Navigieren Sie in der SD-WAN Orchestrator-Instanz zu Konfigurieren (Configure) > Edges.
Die Seite SD-WAN Edges wird angezeigt.

2 Wahlen Sie einen Edge aus, um ein VLAN zu konfigurieren, und klicken Sie auf das Symbol in
der Spalte Gerat (Device). Die Seite ,,Geréateeinstellung (Device Setting)“ fir das ausgewahlte
Profil wird angezeigt.

3 Zum Hinzufligen eines neuen VLAN navigieren Sie zum Bereich VLAN konfigurieren
(Configure VLAN) und klicken Sie auf VLAN hinzufiigen (Add VLAN).
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VLAN ? %
The VLAN is configured for this Edge only and does not inherit any settings from the profile

Global Segment ¥

VLANZ
u1

Fixed IPs: MAC Address P Description
aa:bb:ccidd:eesff 10.0.2.1 (=%

sSID: n/a

B )=

10,0013

242

1day v

Option Code Data Type Value

sosvian

4 Konfigurieren Sie im Dialogfeld VLAN die folgenden Details:

a Wahlen Sie im Dropdown-Menu Segment ein Profilsegment aus, um das VLAN zu
konfigurieren.

b Geben Sie im Textfeld VLAN-Name (VLAN Name) einen eindeutigen Namen fur das
VLAN ein.

c Geben Sie im Textfeld VLAN-ID (VLAN ID) eine eindeutige ID fur das VLAN ein.

d Das Feld Uberlappende Subnetze zuweisen (Assign Overlapping Subnets), das LAN-IP-
Adressierung zulasst, wird Uber das zugewiesene Profil dieses Edge verwaltet. Wenn
Uberlappende Subnetze zuweisen (Assign Overlapping Subnets) aktiviert ist, werden
die Werte fur Edge-LAN-IP-Adresse (Edge LAN IP Address), Cidr-Prafix (Cidr Prefix) und
DHCP vom verknUpften Profil vererbt und sind schreibgeschitzt. Die Adresse unter
Netzwerk (Network) wird auf Basis der Subnetzmaske und des CIDR-Werts automatisch
eingerichtet.

e Aktivieren Sie das Kontrollkdstchen Anklindigen (Advertise), um das VLAN anderen
Branches im Netzwerk anzukUndigen.

f  Aktivieren Sie das Kontrollkastchen ICMP-Echo-Antwort (ICMP Echo Response), damit
das VLAN auf ICMP-Echo-Meldungen antworten kann.

g Aktivieren Sie das Kontrollkastchen VNF-Einfligung (VNF Insertion), um Edge-VNF-
Einflgung (Virtual Network Function) zu aktivieren.

Hinweis VNF-EinflUgung erfordert, dass das ausgewahlte Segment ein Dienst-VLAN
aufweist. Weitere Informationen zu VNF finden Sie unter Sicherheits-VNFs.

h Geben Sie im Feld Feste IPs (Fixed IPs) die festen IP-Adressen ein, die an bestimmte
MAC-Adressen flr das VLAN gebunden sind.
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i Konfigurieren Sie LAN-Schnittstellen und WLAN-SSIDs fur das VLAN.

j  Wenn die Funktion ,,Multicast“ fur das ausgewahlte Segment aktiviert ist, kbnnen Sie
Multicast-Einstellungen konfigurieren, indem Sie die Kontrollkdstchen IGMP und PIM
aktivieren.

k  Wahlen Sie im Bereich DHCP einen der folgenden DHCP-Typen aus:

m  Aktiviert (Enabled) - Aktiviert DHCP mit dem Edge als DHCP-Server. Wenn Sie diese
Option auswahlen, missen Sie die folgenden Details angeben:

m  DHCP starten (DHCP Start) — Geben Sie eine glltige IP-Adresse ein, die in einem
Subnetz als DHCP-Start-IP verflgbar ist.

m  Anzahl der Adressen (Num Addresses) — Geben Sie die Anzahl der IP-Adressen
ein, die in einem Subnetz auf dem DHCP-Server zur Verfugung stehen.

m Lease-Dauer (Lease Time) - Wahlen Sie im Dropdown-Menil den Zeitraum aus, in
dem das VLAN eine IP-Adresse verwenden kann, die dynamisch vom DHCP-
Server zugewiesen wurde.

Sie kbnnen auch eine oder mehrere DHCP-Optionen hinzufliigen, wenn Sie
vordefinierte Optionen angeben oder benutzerdefinierte Optionen hinzuflgen.

m  Relay - Aktiviert DHCP mit dem in einem Remote-Speicherort installierten DHCP-
Relay-Agenten. Wenn Sie diese Option auswahlen, kdnnen Sie die IP-Adresse eines
oder mehrerer Relay-Agenten angeben.

m Deaktiviert (Disabled) - Deaktiviert DHCP.

|  Konfigurieren Sie OSPF-Einstellungen, wenn die OSPF-Funktion flr das ausgewahlte
Segment aktiviert ist.

m Klicken Sie auf VLAN hinzufiigen (Add VLAN).

5 Zum Aktualisieren der vom Profil vererbten VLAN-Einstellungen klicken Sie unter der Spalte
Aktionen (Actions) auf den Link Bearbeiten (Edit), der dem VLAN entspricht. Das Dialogfeld
VLAN wird angezeigt.
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VLAN

® Segment:

* WLAN Name:
* VLAN Id

* (Cidr Prefix
Network:

Advertise:

CMP Echo Response:

Multicast

Fixed IPs:

LAN Interfaces:

SSID:

DHCP

ype:
#% DHCP Start: @
* Num. Addresses
* Lezse Time:

Options:

Global Segment ¥

Li]
xQ

10.0.1.1

[24

10.0.1.0
Ld
i

MAC Address

IP

Description

00:ba:be:7d:95:d7

Beel HeE2

10.0.1.25

et [

10.0.1.13
242
1 day

Option

add an option

v

Code

Data Type

Value

? %
Cd Enable Edge Overmide: A
(=(+)
% Enable Edge Overmide A
| Update VLAN || Cancel |

Klicken Sie auf die Kontrollkdstchen unter Edge-AuBerkraftsetzung aktivieren (Enable Edge
Override), um die vom Profil vererbten VLAN-Einstellungen zu Uberschreiben.

Hinweis Sie konnen weder den VLAN-Namen noch die VLAN-ID des Profils Uberschreiben.

Informationen zum Konfigurieren von VLANSs auf Profilebene finden Sie unter Konfigurieren von

VLAN fur Profile.

Konfigurieren von Gerateeinstellungen

Der Bildschirm Gerateeinstellungen (Device Settings) fir den Edge bietet die Moglichkeit, die
folgenden Aufgaben auszufiuhren:

Festlegen von VLAN-Einstellungen

AuBerkraftsetzen von Syslog-Einstellungen

AuBerkraftsetzen von Einstellungen fur die Profilschnittstelle
Hinzuflgen eines benutzerdefinierten WAN-Overlay

Konfigurieren von NAT fur Uberlappendes Netzwerk
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Konfigurieren von DHCP-Server auf gerouteten Schnittstellen

DHCP kann auf einer gerouteten Schnittstelle auf SD-WAN Edge konfiguriert werden. Die
geroutete Schnittstelle muss mit einer statischen Adresse auf der Edge-Ebene konfiguriert
werden.

Die Ublichen DHCP-Servereinstellungen kénnen angegeben werden, einschlieBlich Deaktiviert
(Disabled) (die Standardeinstellung), Relay (als DHCP-Relay konfigurieren) und Aktiviert
(Enabled) (als DHCP-Server mit Optionen konfigurieren).

Virtual Edge: GE4 x
—

192.168.200.2
24
192.168.200.1 =

WAN Overiay. ¥ | Auto-Detect Overlay ¥
¥ Encrypt Overlay @
03PF:
NAT Direct Traffic: @
VLAN: 832
L2 Settings
Autonegotiate: ¥

* MTU. 1500

DHCP Server

Pl e | ree | Do | \
/ 192.168.200.2 \
{ 254 \
‘\ 1hour v /
N\ Opticn Code  DataType Value //

S [sodenopion 7]
. [2dd an option v
.

~ -

Hinweis Weitere Informationen finden Sie unter Tunnel-Overhead und MTU.

Hochverflugbarkeit (HA, High Availability)
Aktivieren Sie hier Hochverfugbarkeit (HA) fur den Edge.

High Availability

Type: ® None
VeloCloud Active Standby Pair
VeloCloud Cluster

Informationen zum
Setup und der Konfiguration von Hochverfligbarkeit finden Sie unter HA-Konfiguration.

Aktivieren von RADIUS auf einer gerouteten Schnittstelle

RADIUS kann auf jeder Schnittstelle aktiviert werden, die als geroutete Schnittstelle konfiguriert
werden kann. Eine schrittweise Anleitung finden Sie in folgendem Abschnitt.
Voraussetzungen

m  Ein RADIUS-Server muss konfiguriert und zum Edge hinzugefligt werden. Dieser Vorgang
wird Uber den Bildschirm Konfigurieren (Configure) -> Netzwerkdienste (Network Services)
im VMware SD-WAN Orchestrator ausgefuhrt.
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RADIUS kann auf jeder Schnittstelle aktiviert werden, die als geroutete Schnittstelle
konfiguriert werden kann. Dazu gehoren die Schnittstellen fur ein beliebiges Edge-Modell,
ausgenommen der LAN-Ports 1-8 in den Edge-Modellen 500/520/540.

Hinweis DPDK wird auf RADIUS-fahigen Schnittstellen nicht verwendet.

Aktivieren von RADIUS auf einer gerouteten Schnittstelle

1

Navigieren Sie zu Konfigurieren (Configure) -> Gerat (Device) im VMware SD-WAN
Orchestrator und klicken Sie auf Bearbeiten (Edit) fUr die Schnittstellen, fir die RADIUS-
Authentifizierung aktiviert werden soll.

Konfigurieren Sie den Funktionsparameter als Weitergeleitet (Routed).

Deaktivieren Sie WAN-Overlay (WAN Overlay), indem Sie die Markierung des
Kontrollkastchens aufheben.

Aktivieren Sie RADIUS-Authentifizierung (RADIUS Authentication), indem Sie das
Kontrollkastchen markieren.

Konfigurieren Sie die Liste der zulassigen Gerate, die vorab authentifiziert wurden und flur die

erneute Authentifizierung nicht an RADIUS weitergeleitet werden sollen. Sie kbnnen Gerate
anhand einzelner MAC-Adressen (z. B. 8c:ae:4c:fd:67:d5) sowie nach OUI (Organizationally
Unique Identifier [z. B. 8c:ae:4¢:00:00:00]) hinzuflgen.

Hinweis Die Schnittstelle verwendet den Server, der dem Edge bereits zugewiesen ist (d. h.,
zwei Schnittstellen kdnnen nicht zwei verschiedene RADIUS-Server verwenden).

Interface: GE1

Edge 510

Inter abled 4

R Interface must be configured as Routed

Global Segment

Addressing Type: | DHCP ]

P Address

WAM Overlay O WAN Overlay must be disabled to

configure RADIUS Authentication.

Ir=4"_\|l,';.n‘-.r.-m:n:-)f.n-':"- o |

Mac Address or OU| Descnption

o®

Konfigurieren von Edge-LAN-Uberschreibungen

Die im Profil angegebenen LAN-Einstellungen konnen durch Aktivieren des Kontrollkastchens
Schnittstelle auBer Kraft setzen (Override Interface) Uberschrieben werden.
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Weitere Informationen zu Konfigurationsparametern der LAN-Schnittstelle finden Sie unter
Kapitel 10 Konfigurieren eines Profilgerats.

Edge 500: LANT x
Interface LANT
Interface Enabled Cd
Capability Switched
Maode Access Port v
VLAN's 1- Corporate v
L2 Settings
Autonegotiste ci
MTU 1500
Update LAN1 | | Cancel

Konfigurieren von Edge-WAN-Uberschreibungen

Die im Profil angegebenen WAN-Einstellungen kénnen durch Aktivieren des Kontrollkastchens
Schnittstelle auBer Kraft setzen (Override Interface) Uberschrieben werden.

Weitere Informationen zu Konfigurationsparametern der LAN-Schnittstelle finden Sie unter
Kapitel 10 Konfigurieren eines Profilgerats.

Edge 500: INTERNET1 %

Interface INTERNET1
Interface Ensbled v

Capability Routed

WAN Overlay: @ ¥ | Auto-Detect Overlay ¥
Y OSPF Not Enabled

NAT Direct Traffic v

L2 Settings
Autonegotiate i

MTU [500

Update INTERNET1

Konfigurieren der Einstellungen fur Edge-WAN-Overlay

Mit den WAN-Einstellungen kdnnen Sie ein benutzerdefiniertes WAN-Overlay hinzufigen oder
andern.

Ein benutzerdefiniertes Overlay muss an eine Schnittstelle angeschlossen werden, die im Vorfeld
fur das WAN-Overlay konfiguriert wurde. Sie kédnnen eines der folgenden Overlays konfigurieren:

m Privates Overlay: Dies ist in einem privaten Netzwerk erforderlich, in dem Sie mdchten, dass
der Edge Overlay-VCMP-Tunnel direkt zwischen privaten IP-Adressen erstellt, die jedem Edge
im privaten Netzwerk zugewiesen sind.

n  Offentliches Overlay: Dies ist niitzlich, wenn Sie eine benutzerdefinierte VLAN- oder Quell-IP-
Adresse und Gateway-Adresse fur die VCMP-Tunnel festlegen moéchten, um VMware SD-
WAN Gateways Uber das Internet zu erreichen, wie durch SD-WAN Orchestrator bestimmt.
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Sie kdnnen auch ein vorhandenes automatisch erkanntes WAN-Overlay andern oder ldschen, das
auf einer gerouteten Schnittstelle erkannt wurde. Ein automatisch erkanntes Overlay ist nur dann
verflgbar, wenn der Edge VCMP-Tunnel erfolgreich Uber eine geroutete Schnittstelle erstellt hat,
die mit WAN-Overlay an vom SD-WAN Orchestrator designierten Gateways konfiguriert wurde.

Hinweis Die unter ,,WAN-Einstellungen (WAN Settings)“ aufgefihrten WAN-Overlays bleiben
auch nach Nichtverfligbarkeit oder Nichtgebrauch einer Schnittstelle bestehen und kénnen
geldscht werden, wenn sie nicht mehr benotigt werden.

Verfahren

1 Klicken Sie im SD-WAN Orchestrator-Portal auf Konfigurieren (Configure) > Edges.

2 Kilicken Sie auf der Seite Edges entweder auf das Geratesymbol neben einem Edge oder
klicken Sie auf den Link zu dem Edge und dann auf die Registerkarte Gerat (Device).

3 Scrollen Sie nach unten zum Abschnitt WAN-Einstellungen (WAN Settings).

WAN Settings | @ Add User Defined WAN Overlay ‘

Actions Type Name Interfaces Link Type Public IP Pre-Notifications Alerts

Edit | Del & User Defined  GE6_Private GE6 Private Wired x x

Edit | Del % Autc Detect  169.254.7.10 GE3 Public Wired 169.254.7.10 4 &~
dit | Del = Auto Detect  169.254.6.34 GE4 Public Wired 169.2546.34 & 4

4 Klicken Sie flur ein vorhandenes, automatisch erkanntes oder benutzerdefiniertes WAN-
Overlay auf Bearbeiten (Edit), um die Einstellungen zu andern.

5 Um ein neues &ffentliches oder privates Overlay zu erstellen, klicken Sie auf
Benutzerdefiniertes WAN-Overlay hinzufiigen (Add User Defined WAN Overlay).

6 Wahlen Sie im Fenster Benutzerdefiniertes WAN-Overlay (User Defined WAN Overlay) aus
den folgenden verflgbaren Optionen den Link-Typ (Link Type) aus:

n  Offentliches Overlay wird Uber das Internet verwendet, wenn SD-WAN Cloud-Gateways,
die sich im Internet befinden, erreichbar sind. Das benutzerdefinierte Overlay muss an
eine Schnittstelle angehangt werden. Das 6ffentliche Overlay weist den Edge an, primare
und sekundare Gateways uUber die Schnittstelle, an die es angehangt ist, zuzuweisen, um
die Ermittlung der externen globalen NAT-Adresse zu unterstutzen. Diese externe globale
Adresse wird an den Orchestrator gemeldet, sodass alle anderen Edges diese externe
globale Adresse verwenden, sofern sie so konfiguriert sind, dass sie VCMP-Tunnel auf
dem aktuell ausgewahlten Edge erstellen.

Hinweis StandardmaBig versuchen alle gerouteten Schnittstellen, vorab zugewiesene
Cloud-Gateways Uber das Internet automatisch zu erkennen, d. h. VCMP-Tunnel zu
erstellen. Wenn der Versuch erfolgreich war, wird ein automatisch erkanntes 6ffentliches
Overlay erstellt. Ein benutzerdefiniertes &6ffentliches Overlay ist nur erforderlich, wenn lhr
Internetdienst ein VLAN-Tag erfordert oder Sie eine andere 6ffentliche IP-Adresse
verwenden méchten als diejenige, die der Edge tiber DHCP auf der der Offentlichkeit
zugewandten Schnittstelle gelernt hat.
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m  Private Overlays werden in privaten Netzwerken verwendet, z. B. in einem MPLS-
Netzwerk oder einer Punkt-zu-Punkt-Verbindung. Ein privates Overlay wird wie jedes
benutzerdefinierte Overlay an eine Schnittstelle angehangt und geht davon aus, dass die
IP-Adresse auf der Schnittstelle, an die es angehangt ist, fur alle anderen Edges im selben
privaten Netzwerk routingfahig ist. Das bedeutet, dass sich keine NAT auf der WAN-Seite
der Schnittstelle befindet. Wenn Sie ein privates Overlay an eine Schnittstelle anhangen,
weist der Edge den Orchestrator darauf hin, dass die IP-Adresse auf der Schnittstelle fur
alle Remote-Edges verwendet werden sollte, die zum Erstellen von Tunneln dafur

konfiguriert sind.

In den folgenden Tabellen werden die Overlay-Einstellungen beschrieben:

Tabelle 16-1. Gemeinsame Einstellungen flir 6ffentliches und privates Overlay

Option

Beschreibung

Name

Geben Sie einen beschreibenden Namen fur den
offentlichen oder privaten Link ein. Sie kénnen auf diesen
Namen verweisen, wahrend Sie einen WAN-Link in einer
Unternehmensrichtlinie auswahlen. Weitere
Informationen finden Sie unter Konfigurieren der
Aktionslink-Steuerung.

Vorabwarnungen (Pre-Notification Alerts)

Sendet Warnungen im Zusammenhang mit dem Overlay-
Netzwerk an den Operator. Sie mussen die Link-
Warnungen auf der Seite Konfigurieren (Configure) >
Warnungen und Benachrichtigungen (Alerts &
Notifications) aktiviert haben, um die Warnungen zu
erhalten.

Warnungen (Alerts)

Sendet Warnungen im Zusammenhang mit dem Overlay-
Netzwerk an den Kunden. Sie mussen die Link-
Warnungen auf der Seite Konfigurieren (Configure) >
Warnungen und Benachrichtigungen (Alerts &
Notifications) aktiviert haben, um die Warnungen zu
erhalten.

Schnittstellen (Interfaces)

Wahlen Sie eine oder mehrere geroutete Schnittstellen
aus der Dropdown-Liste Update-Auswahl (update
selection) aus, und das aktuelle benutzerdefinierte
Overlay wird an die ausgewahlte Schnittstelle
angehangt. Die Liste besteht aus gerouteten
Schnittstellen, bei denen das WAN-Overlay aktiviert und
auf Benutzerdefiniertes Overlay (User Defined Overlay)
festgelegt ist.

Tabelle 16-2. Einstellungen fir 6ffentliches Overlay

Option

Beschreibung

Offentliche IP-Adresse (Public IP Address)

Zeigt die ermittelte 6ffentliche IP-Adresse flr ein
offentliches Overlay an. Dieses Feld wird ausgefullt,
sobald die externe globale NAT-Adresse mithilfe der
Gateway-Methode ermittelt wurde.

Die folgende Abbildung zeigt ein Beispiel fur Einstellungen fur &éffentliches Overlay:
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Virtual Edge: new link

User Defined WAN Overlay
Link Type
Name
Public IP Address
Pre-Notification Alerts
Alerts

Interfaces

[GEs_Public
n.a.

x

x

@ GE6

update selection [+

Optional Configuration @
Source |P Address @
Next-Hop |P Address @
Customn VLAN
802.1P Setting @

10.1.1.1

10.1.2.1
101
001

| Update Link H Cancel
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Tabelle 16-3. Einstellungen fir privates Overlay

Option

Beschreibung

SD-WAN-Dienst erreichbar (SD-WAN Service
Reachable)

Wenn Sie ein privates Overlay erstellen und an ein
privates WAN (z. B. MPLS-Netzwerk) anhangen, kénnen
Sie moglicherweise auch Uber dasselbe WAN, in der
Regel durch eine Firewall im Datencenter, ins Internet
gelangen. In diesem Fall wird empfohlen, die Option ,,SD-
WAN-Dienst erreichbar (SD-WAN Service Reachable)*
zu aktivieren, da sie Folgendes bereitstellt:

m  Einen sekundaren Pfad zum Internet fur den Zugriff
auf im Internet gehostete SD-WAN Gateways. Dies
wird verwendet, wenn alle direkten Verbindungen
zum Internet von diesem Edge aus fehlschlagen.

B Einen sekundaren Pfad zum Orchestrator, wenn alle
direkten Verbindungen zum Internet von diesem
Edge aus fehlschlagen. Die Verwaltungs-IP-Adresse,
die der Edge fur die Kommunikation verwendet,
muss innerhalb von MPLS routingfahig sein,
andernfalls mUsste NAT Direct auf der privaten
Schnittstelle Uberprift werden, damit der
Orchestrator-Datenverkehr ordnungsgeman
zuruckkehrt.

Hinweis Der SD-WAN Edge bevorzugt immer den
VCMP-Tunnel, der Uber eine lokale Internetverbindung
(kurzer Pfad) erstellt wurde, gegenlber dem Uber das
private Netzwerk mithilfe einer Remote-Firewall
erstellten VCMP-Tunnel zum Internet (langer Pfad).

Hinweis Der Lastausgleich pro Paket oder Roundrobin
wird zwischen den kurzen und langen Pfaden nicht
durchgefuhrt.

In einer Site ohne direkten &ffentlichen Internetzugang
ermdoglicht die Option ,,SD-WAN-Dienst erreichbar (SD-
WAN Service Reachable)“ die Nutzung des privaten
WAN fur private Site-zu-Site-VCMP-Tunnel und als Pfad
flr die Kommunikation mit einem im Internet gehosteten
VMware SD-WAN-Dienst.

Offentliche SD-WAN-Adressen (Public SD-WAN
Addresses)

Wenn Sie das Kontrollkdstchen SD-WAN-Dienst
erreichbar (SD-WAN Service Reachable) aktivieren,
wird eine Liste der &ffentlichen IP-Adressen von SD-
WAN Gateways und SD-WAN Orchestrator angezeigt,
die moglicherweise Uber das private Netzwerk
angekindigt werden mussen, wenn noch keine
Standardroute Uber das gleiche private Netzwerk von
der Firewall angekindigt wurde.

Einige IP-Adressen in der Liste, wie Gateways, kénnen
sich im Laufe der Zeit andern.

Die folgende Abbildung zeigt ein Beispiel fur Einstellungen flr privates Overlay:
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Virtual Edge: new link

User Defined WAN Overlay
Link Type

Name

w

e Reachable @

Public SD-WAN Addresses

Public IP Address
Pre-Notification Alerts
Alerts

Interfaces

Tabelle 16-4. Optionale Konfiguration

| Corporate

Address
10.81.117.177
169.254.10.2
169.254.10.10

n a.
x
x

B GE6

update selection [

Optional Configuration €@

Source IP Address 10.1.1.1
Next-Hop IP Address 10.1.2.1
Custom VLAN 101
802.1P Setting € 001

| Update Link || Cancel

Option

Beschreibung

Quell-IP-Adresse (Source IP Address)

Dies ist die IP-Adresse der Raw-Socket-Quelle, die fur
VCMP-Tunnelpakete verwendet wird, welche von der

Schnittstelle stammen, an die das aktuelle Overlay
angehangt ist.

Die Quell-IP-Adresse muss nirgendwo vorkonfiguriert
sein, doch sie muss zu und von der ausgewahlten
Schnittstelle routingfahig sein.

IP-Adresse fur nachsten Hop (Next-Hop IP Address)

Geben Sie die IP-Adresse des nachsten Hops ein, an die

die Pakete weitergeleitet werden sollen, die von der i
Feld Quell-IP-Adresse (Source IP Address)
angegebenen IP-Adresse der Raw-Socket-Quelle
stammen.

m
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Tabelle 16-4. Optionale Konfiguration (Fortsetzung)

Option

Beschreibung

Benutzerdefiniertes VLAN (Custom VLAN)

Aktivieren Sie das Kontrollkastchen, um das
benutzerdefinierte VLAN zu aktivieren und die VLAN-ID
einzugeben. Der Bereich liegt zwischen 2 und 4094.
Diese Option wendet das VLAN-Tag auf die Pakete an,
die von der Quell-IP-Adresse eines VCMP-Tunnels von
der Schnittstelle stammen, an die das aktuelle Overlay
angehangt ist.

802.1P-Setting (802.1P Setting)

Setzt 802.1p-PCP-Bits auf Frames, die die Schnittstelle
verlassen, an die das aktuelle Overlay angehangt ist.
Diese Einstellung ist nur fur ein bestimmtes VLAN
verflgbar. PCP-Prioritatswerte sind eine 3-stellige
Binarzahl. Der Bereich liegt zwischen 000 und 111, und
der Standardwert ist 00O.

Dieses Kontrollkastchen ist nur verfugbar, wenn die
Systemeigenschaft
session.options.enable8021PConfiguration auf , True“
gesetzt sein muss. StandardmaBig ist dieser Wert auf
,False” festgelegt.

Falls diese Option fur Sie nicht verfugbar ist, wenden Sie
sich an den VMware SD-WAN-Support Ihres Operations-
Teams, um die Einstellung zu aktivieren.

Klicken Sie auf Erweitert (Advanced), um die folgenden Einstellungen zu konfigurieren:
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Tabelle 16-5. Erweiterte Einstellungen fur 6ffentliches und privates Overlay

Option

Beschreibung

Messung der Bandbreite (Bandwidth Measurement)

Wahlen Sie aus den folgenden Optionen eine Methode

zur Messung der Bandbreite aus:

B Messung der Bandbreite (Langsamer Start)
(Measure Bandwidth (Slow Start)): Wenn die
Messung der Standardbandbreite falsche Ergebnisse
liefert, kann dies auf eine Drosselung des ISPs
zurtckzufuhren sein. Um dieses Verhalten zu
Uberwinden, wahlen Sie diese Option fUr einen
anhaltend langsamen Burst von UDP-Verkehr,
gefolgt von einem gréBeren Burst.

m  Messung der Bandbreite (Burst-Modus) (Measure
Bandwidth (Burst Mode)): Wahlen Sie diese Option
aus, um kurze Bursts von UDP-Datenverkehr zu
einem SD-WAN Gateway fur 6ffentliche Links oder
zum Peer fur private Verbindungen durchzufuhren,
um die Bandbreite der Verbindung zu bewerten.

m  Nicht messen (manuell definieren) (Do Not Measure
(define manually)): Wahlen Sie diese Option aus, um
die Bandbreite manuell zu konfigurieren. Dies wird
aus folgenden Griunden fir die Hub-Sites empfohlen:

a Hub-Sites kdnnen in der Regel nur an entfernten
Zweigstellen messen, die langsamere
Verbindungen als der Hub haben.

b Wenn ein Hub-Edge ausfallt und einen
dynamischen Bandbreitenmessmodus
verwendet, kann dies zu einer zusatzlichen
Verzdgerung beim Wiederherstellen des Online-
Status des Hub-Edge fuhren, wahrend sie die
verfligbare Bandbreite erneut misst.

Upstream-Bandbreite (Upstream Bandwidth)

Geben Sie die Upstream-Bandbreite in MBit/s ein. Diese
Option steht nur dann zur Verfigung, wenn Sie ,,Nicht
messen (manuell definieren) (Do Not Measure (define
manually))“ auswahlen.

Downstream-Bandbreite (Downstream Bandwidth)

Geben Sie die Downstream-Bandbreite in MBit/s ein.

Diese Option steht nur dann zur Verfigung, wenn Sie
,Nicht messen (manuell definieren) (Do Not Measure

(define manually))*“ auswahlen.
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Tabelle 16-5. Erweiterte Einstellungen flr 6ffentliches und privates Overlay (Fortsetzung)

Option

Beschreibung

Dynamische Bandbreitenanpassung (Dynamic
Bandwidth Adjustment)

Die dynamische Bandbreitenanpassung versucht, die
verflgbare Verbindungsbandbreite basierend auf
Paketverlust dynamisch anzupassen, und ist fur die
Verwendung mit Wireless-Breitbanddiensten
vorgesehen, bei denen die Bandbreite plétzlich
abnehmen kann.

Hinweis Diese Option funktioniert nur fir WAN-Links
ohne latenten Verlust, so dass es moglich ist,
routinemaBige Paketverluste falschlicherweise als
Uberlastung zu interpretieren. In einigen Féllen kann dies
dazu flhren, dass die verfugbare Bandbreite fir WAN-
Links mit nicht zusammenh&ngendem Paketverlust auf

2 Mbit/s absinkt.

Hinweis Diese Konfiguration wird nicht fur Edges mit
Softwareversion bis 3.3.x empfohlen. Sie kdnnen diese
Option fur Edges mit Version 3.4 oder hdher
konfigurieren.

Nur als Sicherung verwenden (Use as Backup Only)

Mit dieser Option wird die Schnittstelle, an die dieses
WAN-Overlay angehangt ist, in den Backup-Modus
versetzt. Dies bedeutet, dass die VCMP-Tunnel entfernt
werden und die Schnittstelle nur verwendet werden darf,
wenn Tunnel wieder aufgebaut werden und alle anderen
von diesem Edge ausgehenden Pfade nicht verfiigbar
sind.

Nur eine Schnittstelle auf einem Edge kann in den
Backup-Modus versetzt werden. Wenn aktiviert, wird die
Schnittstelle auf der Seite Uberwachen (Monitor) >
Edges als Cloud-Status: Standby (Cloud Status:
standby) angezeigt.

Hinweis Verwenden Sie diese Option, um den
Bandbreitenverbrauch von Benutzerdaten und SD-WAN-
Leistungsmessungen fur einen 4G- oder LTE-Dienst zu
reduzieren. Failover-Zeiten sind jedoch langsamer als bei
einem Link, der sich nicht im Backup-Modus befindet und
bei dem die Unternehmensrichtlinie zur Reduzierung des
Bandbreitenverbrauchs angewendet wird. Verwenden
Sie diese Funktion nicht, wenn der Edge als Hub
verwendet wird oder Teil eines Clusters ist.
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Tabelle 16-5. Erweiterte Einstellungen flr 6ffentliches und privates Overlay (Fortsetzung)

Option Beschreibung

MTU Der SD-WAN Edge fuhrt die MTU-Pfaderkennung durch,
und der erkannte MTU-Wert wird in diesem Feld
aktualisiert. Die meisten kabelgebundenen Netzwerke
unterstltzen 1500 Byte, wahrend 4G-Netzwerke, die
VOLTE unterstltzen, in der Regel maximal 1358 Byte
ermdoglichen.

Eine MTU-Einstellung 1300 Byte wird nicht empfohlen, da
dies zu einem Framing Overhead fuhren kann. Es ist
nicht notwendig, die MTU festzulegen, es sei denn, die
MTU-Pfaderkennung ist ausgefallen.

Ob die MTU groB ist, konnen Sie auf der Seite Remote-
Diagnose (Remote Diagnostics) > Pfade auflisten (List
Paths) feststellen, wenn die VCMP-Tunnel (Pfade) fur die
Schnittstelle nie stabil werden und wiederholt einen
NICHT VERWENDBAREN Status mit Paketverlusten von
Uber 25 % erreichen.

Da die MTU wahrend des Bandbreitentests auf jedem
Pfad allméahlich ansteigt, gehen alle Pakete, die groBer
sind als die Netzwerk-MTU, verloren, wenn die
konfigurierte MTU groBer als die Netzwerk-MTU ist. Das
fuhrt zu schwerwiegendem Paketverlust auf dem Pfad.
Weitere Informationen finden Sie unter Tunnel-Overhead
und MTU.

Overhead-Bytes (Overhead Bytes) Geben Sie einen Wert fur die Overhead-Bandbreite in
Byte ein. Dies ist eine Option zur Angabe des
zusatzlichen L2-Framing-Overheads, der im WAN-Pfad
vorhanden ist.

Wenn Sie die Overhead-Bytes konfigurieren, werden die
Bytes zusatzlich zur tatsachlichen Paketlange durch den
QoS-Zeitplan fur jedes Paket berlcksichtigt. Dadurch
wird sichergestellt, dass die Verbindungsbandbreite
nicht durch einen vorgelagerten L2-Framing-Overhead
Uberbeansprucht wird.
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Tabelle 16-6. Erweiterte Einstellungen fiur 6ffentliches Overlay

Option Beschreibung

UDP Hole Punching Wenn ein SD-WAN-Overlay von Zweigstelle zu
Zweigstelle erforderlich ist und Zweigstellen-Edges
hinter NAT-Geraten bereitgestellt werden, d. h. wenn
sich das NAT-Gerat auf der WAN-Seite des Edge
befindet, wird der direkte VCMP-Tunnel auf UDP/2426
wahrscheinlich nicht verfligbar, wenn die NAT-Gerate
nicht so konfiguriert wurden, dass eingehende VCMP-
Tunnel auf UDP-Port 2426 von anderen Edges
zugelassen werden.

Uber Zweigstelle-zu-Zweigstelle-VPN (Branch to
Branch VPN) kénnen Sie Zweigstelle-zu-Zweigstelle-
Tunnel aktivieren. Weitere Informationen finden Sie unter
Konfigurieren eines Zweigstelle-zu-Zweigstelle-VPNs
und Edge-Cloud-VPN.

Anhand der Remote-Diagnose > Pfade auflisten (List
Paths) konnen Sie Uberprifen, ob ein Edge einen Tunnel
zu einem anderen Edge erstellt hat.

UDP Hole Punching versucht eine Umgehung zu bieten,
wenn NAT-Gerate eingehende Verbindungen blockieren.
Diese Methode ist jedoch nicht in allen Szenarien oder
bei allen Arten von NATs anwendbar, da die NAT-
Betriebseigenschaften nicht standardisiert sind.

Wenn Sie UDP Hole Punching auf einer Edge-Overlay-
Schnittstelle aktivieren, werden alle Remote-Edges
angewiesen, die Uber das SD-WAN Gateway erkannte
offentliche IP der NAT und den erkannten dynamischen
Quellport der NAT als Ziel-IP und Zielport fur das
Erstellen eines VCMP-Tunnels zu dieser Edge-Overlay-
Schnittstelle zu verwenden.

Hinweis Konfigurieren Sie vor der Aktivierung von UDP
Hole Punching erst das Zweigstellen-NAT-Gerat, um
eingehendes UDP/2426 mit Portweiterleitung an die
private IP-Adresse des Edge zuzulassen, oder versetzen
Sie das NAT-Gerat, bei dem es sich in der Regel um
einen Router oder ein Modem handelt, in den
Uberbrickungsmodus. Verwenden Sie UDP Hole
Punching nur als letztes Mittel, da es mit Firewalls,
symmetrischen NAT-Geraten, 4G/LTE-Netzwerken
aufgrund von CGNAT und den meisten modernen NAT-
Geraten nicht funktioniert.

Durch UDP Hole Punching kénnen zusatzliche
Konnektivitatsprobleme auftreten, da die Remote-Sites
versuchen, den neuen dynamischen UDP-Port fir VCMP-
Tunnel zu verwenden.

Typ Wenn Sie eine Unternehmensrichtlinie flr einen Edge
konfigurieren, kénnen Sie die Link-Steuerung (Link-
Steering) auswahlen, um eine der folgenden
Transportgruppe (Transport Group) zu bevorzugen:
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Tabelle 16-6. Erweiterte Einstellungen fiur 6ffentliches Overlay (Fortsetzung)

Option Beschreibung

Offentlich verkabelt (Public Wired), Offentlich drahtlos
(Public Wireless) oder Privat verkabelt (Private Wired).
Weitere Informationen finden Sie unter Konfigurieren der
Aktionslink-Steuerung.

Waéhlen Sie Wired (Verkabelt) oder Wireless (Drahtlos)
aus, um das Overlay in eine 6ffentliche verkabelte oder
in eine drahtlose Transportgruppe zu versetzen.

Die folgende Abbildung zeigt ein Beispiel fur erweiterte Einstellungen fur ein 6ffentliches
Overlay:

Advanced Settings

Bandwidth Measurement: @ | Measure Bandwidth (Slow Start) v |
D th Adjustment: @
U p Only L
MTU ﬁ
Public Link Configuration
UDP Hole Punching O
Type [wired w
| Advanced Update Link Cancel
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Tabelle 16-7. Erweiterte Einstellungen flr privates Overlay

Option

Beschreibung

Privater Netzwerkname (Private Network Name)

Wenn Sie Uber mehr als ein privates Netzwerk verfligen

und zwischen diesen unterscheiden méchten, um

sicherzustellen, dass die Edges Tunnelverbindungen nur

zu Edges in demselben privaten Netzwerk verwenden,

kdénnen Sie einen privaten Netzwerknamen festlegen und

das Overlay daran anhdngen. Dadurch wird das

Tunneling zu Edges in einem anderen, fur sie

unerreichbaren privaten Netzwerk verhindert. Dartber

hinaus sollten Sie die Edges an anderen Standorten in

diesem privaten Netzwerk konfigurieren, um denselben

privaten Netzwerknamen zu nutzen.

Beispiel:

Edgel GE1 wird an das private Netzwerk A angehangt.

Verwenden Sie das private Netzwerk A fur das an GE1

angehangte private Overlay.

Edgel GE2 wird an das private Netzwerk B angehangt.

Verwenden Sie das private Netzwerk B flr das an GE2

angehangte private Overlay.

Wiederholen Sie die gleiche Anhangung und Benennung

fur Edge2.

Wenn Sie Zweigstelle zu Zweigstelle aktivieren oder

wenn Edge2 eine Hub-Site ist:

m  Edgel GE1 versucht eine Verbindung zu Edge2 GE1
herzustellen anstatt zu GE2.

m  Edgel GE2 versucht eine Verbindung zu Edge2 GE2
herzustellen anstatt zu GE1.

Konfiguration eines statischen SLA (Configure Static
SLA)

Erzwingt, dass das Overlay von der Annahme ausgeht,
dass die festgelegten SLA-Parameter die tatsachlichen
SLA-Werte fur den Pfad sind. Auf diesem Overlay wird
keine dynamische Messung von Paketverlust, Latenz
oder Jitter durchgefuhrt. Der Quality of Experience-
Bericht verwendet diese Werte flr seine grin-gelbe-rote
Farbung im Verhaltnis zu den Schwellenwerten.

Hinweis Statische SLA-Konfiguration wird ab Version
3.4 nicht unterstltzt. Von der Verwendung dieser Option
wird abgeraten, da die dynamische Messung von
Paketverlust, Latenz und Jitter bessere Ergebnisse
liefert.
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Tabelle 16-7. Erweiterte Einstellungen fir privates Overlay (Fortsetzung)

Option Beschreibung

Dienstklasse konfigurieren (Configure Class of Service) SD-WAN Edges kénnen den Datenverkehr priorisieren
und eine 3x3-Dienstglteklassenmatrix sowohl Uber das
Internet als auch Uber private Netzwerke bereitstellen.
Einige MPLS-Netzwerke umfassen jedoch ihre eigenen
Dienstguteklassen (Quality of Service, QoS) mit jeweils
spezifischen Eigenschaften wie garantierten Raten,
Grenzwerten fur Raten, Paketverlustwahrscheinlichkeit
usw.

Anhand dieser Option kann der Edge die verfligbare
QoS-Bandbreite des privaten Netzwerks ermitteln und
das private Overlay auf einer bestimmten Schnittstelle
Uberwachen.

Hinweis AuBere DSCP-Tags missen in der
Unternehmensrichtlinie pro Anwendung/Regel festgelegt
werden, und in dieser Funktion stimmt jede
Dienstklassenzeile mit den in der Unternehmensrichtlinie
festgelegten DSCP-Tags Uberein.

Konfigurieren Sie nach dem Aktivieren dieses
Kontrollkastchens die folgenden Einstellungen:

m  Dienstklasse (Class of Service): Geben Sie einen
beschreibenden Namen fur die Dienstklasse ein. Sie
kdnnen auf diesen Namen verweisen, wahrend Sie
einen WAN-Link in einer Unternehmensrichtlinie
auswahlen. Weitere Informationen finden Sie unter
Konfigurieren der Aktionslink-Steuerung.

m  DSCP-Tags: Die Dienstklasse stimmt mit den hier
festgelegten DSCP-Tags Uberein. DSCP-Tags werden
jeder Anwendung mithilfe der Unternehmensrichtlinie
zugewiesen.

m  Bandbreite: Prozentsatz der verfigbaren Bandbreite
der Schnittstelle fiirr Ubertragungen/Uploads fiir
diese Klasse. Dieser richtet sich nach der
garantierten DienstglUtenklassenbandbreite des
privaten Netzwerks.

m  Uberwachung (Policing): Diese Option Uberwacht
die vom Datenverkehr in der Dienstklasse
verwendete Bandbreite und begrenzt den
Datenverkehr, wenn der Datenverkehr die
Bandbreite Uberschreitet.

m  Standardklasse (Default Class): Wenn der
Datenverkehr nicht unter eine der definierten Klassen
fallt, wird der Datenverkehr der Standard-
Dienstklasse zugeordnet.

Weitere Informationen zur Dienstklasse finden Sie unter

Konfigurieren von MPLS-CoS.

Strenger IP-Vorrang (Strict IP precedence) Dieses Kontrollkastchen ist verfigbar, wenn Sie das
Kontrollkastchen Dienstklasse konfigurieren (Configure
Class of Service) aktivieren.
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7

Tabelle 16-7. Erweiterte Einstellungen fir privates Overlay (Fortsetzung)

Option Beschreibung

Bei Aktivierung dieser Option werden 8 VCMP-
Unterpfade erstellt, die den 8 IP-Vorrang-Bit
entsprechen. Verwenden Sie diese Option, wenn Sie die
Dienstklassen in weniger Klassen im Netzwerk lhres
Dienstanbieters zusammenfassen mdchten.

Diese Option ist standardmaBig deaktiviert, und die
VCMP-Unterpfade werden fur die genaue Menge der
konfigurierten Dienstklassen erstellt. Die
Zusammenfassung wird nicht angewendet.

Die folgende Abbildung zeigt ein Beispiel fur erweiterte Einstellungen fur ein privates Overlay:

casurement @ [ Measure Bandwidth (Slow Start) v |
th Adjustment: @
Only: @ A

Private Network Name [ Private_Network_A h

Private Link Configuration
Configure Static SLA

Configure Class of Service
Strict IP Precedence @
Class Of Service DSCP Tags Bandwidth (%) Policing Defaul Class
’COSI— CSb5, EF < ,60— O
’COSZ— AF41,CS4 = ,207 O Q
oS53 AF21,CS2 st O ®

Advanced | Update Link || Cancel

Klicken Sie auf Link aktualisieren (Update Link), um die Einstellungen zu speichern.

Konfigurieren von MPLS-CoS

Sie konnen den Datenverkehr verwalten, indem Sie die Dienstklasse (Class of Service, CoS) in
einem privaten WAN-Link definieren. Sie kdnnen ahnliche Datenverkehrstypen wie eine Klasse
gruppieren. Die CoS behandelt jede Klasse mit ihrer Dienstprioritat.

Fur jeden Edge, der aus privaten WAN-Links besteht, kdnnen Sie die Dienstklasse definieren.

1
2

Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Edges.

Klicken Sie entweder auf das Geratesymbol neben einem Edge oder klicken Sie auf den Link
zum Edge und dann auf die Registerkarte Gerat (Device).

Klicken Sie im Abschnitt WAN-Einstellungen (WAN Settings) auf Benutzerdefiniertes WAN-
Overlay hinzufiigen (Add User Defined WAN Overlay) und wéhlen Sie den Linktyp Privat
(Private).
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4 Sie kdnnen die Dienstklasse auch fur einen vorhandenen privaten Link definieren, indem Sie
auf Bearbeiten (Edit) klicken.

5 Klicken Sie in den WAN-Overlay (WAN Overlay)-Einstellungen auf Erweitert (Advanced) und
aktivieren Sie das Kontrollkastchen Dienstklasse konfigurieren (Configure Class of Service).
Bei Aktivierung dieser Option werden die folgenden Einstellungen angezeigt und
entsprechend konfiguriert. Sie kdnnen auf das Pluszeichen (+) klicken, um mehrere
Dienstklassen hinzuzufligen.

Strenger IP-Vorrang (Strict IP precedence): Aktivieren Sie dieses Kontrollfach, um
strengen IP-Vorrang durchzusetzen.

Bei Aktivierung dieser Option werden 8 VCMP-Unterpfade erstellt, die den 8 IP-Vorrang-
Bit entsprechen. Verwenden Sie diese Option, wenn Sie die Dienstklassen in weniger
Klassen im Netzwerk Ihres Dienstanbieters zusammenfassen mdchten.

Diese Option ist standardmaBig deaktiviert, und die VCMP-Unterpfade werden flur die
genaue Menge der konfigurierten Dienstklassen erstellt. Die Zusammenfassung wird nicht
angewendet.

Dienstklasse (Class of Service): Geben Sie einen beschreibenden Namen fir die
Dienstklasse ein. Der Name kann eine Kombination aus alphanumerischen und
Sonderzeichen sein.

DSCP-Tags (DSCP Tags): Klicken Sie auf Festlegen (Set), um der Dienstklasse DSCP-Tags
zuzuweisen. Sie kbnnen mehrere DSCP-Tags aus der verflgbaren Liste auswahlen.

Hinweis Sie sollten DSCP-Tags mit gleicher IP-Prioritat zur gleichen Dienstklasse
zuordnen. Eine CoS-Warteschlange kann ein Aggregat aus vielen Klassen sein, aber
DSCP-Werte derselben Klasse konnen nicht Teil von Warteschlangen fur mehrere Klassen
sein.

Beispielsweise kann die folgende Gruppe von DSCP-Tags nicht Uber mehrere
Warteschlangen verteilt werden:

s CSlund AF11 zu AF14
m  CS2 und AF21zu AF24
m  CS3 und AF31zu AF34

m  CS4 und AF41zu AF44

Bandbreite (Bandwidth): Geben Sie einen Wert in Prozent fir den Datenverkehr ein, der
der CoS zugeordnet ist. Dieser Wert weist der Klasse eine Gewichtung zu. Der
eingehende Datenverkehr wird basierend auf der dazugehdrigen Gewichtung verarbeitet.
Wenn mehrere Dienstklassen vorhanden sind, sollte der Gesamtwert der Bandbreite bis
zu 100 betragen.

VMware, Inc. 292



VMware SD-WAN by VeloCloud-Administratorhandbuch

= Uberwachung (Policing): Aktivieren Sie das Kontrollkdstchen, um die klassenbasierte
Uberwachung zu aktivieren. Diese Option Uberwacht die Bandbreite, die vom
Verkehrsfluss in der Dienstklasse verwendet wird, und wenn der Verkehr die Bandbreite
Uberschreitet, Uberwacht sie den Datenverkehr.

m  Standardklasse (Default Class): Klicken Sie, um die entsprechende Dienstklasse als
Standard festzulegen. Wenn der eingehende Datenverkehr nicht unter eine der
definierten Klassen fallt, wird der Datenverkehr mit der Standard-CoS verknupft.

6 Klicken Sie auf Link aktualisieren (Update Link), um die Einstellungen zu speichern.

Das folgende Beispiel zeigt mehrere Dienstklassen mit unterschiedlichen Gruppen von DSCP-

Tags.

Dienstklasse Beschreibung DSCP-Tags Uberwachung
CoS1 Audio CS5, EF Aktiviert
CoS2 Video AF41, CS4 Deaktiviert
CoS3 Dateilbertragung AF21, CS2 Deaktiviert

Private Link Configuration
Configure Static SLA;
Configure Class of Service:

Strict IP Precedence @

Class Of Service DSCP Tags Bandwidth (%) Policing Default Class

[cos 1 CS5, EF ¢ [0 ¢ o®
[Cos 2 AFA1,CS4 S -+
[Cos 3 AF21,CS2 [0 0 -~

Weitere Informationen zu den Einstellungen fuir WAN-Overlay finden Sie unter Konfigurieren der
Einstellungen fur Edge-WAN-Overlay.

Erreichbarkeit des SD-WAN-Diensts uber MPLS

Ein Edge mit ausschlieBlich privaten MPLS-Links kann den Orchestrator und die Gateways in der
Public Cloud Uber die Option ,,SD-WAN-Dienst erreichbar (SD-WAN Service Reachable)“
erreichen.

In einer Site ohne direkten 6ffentlichen Internetzugang ermaéglicht die Option ,,SD-WAN-Dienst
erreichbar (SD-WAN Service Reachable)* die Nutzung des privaten WAN fUr private Site-zu-Site-
VCMP-Tunnel und als Pfad fur die Kommunikation mit einem im Internet gehosteten VMware SD-
WAN-Dienst.

Bei hybriden Umgebungen, die Uber Links vom Typ ,,Nur MPLS* verflgen oder ein Failover zu
MPLS-Links erfordern, konnen Sie die Option , SD-WAN-Dienst erreichbar (SD-WAN Service
Reachable)“ aktivieren.
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Nur-MPLS-Sites

VMware SD-WAN unterstutzt private WAN-Bereitstellungen mit einem gehosteten VMware SD-
WAN-Dienst fur Kunden mit hybriden Umgebungen, die auf Sites mit nur einem privaten WAN-
Link bereitstellen.

In einer Site ohne o6ffentliche Overlays kann das private WAN als primares Kommunikationsmittel
mit dem VMware SD-WAN-Dienst genutzt werden, einschlieBlich der folgenden Einstellungen:

m  Erreichbarkeit des SD-WAN-Diensts Uber private Verbindung aktiviert
m  NTP-AuBerkraftsetzung mithilfe privater NTP-Server aktiviert

Die folgende Abbildung zeigt einen regionalen Hub mit Internetverbindung und SD-WAN Edge
ausschlieBlich mit MPLS-Verbindung.

N

|
Internet

— D

PN
SD-WAN Cloud-
Orchestrator Gateway

Regionale
Site ~ Hub-Site
nur fur MPLS Ny
|
Zweigstellen- _C)_
Edge MPLS
9 T\ ]
[m 3 {— <~} {— +} [im |HUb'Edge
L/ ! |
LAN LAN

SD-WAN Edge verbindet sich Uber einen
regionalen Hub mit SD-WAN Orchestrator

———— SD-WAN Edge verbindet sich tber einen
regionalen Hub mit SD-WAN Gateway

——— SD-WAN Gateway informiert die private IP des
SD-WAN Edge -Hubs, und zwischen dem
SD-WAN Edge und dem Hub wird
IPsec eingerichtet.

Der Datenverkehr vom SD-WAN Edge mit Links vom Typ ,,Nur MPLS* wird zum Orchestrator und
Gateway Uber einen regionalen Hub geleitet, der einen Breakout in die Public Cloud durchflhren
kann. Die Option ,,SD-WAN-Dienst erreichbar (SD-WAN Service Reachable)“ ermoglicht es dem
Edge, online und Uber den Orchestrator verwaltbar zu bleiben, und lasst eine 6ffentliche
Internetverbindung Uber das Gateway zu, unabhangig davon, ob es eine 6ffentliche Link-
Konnektivitat gibt.

VMware, Inc. 294



VMware SD-WAN by VeloCloud-Administratorhandbuch

Dynamisches Failover tUber MPLS

Wenn alle 6ffentlichen Internetverbindungen ausfallen, kdnnen Sie wichtigen
Internetdatenverkehr per Failover zu einem privaten WAN-Link verlagern. Die folgende
Abbildung veranschaulicht die Resilienz von SD-WAN Orchestrator und Non VMware SD-WAN
Site, Zscaler.

N

|
Internet

Il I Zscaler

PEY
SD-WAN
Orchestrator
\ Cloud-
Gateway

Regionale
Hub-Site

Zweigstellen-

_+_ Edge 2

MPLS
™\ ]
[ | | |—>l<—| [m__]Hub-Edge
LAN LAN— VMware SD-WAN
by VeloCloud
Beispie: b Beispie:

Ausfallsicherheit bei SD-WAN Orchestrator Ausfallsicherheit bei Zscaler

'
'
'
'
'
Die SD-WAN Orchestrator-Konnektivitat !
wird Uber das Internet hergestellt. '

. das Internet hergestellt.

. —— Wenn der 6ffentliche Link fehlschlagt,

. wird Zscaler Uber MPLS verbunden.

______________________________________________________________________________________

—— Wenn das Internet fehlschlagt, wird SD-WAN

'
'
'
‘
'
! Die Konnektivitat von Zscaler mit
'
'
'
Orchestrator Uber MPLS verbunden. .
'

'
'
'
'
'
Nicht-VMware SD-WAN-Sites wird tber ‘
'
'
'
'
'
'

m  Orchestrator-Resilienz: Der Orchestrator stellt eine Verbindung zum Internet her. Wenn das
Internet ausfallt, stellt der Orchestrator eine Verbindung tUber MPLS her. Die Orchestrator-
Verbindung wird mithilfe der IP-Adresse eingerichtet, die Uber MPLS angekindigt wird. Die
Verbindung nutzt die 6ffentliche Internetverbindung im regionalen Hub.

m Zscaler-Resilienz: Die Zscaler-Verbindung wird Uber das Internet eingerichtet. Wenn die

offentliche Verbindung ausfallt, stellt Zscaler die Verbindung tUber MPLS her.
Konfigurieren von ,.SD-WAN-Dienst erreichbar (SD-WAN Service Reachable)“
1 Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Edges.

2 Klicken Sie auf der Seite ,,Edges” entweder auf das Geratesymbol neben einem Edge oder
klicken Sie auf den Link zu dem Edge und dann auf die Registerkarte Gerat (Device).

3 Scrollen Sie nach unten zu Schnittstelleneinstellungen (Interface Settings) und bearbeiten
Sie die mit dem MPLS-Link verbundene Schnittstelle Gber Bearbeiten (Edit).
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4  Aktivieren Sie im Fenster Schnittstelle (Interface) das Kontrollkédstchen Benutzerdefiniertes
Overlay (User Defined Overlay).

Virtual Edge ?) %
Interface GE6 B override interface

rrerface Enghlzd
c

All Segments

Addressing Type
s |172.16.1.10

29

172.16.1.11

WAM Overlay User Defined Overlay ¥

x

SsO0@@@ O

DHCP Server

| UpdateGEs || cancel |

Die Option SD-WAN-Dienst erreichbar (SD-WAN Service Reachable) ist nur flr ein Netzwerk
vom Typ Benutzerdefiniertes Overlay (User Defined Overlay) verflgbar.

5 Bearbeiten Sie im Abschnitt WAN-Einstellungen (WAN Settings) die mit Benutzerdefiniertes
Overlay (User Defined Overlay) aktivierte Schnittstelle tGber die Option Bearbeiten (Edit).

6 Aktivieren Sie im Fenster Benutzerdefiniertes WAN-Overlay (User Defined WAN Overlay)
das Kontrollkastchen SD-WAN-Dienst erreichbar (SD-WAN Service Reachable), um Sites
bereitzustellen, die nur Uber einen privaten WAN-Link verfligen und/oder die Moéglichkeit
bieten, ein Failover von kritischem Netzwerkverkehr zu einem privaten WAN-Link
durchzufuhren.
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Virtual Edge; GE6_Private ? %

User Defined WAN Overlay
Link Type
Na [ _private
Adaress
169.254.8.2

169.254.10.2
169.254.10.10

n. &

Optional Configuration €

update selection | v

| updatelink | [ cancel |

Wenn Sie das Kontrollkédstchen SD-WAN-Dienst erreichbar (SD-WAN Service Reachable)
aktivieren, wird eine Liste der 6ffentlichen IP-Adressen von SD-WAN Gateways und SD-WAN
Orchestrator angezeigt, die moglicherweise Uber das private Netzwerk angekindigt werden
mussen, wenn noch keine Standardroute Uber das gleiche private Netzwerk von der Firewall
angekundigt wurde.

7 Konfigurieren Sie die Ubrigen Optionen nach Bedarf und klicken Sie auf Link aktualisieren
(Update Link), um die Einstellungen zu speichern.

Weitere Informationen zu den anderen Optionen im Fenster WAN-Overlay (WAN Overlay)
finden Sie unter Konfigurieren der Einstellungen fur Edge-WAN-Overlay.

Konfigurieren von SNMP-Einstellungen auf der Edge-Ebene

SNMP ist ein haufig verwendetes Protokoll flr die Netzwerklberwachung, und MIB ist eine
Datenbank, die SNMP zur Verwaltung von Entitaten zugeordnet ist. SNMP kann aktiviert werden,
indem Sie die gewlnschte SNMP-Version auswahlen, wie in den Schritten unten erlautert. Auf der
Edge-Ebene kdnnen Sie die im Profil angegebenen Einstellungen flir SNMP auBer Kraft setzen,
indem Sie das Kontrollkastchen Edge-AuBerkraftsetzung aktivieren (Enable Edge Override)
aktivieren.

Bevor Sie beginnen:

m  So laden Sie die SD-WAN Edge-MIB herunter: Navigieren Sie zum Bildschirm Remote-
Diagnose (Remote Diagnostic) (Test & Fehlerbehebung > Remote-Diagnose (Test &
Troubleshooting > Remote Diagnostics)) und fihren Sie MIB fir SD-WAN Edge aus.
Kopieren und Einflgen von Ergebnissen auf Ihre lokale Maschine.

m Installieren Sie alle von VELOCLOUD-EDGE-MIB benétigten MIBs auf dem Client-Host,
einschlieBlich SNMPv2-SMI, SNMPv2-CONF, SNMPv2-TC, INET-ADDRESS-MIB, IF-MIB, UUID-
TC-MIB und VELOCLOUD-MIB. Alle oben genannten MIBs, auBer VELOCLOUD-MIB, kénnen
online gefunden werden. Uberpriifen Sie fir VELOCLOUD-MIB die VeloCloud-Website.
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Uber diese Aufgabe: Auf der Edge-Ebene kénnen Sie die im Profil angegebenen Einstellungen
fur SNMP auBer Kraft setzen, indem Sie das Kontrollkdstchen Edge-AuBerkraftsetzung aktivieren
(Enable Edge Override) aktivieren. Die Option ,,Edge-AuBerkraftsetzung (Edge Override)“
aktiviert Edge-spezifische Anderungen an den angezeigten Einstellungen und deaktiviert weitere
automatische Updates aus dem Konfigurationsprofil fur dieses Modul. Um die Konsistenz und
Benutzerfreundlichkeit zu erleichtern, wird empfohlen, Konfigurationen auf dem Profil statt auf
der Edge-Ausnahmeebene festzulegen.

Unterstutzte MIBs

= SNMP MIB-2-System

= SNMP MIB-2-Schnittstellen

s VELOCLOUD-EDGE-MIB

m  HOST-RESOURCES-MIB, von RFC 1514

Vorgehensweise zum Konfigurieren von SNMP-Einstellungen auf der Edge-Ebene:

1 Rufen Sie VELOCLOUD-EDGE-MIB auf dem Bildschirm ,,Remote-Diagnose (Remote
Diagnostic)“ von SD-WAN Orchestrator ab.

2 Installieren Sie alle MIBs, die von VELOCLOUD-EDGE-MIB benétigt werden.
3 Navigieren Sie in der SD-WAN Orchestrator-Instanz zu Konfigurieren (Configure) > Edges.
Der Bildschirm VeloCloud Edges wird angezeigt.

4 Wahlen Sie einen Edge aus, fur den Sie SNMP-Einstellungen konfigurieren méchten, und
klicken Sie auf das Symbol Gerét (Device) unter der Spalte ,,Gerat (Device)*.

Der Bildschirm Konfiguration-Edges (Configuration Edges) des ausgewahlten Edge wird
angezeigt.

5 Scrollen Sie nach unten zum Bereich SNMP-Einstellungen (SNMP Settings) und aktivieren Sie
das Kontrollkastchen Edge-AuBerkraftsetzung aktivieren (Enable Edge Override). Sie
kdnnen zwischen zwei Versionen wahlen: v2c oder v3.

SNMP Settings kEnahIeEdgeoverride A
Versions Enabled: v2e v3
6 Fuhren Sie fur eine SNMP v2c-Konfiguration die folgenden Schritte aus:
a Aktivieren Sie das Kontrollkastchen v2c.

b Geben Sie einen Port in das Textfeld Port ein. Die Standardeinstellung ist 161.

¢ Geben Sie im Textfeld Community ein Wort oder eine Zahlenfolge ein, die als ,,Kennwort*
fungiert und Ihnen den Zugriff auf den SNMP-Agenten ermdglicht.

d FuUr zuldssige IPs:

m  Aktivieren Sie das Kontrollkastchen Alle (Any), damit jede IP-Adresse auf den SNMP-
Agenten zugreifen kann.
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. Um den Zugriff auf den SNMP-Agenten einzuschranken, deaktivieren Sie das
Kontrollkastchen Alle (Any) und geben Sie die IP-Adresse(n) ein, die fur den Zugriff
auf den SNMP-Agenten zulassig ist/sind.

SNMP Settings

7 FUhren Sie fur eine SNMP v3-Konfiguration, die zusatzliche Sicherheitsunterstlitzung bietet,
die folgenden Schritte aus:

a Geben Sie einen Port in das Textfeld Port ein. Die Standardeinstellung ist 161.
b Geben Sie einen Benutzernamen und ein Kennwort in die entsprechenden Textfelder ein.

c Aktivieren Sie das Kontrollkdstchen Datenschutz (Privacy), wenn Sie die
Paketlbertragung verschlisseln moéchten.

d Wenn Sie das Kontrollkdstchen Datenschutz (Privacy) aktiviert haben, wahlen Sie aus
dem Dropdown-MenU Algorithmus (Algorithm) ,,DES“ oder , AES* aus.

SNMP Settings

SNMP Version V3

8 Konfigurieren Sie die Firewalleinstellungen. Nachdem Sie SNMP-Einstellungen konfiguriert
haben, navigieren Sie zu den Firewalleinstellungen (Konfigurieren >Profile > Firewall
(Configure >Profiles > Firewall)), um die Firewalleinstellungen zu konfigurieren, die Ihre
SNMP-Einstellungen aktivieren.

Hinweis Die Uberwachung von SNMP-Schnittstellen wird bei DPDK-aktivierten Schnittstellen
nicht unterstiutzt.

Konfigurieren von AuBerkraftsetzungen fur WLAN-Funk

Auf der Edge-Ebene kdnnen Sie die im Profil angegebenen WLAN-Einstellungen auBer Kraft
setzen, indem Sie das Kontrollkdstchen Edge-AuBerkraftsetzung aktivieren (Enable Edge
Override) aktivieren. Basierend auf dem Edge-Modell und dem fir den Edge konfigurierten Land
kdnnen Sie mit den WLAN-Funkeinstellungen ein fur den Edge unterstutzten Funkbereich und
einen Kanal auswahlen.

Fuhren Sie die folgenden Schritte aus, um die WLAN-Funkeinstellungen auf der Edge-Ebene
auBer Kraft zu setzen.
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Voraussetzungen

Bevor Sie den WLAN-Funkbereich und den Kanal fur den Edge konfigurieren, ist es wichtig,
das richtige Land fur den Betrieb des WLAN-Funks einzustellen, um den lokalen
Anforderungen fur die WLAN-Ubertragung zu entsprechen. Stellen Sie sicher, dass das
richtige Land fur den Edge-Betrieb im Abschnitt Kontakt und Standort (Contact & Location)
der Edge-Ubersicht (Edge Overview)-Konfigurationsseite konfiguriert ist. Die Adresse wird
automatisch nach dem Aktivieren des Edge eingetragen. Sie konnen die Adresse jedoch bei
Bedarf manuell Uberschreiben.

Hinweis Das Land sollte in der 2-Zeichen-Notation nach ISO 3166-1-alpha-2 angegeben
werden (z. B. US, DE, IN usw.).

Verfahren

Navigieren Sie in der SD-WAN Orchestrator-Instanz zu Konfigurieren (Configure) > Edges.

Wahlen Sie einen Edge aus, in dem Sie die WLAN-Funkeinstellungen auBer Kraft setzen
mochten, und klicken Sie auf das Symbol unter der Spalte Gerat (Device).

Die Seite Gerateeinstellung (Device Setting) fir den ausgewahlten Edge wird angezeigt.

Im Dropdown-MenU Segment konfigurieren (Configure Segment) ist standardmaBig die
Option Globales Segment [Normal] (Global Segment [Regular]) ausgewahlt. Falls
erforderlich, kdnnen Sie aus dem Dropdown-MenU ein anderes Profilsegment auswahlen.

Navigieren Sie zum Bereich WLAN-Funkeinstellungen (WI-Fl Radio Settings) und aktivieren
Sie das Kontrollkastchen Edge-AuBerkraftsetzung aktivieren (Enable Edge Override).

Wi-Fi Radio Settings o a
Radic Enabled: e
Country. N
Go 1o Edge Overview 10 change Edge location
Bug
Channe | Automatic ¥

| Automatic

3%
Multi-Source QoS

44

SNMP Settings

1153
NTF Servers

157

Frivane NTE Servers i_lbl sabled
Wahlen Sie unter Bereich (Band) einen Funkbereich in den flur das Edge unterstUtzten
Funkfrequenzen aus.
Wahlen Sie im Dropdown-MenU Kanal (Channel) einen fur den Edge unterstitzten Funkkanal

aus.

Hinweis Unter Bereich (Band) und Kanal (Channel) werden nur die unterstltzten
Funkbereiche und Kanale fur den konfigurierten Standort des Edge angezeigt.
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7 Wenn Sie den Standort des Edge &ndern méchten, klicken Sie auf Zum Andern des Edge-
Standorts zur Edge-Ubersicht navigieren (Go to Edge Overview to change edge location).
Die Seite Edge-Ubersicht (Edge Overview) wird fiir den ausgewéahlten Edge angezeigt.

a Klicken Sie im Bereich Kontakt und Standort (Contact & Location) auf den Link Standort
aktualisieren (Update Location), um den Edge-Standort festzulegen, und klicken Sie auf
Anderungen speichern (Save Changes).

8 Kilicken Sie auf Anderungen speichern (Save Changes). Die WLAN-Funkeinstellungen werden
far den ausgewahlten Edge auBer Kraft gesetzt.

Hinweis Wenn ein Land nicht fur den Edge festgelegt ist oder das Land ungultig ist, wird die
Funkeinstellung fur Bereich (Band) auf 2,4 GHz und die Funkeinstellung fir Kanal (Channel)
auf Automatisch (Automatic) festgelegt.

Sicherheits-VNFs

Virtuelle Netzwerkfunktionen (VNFs) sind einzelne Netzwerkdienste, z. B. Router und Firewalls,
die als rein softwarebasierte VM-Instanzen auf allgemeiner Hardware ausgefthrt werden.
Beispielsweise setzt eine Routing-VNF den gesamten Funktionsumfang eines Routers um, wird
aber ausschlieBlich in Form von Software allein oder mit anderen VNFs zusammen auf
allgemeiner Hardware ausgefuhrt. VNFs werden innerhalb der NFV-Architektur verwaltet und
orchestriert.

Die Virtualisierung von NFV und VNF bedeutet, dass Netzwerkfunktionen unabhangig von der
zugrunde liegenden Hardware in verallgemeinerter Weise umgesetzt werden. VNFs kdnnen in
jeder beliebigen VM-Umgebung in der Zweigstelle, Cloud oder im Datencenter ausgefihrt
werden. Mit dieser Architektur haben Sie die folgenden Méglichkeiten:

m  Sie kdnnen Netzwerkdienste an einem optimalen Speicherort einfligen, um flUr angemessene
Sicherheit zu sorgen. Beispielsweise kdnnen Sie eine VNF-Firewall in eine mit dem Internet
verbundene Zweigstelle einfligen, anstatt einen (ineffizienten) MPLS-Link zu verwenden, um
Datenverkehr durch ein entferntes Datencenter mit Firewallschutz zu fadeln.

m  Sie kdnnen die Leistung von Anwendungen optimieren. Mithilfe einer VNF fur Sicherheit oder
fur die bevorzugte Behandlung von bestimmtem Datenverkehr kann der Datenverkehr den
direktesten Weg zwischen dem Benutzer und der Cloud-Anwendung folgen. In einer VM-
Umgebung kénnen mehrere VNFs gleichzeitig ausgefuhrt werden, voneinander isoliert und
unabhangig voneinander geandert oder aktualisiert werden.

In den folgenden Tabellen sind die Firewalls von Drittanbietern aufgefihrt, die von VMware SD-
WAN unterstutzt werden, zusammen mit der Support-Matrix:
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Tabelle 16-8. Palo Alto Networks-Firewall - Support-Matrix

VMware SD-WAN

Edge-Plattform Edge 520v Edge 840 Edge 620 Edge 640 Edge 680

Empfohlene VM-50 Lite VM-100 VM-50 Lite VM-100 VM-100

Firewall-Modelle

der VM-Serie

Anzahl der 2 2 2 2 2

verfligbaren

vCPUs flr die

Firewall der VM-

Serie

Verfugbarer 4,5 GB 6,5 GB 4,5 GB 6,5 GB 6,5 GB

Arbeitsspeicher

fur VNF

Verflgbarer 64 GB 120 GB 64 GB 120 GB 120 GB

Speicherplatz auf

Edge fur VNF

VMware SD-WAN- | Version 3.2.0 Version 3.2.0 Version 3.4.3 Version 3.4.3 Version 3.4.3 oder

Softwareversion oder héher oder héher oder héher oder héher héher

Version Panorama Version 8.0.5 Version 8.0.5 Version 8.0.5 Version 8.0.5 Version 8.0.5 oder
oder hoher oder hoher oder hoher oder hoher héher

Tabelle 16-9. Check Point-Firewall - Support-Matrix

VMware SD-WAN

Edge-Plattform Edge 520v Edge 840 Edge 620 Edge 640 Edge 680

Verflgbarer 2 GB 4GB 2 GB 4GB 4GB

Arbeitsspeicher

fur VNF

Anzahl der 2 2 2 2 2

verfligbaren

vCPUs fur VNF

Verfugbarer 64 GB 100 GB 120 GB 120 GB 120 GB

Speicher auf Edge

fur VNF

Maximaler 100 Mbit/s 550 Mbit/s 100 Mbit/s 350 Mbit/s 500 Mbit/s

Durchsatz von SD-

WAN und

Checkpoint-VNF

VMware SD-WAN- | Version 3.3.2 Version 3.3.2 Version 3.4.3 Version 3.4.3 Version 3.4.3 oder

Softwareversion oder héher oder héher oder héher oder héher héher
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Tabelle 16-9. Check Point-Firewall - Support-Matrix (Fortsetzung)

VMware SD-WAN

Edge-Plattform Edge 520v

Edge 840 Edge 620

Edge 640 Edge 680

Version R77.20
oder héher

Version des
Checkpoint VNF-
Betriebssystems

Version R77.20
oder héher

Version R77.20
oder héher

Version R77.20
oder héher

Version R77.20
oder héher

Version der Version 80.30

Version 80.30 Version 80.30

Version 80.30 Version 80.30

Checkpoint oder hoher oder hoher oder hoher oder hoher oder hoher
Manager-Software

Tabelle 16-10. Fortinet-Firewall — Support-Matrix

VMware SD-WAN Edge-Plattform Edge 520v Edge 840
Empfohlene Firewall-Modelle der VM- VMO0, VMO1 VMO0, VMO1, VM02
Serie

Verflgbarer Arbeitsspeicher fur VNF 2 GB 4 GB

Anzahl der verfligbaren vCPUs flr 2 2

VNF

Verfligbarer Speicher auf Edge fur 64 GB 100 GB

VNF

Maximaler Durchsatz von SD-WAN 100 Mbit/s 500 Mbit/s

und FortiGate VNF

VMware SD-WAN-Softwareversion

Version 3.3.1 oder héher

Version 3.3.1 oder héher

FortiOS-Version

Version 6.0 und 6.2.0

Version 6.0 und 6.2.0

Sie kbnnen Datenverkehr Uber VNF auf einem SD-WAN Edge bereitstellen und weiterleiten.

Konfigurieren des VNF-Verwaltungsdiensts

VMware SD-WAN unterstutzt Firewalls von Drittanbietern, die als VNF verwendet werden
kénnen, um Datenverkehr durch Edges weiterzuleiten.

Wahlen Sie die Firewall eines Drittanbieters aus und konfigurieren Sie die Einstellungen
entsprechend. Moglicherweise mussen Sie auch zusatzliche Einstellungen in der Firewall des
Drittanbieters konfigurieren. Weitere Konfigurationen finden Sie in den Handbuchern zur
Bereitstellung der entsprechenden Drittanbieter-Firewall.

Konfigurieren Sie fur die VNF-Typen Check Point-Firewall und Fortinet-Firewall das VNF-Image
mithilfe der Systemeigenschaft edge.vnf.extralmagelnfos. Flr die Konfiguration der
Systemeigenschaften benodtigen Sie Operator-Benutzerstatus. Wenn Sie keinen Zugriff auf die
Operator-Rolle haben, wenden Sie sich fur die Konfiguration des VNF-Image an Ilhren Operator.

Hinweis In der Systemeigenschaft missen Sie den korrekten Prifsummenwert angeben. Der
Edge berechnet die Prifsumme des heruntergeladenen VNF-Image und vergleicht den Wert mit
dem in der Systemeigenschaft verfigbaren Wert. Der Edge stellt die VNF nur bereit, wenn beide

Prifsummenwerte gleich sind.
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Verfahren

1 Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Netzwerkdienste
(Network Services).

2 Scrollen Sie auf der Seite Dienste (Services) nach unten zum Abschnitt VNFs und klicken Sie
auf Neu (New).

3 Geben Sie im Fenster Konfiguration des VNF-Verwaltungsdiensts (VNF Service
Management Configuration) einen beschreibenden Namen fur den Sicherheits-VNF-Dienst
ein und wahlen Sie einen VNF-Typ aus der Dropdown-Liste aus.

VNF Service Management Configuration ? %
* MName @ |
* \NF Type [Select o
Select a VNF type to continue.
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4 Konfigurieren Sie die Einstellungen basierend auf dem ausgewahlten VNF-Typ.

a Konfigurieren Sie fur den VNF-Typ Palo Alto Networks-Firewall (Palo Alto Networks
Firewall) Folgendes:

VNF Service Management Configuration ?) %

* Name: @ | Palo Alto Networks Management Server West Coast
* VNF Type: Palo Alto Networks Firewall

* Primary Panorama IP Address: | 172.16.3.52

Secondary Panorama IP Address: |

* Pancrama Auth Key:

sssssssnssennns &

Save Chages Cancel

1 Primare Panorama-IP-Adresse (Primary Panorama IP Address) - Geben Sie die
primare IP-Adresse des Panorama-Servers ein.

2 Sekundare Panorama-IP-Adresse (Primary Panorama IP Address) — Geben Sie die
sekundare IP-Adresse des Panorama-Servers ein.

3 Panorama-Authentifizierungsschliissel (Panorama Auth Key) - Geben Sie den auf
dem Panorama-Server konfigurierten Authentifizierungsschlissel ein. VNF verwendet
den AuthentifizierungsschlUssel, um sich bei Panorama anzumelden und zu
kommunizieren.

4 Klicken Sie auf Anderungen speichern (Save Changes).

Definieren Sie nach der Konfiguration von Palo Alto Networks als VNF-Typ die VNF-
Lizenzen. Diese Lizenzen werden auf einen oder mehrere VNF-konfigurierte Edges
angewendet.

1 Scrollen Sie auf der Seite Dienste (Services) nach unten zum Abschnitt VNF-Lizenzen
(VNF Licenses) und klicken Sie auf Neu (New).

2 Konfigurieren Sie im Fenster Konfiguration der VNF-Lizenzen (VNF License
Configuration) die folgenden Einstellungen:

VNF License Configuration ?) ¥
* Name: @ [vM-50 License
* VNF Type Palo Alto Networks Firewall
* License Server API Key ‘ @
* Auth Code |v5073004 Test

Save Changes Cancel

s Name - Geben Sie einen beschreibenden Namen fur die VNF-Lizenz ein.
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s VNF-Typ (VNF Type) - Wahlen Sie den VNF-Typ aus der Dropdown-Liste aus.
Derzeit ist Palo Alto Networks-Firewall (Palo Alto Networks Firewall) die einzige
verfligbare Option.

m Lizenzserver-API-Schlissel (License Server APl Key) - Geben Sie den
LizenzschlUssel aus Ihrem Palo Alto Networks-Konto ein. SD-WAN Orchestrator
verwendet diesen Schlissel zur Kommunikation mit dem Palo Alto Networks-
Lizenzserver.

m  Autorisierungscode (Auth Code) - Geben Sie den von Palo Alto Networks
gekauften Autorisierungscode ein.

m  Klicken Sie auf Test (Testen), um die Konfiguration zu prafen.

3 Klicken Sie auf Anderungen speichern (Save Changes).

Sie kdnnen die VNF-Lizenzen beim Konfigurieren der Palo Alto Networks-Firewall (Palo
Alto Networks Firewall) als VNF-Typ auf Edges anwenden.

b Konfigurieren Sie fir den VNF-Typ Check Point-Firewall (Check Point Firewall) die
folgenden Einstellungen:

VNF Service Management Configuration ? %

* Harme: @ [ Check Point Firevall
% WINF Type: Check Paint Firewall

* |172.16.1.5

cau-kix/checkpoint. 10.2
4 0(test,sha-1) v

#* File Checksum:

* hps 53
|Admin

LU TR TTEE Y @

| Save Changes | | Cancel |

1 Primare IP fiir den Check Point-Verwaltungsserver (Primary Check Point Mgmt
Server IP) - Geben Sie die IP-Adresse der Check Point-Smart-Konsole ein, die eine
Verbindung zur Check Point-Firewall herstellt.

2 SIC-Schliissel fiir den Zugriff auf den Verwaltungsserver (SIC Key for Mgmt Server
Access) - Geben Sie das Kennwort ein, mit dem die VNF in der Check Point-Smart-
Konsole registriert wird.

3 Administratorkennwort (Admin Password) - Geben Sie das Administratorkennwort
ein.

4 VNF-Image-Speicherort (VNF Image Location) - Geben Sie den Image-Speicherort
ein, von dem der SD-WAN Orchestrator das VNF-Image herunterladen soll.
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5 Image-Version (Image Version) - Wé&hlen Sie eine Version des VNF-Image fir Check
Point aus der Dropdown-Liste aus. Die Image-Version wird von der
Systemeigenschaft edge.vnf.extralmagelnfos abgeleitet.

Dateipriifsummentyp (File Checksum Type) - Gibt die Methode zur Validierung des
VNF-Image an und wird automatisch ausgeflllt, nachdem Sie eine Image-Version
ausgewahlt haben.

7 Dateipriifsumme (File Checksum) - Gibt die Prifsumme zur Validierung des VNF-
Image an und wird automatisch ausgeflllt, nachdem Sie eine Image-Version
ausgewahlt haben. Der Prifsummenwert wird von der Systemeigenschaft
edge.vnf.extralmagelnfos abgeleitet.

8 Download-Typ (Download Type) - Wahlen Sie den Image-Typ aus. Geben Sie flr
https Ihren Benutzernamen und Ihr Kennwort ein. Geben Sie fur s3 die Parameter
AccessKeyid und SecretAccessKey ein.

9 Klicken Sie auf Anderungen speichern (Save Changes).

¢ Konfigurieren Sie fur den VNF-Typ Fortinet-Firewall (Fortinet Firewall) die folgenden
Einstellungen:

VNF Service Management Configuration ?,0%
* Name: @ |F0|‘tinet
* VNF Type: Fortinet Firewall

% Fortinet Mgmt Server IP: |192. 168.33.100
* Fortimanager Serial Number |FI*]G—VI*1TI"1—1DDSS4942
* BRegistration Password: sssscsce @
* VNF Image Location: |zsu—p3s,’f0rti.5.3.0
* Image Version |6.DS[?EZ4,Sha—1) V|
* File Checksum Type:
* File Checksum:
* Download Type: @ hrips O s3

User Name: |admin

Password: sense @

| SaveChanges | | Cancel |

1 IP des Fortinet-Verwaltungsservers (Fortinet Mgmt Server IP) - Geben Sie die IP-
Adresse des FortiManagers ein, um eine Verbindung zum FortiGate herzustellen.

2 Seriennummer von FortiManager (Fortimanager Serial Number) - Geben Sie die
Seriennummer von FortiManager ein.

Registrierungskennwort (Registration Password) - Geben Sie das Kennwort fir die
Registrierung der VNF beim FortiManager ein.
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4 VNF-Image-Speicherort (VNF Image Location) - Geben Sie den Image-Speicherort
ein, von dem der SD-WAN Orchestrator das VNF-Image herunterladen soll.

5 Image-Version (Image Version) - Wahlen Sie eine Version des VNF-Image fir
Fortinet aus der Dropdown-Liste aus. Die folgenden Optionen stehen zur Verfligung:
6.05 und 6.20. Die Image-Version wird von der Systemeigenschaft
edge.vnf.extralmagelnfos abgeleitet.

6 Dateipriifsummentyp (File Checksum Type) - Gibt die Methode zur Validierung des
VNF-Image an und wird automatisch ausgefullt, nachdem Sie eine Image-Version
ausgewahlt haben.

7 Dateiprifsumme (File Checksum) - Gibt die Prifsumme zur Validierung des VNF-
Image an und wird automatisch ausgeflllt, nachdem Sie eine Image-Version
ausgewahlt haben. Der Prufsummenwert wird von der Systemeigenschaft
edge.vnf.extralmagelnfos abgeleitet.

8 Download-Typ (Download Type) - Wahlen Sie den Image-Typ aus. Geben Sie fur
https Ihren Benutzernamen und Ihr Kennwort ein. FUr s3, AccessKeyid und
SecretAccessKey.

9 Klicken Sie auf Anderungen speichern (Save Changes).

Ergebnisse

Im Abschnitt VNFs werden die erstellten VNF-Dienste angezeigt. Die folgende Abbildung zeigt
ein Beispiel fur den VNF-Typ Check Point-Firewall.

VNFs New.. Delete
Mame Type Used By

¥ Check Point Firewall Check Point Security Firewa

Néachste Schritte

Sie konnen Sicherheits-VNF fur einen Edge konfigurieren, um den Datenverkehr Uber die VNF-
Verwaltungsdienste zu leiten. Weitere Informationen finden Sie unter Konfigurieren von
Sicherheits-VNF.

Konfigurieren von Sicherheits-VNF

Sie konnen Datenverkehr Uber VNF auf dem SD-WAN Edge bereitstellen und weiterleiten, indem
Sie Firewalls von Drittanbietern verwenden.

Nur ein Operator kann die Konfiguration der Sicherheits-VNF aktivieren. Falls die Option
,Sicherheits-VNF (Security VNF)“ fur Sie nicht verflgbar ist, wenden Sie sich an Ihren Operator.
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Voraussetzungen

Sie bendtigen Folgendes:

SD-WAN Orchestrator und aktivierten SD-WAN Edge mit laufenden Softwareversionen, die

die Bereitstellung einer bestimmten Sicherheits-VNF unterstitzen. Weitere Informationen zu
den unterstltzten Softwareversionen und Edge-Plattformen finden Sie in der Support-Matrix
in Sicherheits-VNFs.

VNF-Manager-Add-on-Lizenz.

Konfigurierten VNF-Verwaltungsdienst. Weitere Informationen finden Sie unter Konfigurieren
des VNF-Verwaltungsdiensts.

Verfahren

1 Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Edges.

2 Klicken Sie auf der Seite Edges entweder auf das Geratesymbol neben einem Edge oder
klicken Sie auf den Link zu einem Edge und dann auf die Registerkarte Gerat (Device).

3 Scrollen Sie auf der Seite Gerat (Device) nach unten zum Abschnitt Sicherheits-VNF
(Security VNF) und klicken Sie auf Bearbeiten (Edit).

Security VNF
No secur ty VMFs have been ccnﬂgu‘ed forthis Edge.

4 Aktivieren Sie im Fenster Edge-VNF-Konfiguration (Edge VNF Configuration) das
Kontrollkdstchen Bereitstellen (Deploy).

5 Konfigurieren Sie die folgenden Einstellungen in der VM-Konfiguration (VM Configuration):

a VLAN - Wahlen Sie aus der Dropdown-Liste ein VLAN aus, das fur die VNF-Verwaltung
verwendet werden soll.

b IP-Adresse fiir VM-1 (VM-1IP) - Geben Sie die IP-Adresse der VM ein und stellen Sie
sicher, dass sich die IP-Adresse im Subnetzbereich des ausgewahlten VLAN befindet.

¢ Hostname fiir VM-1 (VM-1 Hosthname) - Geben Sie einen Namen flr den VM-Host ein.

d Bereitstellungszustand (Deployment State) - Wahlen Sie eine der folgenden Optionen
aus:

= Image heruntergeladen und eingeschaltet (Image Downloaded and Powered On) -
Diese Option aktiviert die VM, nachdem die Firewall-VNF auf dem Edge erstellt wurde.
Der Datenverkehr durchlauft die VNF nur, wenn diese Option ausgewahlt ist. Dazu
muss mindestens ein VLAN oder eine geroutete Schnittstelle fur die VNF-Einfugung
konfiguriert sein.

= Image heruntergeladen und ausgeschaltet (Image Downloaded and Powered Off) -
Bei dieser Option bleibt die VM ausgeschaltet, nachdem die Firewall-VNF auf dem
Edge erstellt wurde. Wahlen Sie diese Option nicht aus, wenn Sie den Datenverkehr
Uber die VNF senden mochten.
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e Sicherheits-VNF (Security VNF) — Wahlen Sie einen vordefinierten VNF-
Verwaltungsdienst aus der Dropdown-Liste aus. Sie kdnnen auch auf Neuer VNF-Dienst
(New VNF Service) klicken, um einen neuen VNF-Verwaltungsdienst zu erstellen. Weitere
Informationen finden Sie unter Konfigurieren des VNF-Verwaltungsdiensts.

Die folgende Abbildung zeigt ein Beispiel fur die Check Point-Firewall als Sicherheits-
VNF-Typ.
Edge VNF Configuration ? 0%

Deploy

VM Configuration

* VLAN 100 - VLAN-100 ~
* VM-11IP |10.100.l.2

* VM-1 Hostname |\.-’M—1

Deployment State @ @ |mage Downloaded an
O Image Downloaded an

% Security VNF CPM v

| Update || Cancel |

Konfigurieren Sie die folgenden zusatzlichen Einstellungen, wenn Sie Palo Alto Networks-
Firewall (Palo Alto Networks Firewall) als Sicherheits-VNF wéhlen:

Edge VNF Configuration ? 0%
Deploy
VM Configuration
* VLAN 1- Corporate
* VM-11P |10.0.1.2

-1 Hostname |VI‘-‘I-1
Deployment State € O Powered On
® Powered OFff

* Security VNF. Palo Alto Networks Management Server West Coast

* License VM-50 License v
Device Group Mame Demo_Group
Config Template Name: Demo_template

| Update || Cancel |

m License (Lizenz) - Wahlen Sie die VNF-Lizenz aus der Dropdown-Liste aus.

m  Gerategruppenname (Device Group Name) - Geben Sie den auf dem Panorama-
Server vorkonfigurierten Gerategruppennamen ein.
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= Name der Konfigurationsvorlage (Config Template Name) - Geben Sie den auf dem
Panorama-Server vorkonfigurierten Namen der Konfigurationsvorlage ein.

Konfigurieren Sie die folgenden zuséatzlichen Einstellungen, wenn Sie Fortinet-Firewall
(Fortinet Firewall) wéahlen:

Edge VNF Configuration 2?2, 0%
Deploy:
VM Configuration
* VLAN: 1 - Corporate Vv
* Management IP: |1GI.0.1.2
* Hostname: |\.|’M—1
Deployment State: @ 0 Image Downloaded and Powered On
O Image Downloaded and Powered Off
* Secunty VNE | Fortinet h
* Inspection Mode: ® proxy:

O flow:

Drop your license file or paste your license file's content:

| Update || Cancel |

s Uberprifungsmodus (Inspection Mode) - Wéhlen Sie einen der folgenden Modi aus:

m  Proxy - Diese Option ist standardmaBig ausgewahlt. Die Proxy-basierte
Uberprifung beinhaltet die Pufferung des Datenverkehrs und die Untersuchung
der Daten als Ganzes zur Analyse.

s Flow - Die Flow-basierte Uberpriifung untersucht die Datenverkehrsdaten,
wahrend sie ohne Pufferung durch die FortiGate-Einheit geleitet werden.

m Lizenz (License) - Dient zum Ziehen und Ablegen der VM-Lizenz.

f  Klicken Sie auf Aktualisieren (Update).

Ergebnisse

Die Konfigurationsdetails werden im Abschnitt Sicherheits-VNF (Security VNF) angezeigt.

Security VNF

VM Configuration Security VNF CPM
Deployment State @ Powered On Check P Fire
VLAN 100 - VLAN-100

VM1 1P 10.100.1.2

Wht-1 Hostname ViM-1
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N&achste Schritte

Wenn Sie mehrere Datenverkehrssegmente zur VNF umleiten méchten, definieren Sie die
Zuordnung zwischen Segmenten und Dienst-VLANs. Weitere Informationen finden Sie unter
Definieren von Zuordnungssegmenten mit Dienst-VLANS.

Sie konnen die Sicherheits-VNF sowohl in ein VLAN als auch in eine geroutete Schnittstelle
einfugen, um den Datenverkehr vom VLAN oder der gerouteten Schnittstelle zur VNF
umzuleiten. Weitere Informationen finden Sie unter Konfigurieren von VLAN mit VNF-Einfugung.

Definieren von Zuordnungssegmenten mit Dienst-VLANSs

Wenn Sie mehrere Datenverkehrssegmente zur Sicherheits-VNF umleiten mdchten, definieren Sie
die Zuordnung zwischen Segmenten und Dienst-VLANS.

So ordnen Sie die Segmente mit den Dienst-VLANS zu:

Verfahren
1 Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Segmente (Segments).

2 Geben Sie auf der Seite Segmente (Segments) die Dienst-VLAN-ID flr jedes Segment ein.

oy Segments
Configure

Edges Segment Name Description Type Service VLAN Delegate To Partner | Delegate To Customer

Profiles o ’m ’1— o "i’.'

Object Groups [segment1 [ 100 o®

Overlay Flow Control
Network Services
Alerts & Notifications
Customer

Test & Troubleshoot

Administration
3 Klicken Sie auf Anderungen speichern (Save Changes).

Ergebnisse

Dem Segment, in das die VNF eingefugt wird, wird eine eindeutige VLAN-ID zugewiesen. Anhand
dieser VLAN-IDs wird die Firewallrichtlinie auf der VNF definiert. Der Datenverkehr von VLANSsS
und Schnittstellen innerhalb dieser Segmente wird mit der fUr das angegebene Segment
zugewiesenen VLAN-ID markiert.

Néachste Schritte

Flgen Sie die Sicherheits-VNF in ein Dienst-VLAN oder eine geroutete Schnittstelle ein, um den
Datenverkehr vom VLAN oder der gerouteten Schnittstelle zur VNF umzuleiten. Weitere
Informationen finden Sie unter Konfigurieren von VLAN mit VNF-EinflUgung.

Konfigurieren von VLAN mit VNF-Einflgung

Sie konnen die Sicherheits-VNF sowohl in das VLAN als auch in die geroutete Schnittstelle
einflgen.
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Voraussetzungen

Sie mussen eine Sicherheits-VNF erstellt und die Einstellungen konfiguriert haben. Weitere
Informationen finden Sie unter Konfigurieren von Sicherheits-VNF.

Ordnen Sie die Segmente mit Dienst-VLANSs zu, um das Einfugen der VNF in die VLANSs zu
ermdglichen. Weitere Informationen finden Sie unter Definieren von Zuordnungssegmenten mit
Dienst-VLANSs.

Verfahren
1 Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Edges.

2 Kilicken Sie auf der Seite Edges entweder auf das Geratesymbol neben einem Edge oder
klicken Sie auf den Link zu einem Edge und dann auf die Registerkarte Gerat (Device).

3 Scrollen Sie auf der Registerkarte Gerat (Device) nach unten zum Abschnitt VLAN
konfigurieren (Configure VLAN).

4 Klicken Sie auf den Link Bearbeiten (Edit) des VLAN, in das die VNF eingefligt werden soll.
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5 Aktivieren Sie im Fenster VLAN das Kontrollkastchen VNF-Einfligung (VNF Insertion), um die
VNF in das VLAN einzuflugen. Mit dieser Option wird der Datenverkehr von einem
bestimmten VLAN zur VNF umgeleitet.

VLAN

* Segment

* VLAN Name
* VLANId
Assign Overlapping Subnets
* Edge LAN IP Address
* Cidr Prefix
Metwork
Advertise

ICMP Echo Response
VNF Insertion

Multicast

Fixed IPs

LAN Interfaces

SSID

DHCP
Type
DHCP Start
MNum. Addresses
Lease Time
DHCP Options

OSPF
Enabled

x0

24

10.100.1.0

Multicast is not enabled for the selected segment

Enable Edge Override A

MAC Address IP Description
00:ba:be:73:02:fa 10.100.1.100 (=)
Hee2

L
Enabled
10.100.1.13
242
1 day

L
*® OSPF not enabled for the selected Segment

| Update VLAN | | Cancel

6 Klicken Sie auf VLAN aktualisieren (Update VLAN).

Ergebnisse

Im Abschnitt VLAN konfigurieren (Configure VLAN) wird der Status der VNF-Einfligung

angezeigt.
Configure VLAN
Override
Action VLAN DHCF | VLAN
Edit | € 4 1 - Corporate
Edit | © & 100 - VLAN-100
Edit | © & 101 - VLAN-101

VMware, Inc.

Network IP Address  Interfaces
10.0.1.0/24 10.010.1 EHGE1 EGE2
10.100.1.0/2 10.100.1.7  EHGE2
10101.1.0/24 1010111 EHGE2

DHCP

Enabled (242)
Enabled (242)
Enabled (242)

Multicast
Segment IGMP PIM VNF Insertion
Global Segment x
segmentl &
segment2 &
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Sie kdnnen die VNF auch in Layer-3-Schnittstellen oder -Teilschnittstellen einfligen. Mit dieser
Einfugung wird der Datenverkehr von den Layer-3-Schnittstellen bzw. -Teilschnittstellen zur VNF
umgeleitet.

Wenn Sie die geroutete Schnittstelle verwenden, mussen Sie darauf achten, dass die
vertrauenswurdige Quelle aktiviert und das WAN-Overlay auf dieser Schnittstelle deaktiviert ist.

Uberwachen von VNF fiir einen Edge

Sie kdnnen den Status von VNFs und VMs fur einen Edge uberwachen und auch die fur das
Unternehmen konfigurierten VNF-Netzwerkdienste anzeigen.

So Uberwachen Sie den Status von VNFs und VMs eines Edge:

= Klicken Sie im Unternehmensportal auf Uberwachen (Monitor) > Edges. Die Liste der Edges
wird zusammen mit den Details der konfigurierten VNFs angezeigt.

‘ v |0 ‘ M cols | % Reset View || £ Refresh || & CSV

| Edge It Status | HA | Links | vmstatus | VNF | Cloud Services ... | Gateways | Profile Operator Profile
1 Branch-Edge [ «] Q View View  Quick Start Profile last_3.2_vnf_customer-Op..
2 HUB-840 [ =] View  Quick Start Profile last_3.2_vnf_customer-Op..

Metworks

Display 2 items.

m  Bewegen Sie den Mauszeiger Uber das Symbol in der Spalte VNF, um weitere Details des
VNF-Typs anzuzeigen.

m  Klicken Sie in der Spalte VM-Status (VM Status) auf den Link Anzeigen (View), um das
Fenster VNF-VM-Status (VNF Virtual Machine Status) zu 6ffnen, wo Sie sich den
Bereitstellungsstatus fir den Edge ansehen kénnen. Klicken Sie zum Anzeigen der
Bereitstellungsdetails neben Bereitstellungsdetails (Deployment Details) auf den Link
Anzeigen (View).

VNF Virtual Machine Status

Edge: Branch-Edge
Deployment Details: :View_..:
Time | VM State CPU % Memory Used (MB) | Storage Used (GB)

Tue Mar 27, 10:04:32 a minute ago Deployed 20.75 4608 9
Tue Mar 27, 09:59:31 6 m Deployed 20.75 4608 9
Tue Mar 27, 09:54:31 11 min Deployed 20.75 4608 9
Tue Mar 27, 09:49:31 16 minute Deployed 20.75 4608 9
Tue Mar 27, 09:44:31 21 min Deployed 2075 4608 9
Tue Mar 27, 09:39:31 26 min Deployed 20.75 4608 9
Tue Mar 27, 09:35:47 30 minute Deployed 20.75 4608 9
Tue Mar 27, 09:29:30 36 min Deployed 20.75 4608 9
Tue Mar 27. 09:24:29 41 minutes ago Deploved 20.75 4608 9
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So Uberwachen Sie den Status von VNFs und VMs:

m  Klicken Sie im Unternehmensportal auf Uberwachen (Monitor) > Netzwerkdienste (Network
Services). Die Liste der Edges wird zusammen mit den Details der konfigurierten VNFs

angezeigt.
Edge VNFs
| |2 Service Used By | Edge VM Status
1 new_vnf 1 Edge View @ Powered On (Insertion Enabled) 1 Edge

Palo Alto Networks Firewall

VNF-Ereignisse

Sie konnen die Ereignisse anzeigen, wenn die VNF-VM bereitgestellt wird, wenn sich die VNF-
VM-Konfiguration dndert und wenn eine VNF-Einfigung in einem VLAN aktiviert wird.

Klicken Sie im Unternehmensportal auf Uberwachen (Monitor) > Ereignisse (Events).

Um die Ereignisse im Zusammenhang mit VNF anzuzeigen, kdnnen Sie die Filteroption
verwenden. Klicken Sie auf den Dropdown-Pfeil neben der Option Search (Search) und wahlen
Sie aus, ob nach der Spalte ,,Ereignis (Event)“ oder der Spalte ,,Meldung (Message)“ gefiltert
werden soll.

Die folgenden Ereignisse treten ein, wenn sich die Konfiguration von VNF andert:
. VNF-VM-Konfiguration wurde geandert

m VNF-VM geloscht

s VNF-VM bereitgestellt

s VNF-VM-Fehler

m  VNF-Image-Download-Ereignis

Die folgenden Ereignisse treten ein, wenn die VNF-EinfUgung in einem VLAN oder einer
gerouteten Schnittstelle aktiviert oder deaktiviert wird.

s VNF-EinfUgung deaktiviert
m  VNF-EinfUgung aktiviert

In der folgenden Abbildung sind einige der VNF-Ereignisse dargestellt.
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Konito] Events (2]
Edges

Network Services ¥ Apr4,2017 1331 now < >
Routing 1
‘ v |0 | Mcols H x Reset View || 2 Refresh ” & C5V | Display 1582 items.
Alerts
‘ 15 Time | Event ‘ Segment ‘ Edge User Severity Message
Configure i FriMar 30, 12:08:53 VNF_VM_EVENT Branch-Edge Info QEMU event -
i FriMar 30, 11:53:26 Link alive HUB-840 Info Link GE3 is no longer DEAD
Test & Troubleshoot i FriMar 30, 11:53:02 Profile updated HUB-840 super@velocloud.net  Info profile [Edge Specific Profile] edit m
Administration
i FriMar 30, 11:52:28 Edge Interface Up HUB-840 Info Interface GE3 is up
i FriMar 30, 11:52:26 Configuration applied HUB-840 Info Applied new configuration for contrc
1522435987007
i FriMar 30, 11:52:26 Edge Interface Down HUB-840 Info Interface GE3 is down
i FriMar 30, 11:52:26 Configuration applied HUB-840 Info Applied new configuration for device
1522435982247
i Thu Mar 29. 14:58:48 Profile updated Branch-Edge super@velocloud.net  Info profile [Edge Specific Profilg] edit m
i Thu Mar 29. 14:58:08 Configuration applied Branch-Edge Info Applied new configuration for contrc
1522360729025
i Thu Mar 29. 14:58:08 Configuration applied Branch-Edge Info Applied new configuration for device
1522360728073
i Thu Mar 29. 12:06:53 VNF_VM_EVENT Branch-Edge Info QEMU event
i Wed Mar 28, 12:05:52 VNF_VM_EVENT Branch-Edge Info QEMU event
i Wed Mar 28, 06:12:23 New client device seen HUB-840 Notice New or updated client device 00:50:

172.16.3.35. seqld 0, hostname 6-si
HOST, os Ubuntu/Debian 5/Knoppix

i Tue Mar 27, 12:06:52 VNF_VIM_EVENT Branch-Edge Info QEMU event
i Tue Mar 27, 11:45:18 New client device seen Branch-Edge Notice New or updated client device 00:0c.
10.10.0.249. segld 0, hostname ubL -
Rl nanniv &
] »

Konfigurieren von VNF-Warnungen

Sie konnen festlegen, dass Sie Warnungen und Benachrichtigungen im Zusammenhang mit den
VNF-Ereignissen erhalten.

Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Warnungen und
Benachrichtigungen (Alerts & Notifications). Auf der Seite Warnungskonfiguration (Alert
Configuration) konnen Sie die Alarmtypen auswahlen.

Alert Configuration (7]

Select Alerts B Alert Type Notification Delay
B Edge Down @ 3 minutes
B Edge Up & 1 minutes
B Link Down © 3 minutes
B Link Up © 1 minutes
B VPN Tunnel Down @ 3 minutes
- Edge HA Failover @ 1 minutes
- Edge VNF Virtual Machine Deployment € 0 minutes
- Edge VNF Insertion & 0 minutes
B Edge CSS tunnel up @ 3 minutes
- Edge CSS tunnel down & 3 minutes
B Edge VNF Image Download Event & 0 minutes

Um Warnungen flr VNF-Ereignisse zu erhalten, wahlen Sie die folgenden Warnungstypen aus:

=  Edge-VNF-VM-Bereitstellung (Edge VNF Virtual Machine Deployment) - Sie erhalten eine
Warnung, wenn sich der Status der Edge-VNF-VM-Bereitstellung andert.
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= Edge-VNF-Einfligung (Edge VNF Insertion) - Sie erhalten eine Warnung, wenn sich der
Status der Edge-VNF-Bereitstellung andert.

m Edge-VNF-Image-Downloadereignis (Edge VNF Image Download Event) - Sie erhalten eine
Warnung, wenn sich der Status des Edge-VNF-Image-Downloads andert.

Sie kénnen die Warnbenachrichtigungen auf der Seite Uberwachen (Monitor) > Warnungen
(Alerts) anzeigen.

Um die Warnungen im Zusammenhang mit VNF anzuzeigen, kbnnen Sie die Filteroption
verwenden. Klicken Sie auf den Dropdown-Pfeil neben der Option Suchen (Search) und wahlen
Sie aus, dass nach Typ gefiltert werden soll.

In der folgenden Abbildung sind einige der VNF-Warnungen dargestellt.

Monitor

Network Overview

Edges B Thulunzs, 1e:44 now < < < >
Network Services
Routing [ v | [Dcois || x Reset view | [ Refrestw || Refresw | [ Refresn] [ £ csv | [T ] Display 81 ite
Trigger Time + Notification Time Category Type Description Status
Events r—
Sat Jun 27, 02:55:42 Thu Jul 02, 18:47:12 Customer VNF_INSERTION_ENABLED Edge b4-8X0-1 Closed \)
Firewall Logs -
Reports Sat Jun 27, 02:55:42 Thu Jul 02, 18:47-12 Customer VNF_VM_DEPLOYED_AND_POWERED_OFF 6c261793-5281-429b-83f3-ddb731064244 Link up Closed \-)
Cunfigum Sat Jun 27, 02:55:42 Thu Jul 02, 18:47:12 Customer VNF_VM_POWERED_ON Bc261793-5291-429b-8313-ddb731064e44 Link up... Closed O
Test & Troubleshoot Sat Jun 27, 02:55:32 Thu Jul 02, 18:47:12 Customer VNF_INSERTION_ENABLED Edge b4-6X0-1 Closed [©]
i e Sal Jun 27, 025532 Thu Jul 02, 18:47:12 Customer VNF_VM_DEPLOYED_AND_POWERED_OFF 1e662489-0661-445-3D 9linkup..  Closed Q
Sat Jun 27, 02:55:32 Thu Jul 02, 18:47-12 Customer VNF_VM_POWERED_ON 1e662489-0661-445d-8be3-00b632129a29 Link up Closed O
Sat Jun 27, 02:47:13 Thu Jul 02, 18:47-12 Customer VNF_INSERTION_DISABLED Edge b4-6X0-1 Closed O
Sat Jun 27, 02.47:13 Thu Jul 02, 18:47:12 Customer VNF_VM_POWERED_OFF fecedb94-a962-4abc-9478-92f5cd019¢10 Link up .. Closed O
Sat Jun 27, 02:47:13 Thu Jul 02, 18:47-12 Customer VNF_VM_DELETED fecedb94-a962-4abc-9478-92f5cd019¢10 Link up Closed O
Sat Jun 27, 02:47.02 Thu Jul 02, 18:47:12 Customer VNF_INSERTION_DISABLED Edge b4-8X0-1 Closed O
Sat Jun 27, 02:47:02 Thu Jul 02, 18:47-12 Customer VNF_VM_POWERED_OFF 35cf5583-969f-4c51-be3e-bic7b7 123516 Link up Closed O
Sat Jun 27, 02:47:02 Thu Jul 02, 18:47:12 Customer WNF_VM_DELETED 35¢f5583-969f-4c81-be3e-bicTb7 123516 Link up . Closed O
Sat Jun 27, 02:14.44 Thu Jul 02, 18:47:12 Customer VNF_INSERTION_ENABLED Edge b4-8X0-1 Closed O
Sat Jun 27, 02-14:44 Thu Jul 02, 18:47-12 Customer VNF_VM_DEPLOYED_AND_POWERED_OFF 35cf5583-969f-4c51-be3e-bic7b7 123516 Link up Closed O
Sat Jun 27, 02:14.44 Thu Jul 02, 18:47:12 Customer VNF_VM_POWERED_ON 35cf5583-969f-4c81-be3e-bic7b7 122516 Link up .. Closed O
Sat Jun 27, 02:14:35 Thu Jul 02, 18:47-12 Customer VNF_VM_DELETED 35cf5583-969f-4c51-be3e-bic7b7 123516 Link up Closed O
Sat Jun 27, 02:14.15 Thu Jul 02, 18:47:12 Customer VNF_VM_DELETED 35cf5583-969f-4c81-be3e-bic7b7 122516 Link up .. Closed O

Sie konnen die Warnungen auch auf der neuen Benutzeroberflache von Orchestrator anzeigen.

Klicken Sie im Popup-Fenster auf Neue Orchestrator-Benutzeroberflache starten (Launch New
Orchestrator Ul). Die Benutzeroberflache wird auf einer neuen Registerkarte geoffnet, auf der
die Uberwachungsoptionen angezeigt werden. Klicken Sie auf Warnungen (Alerts). Klicken Sie in
der Option Suchen (Search) auf das Filtersymbol, um die VNF-Warnungen zu filtern.

Konfigurieren der Edge-Unternehmensrichtlinie

In diesem Abschnitt wird beschrieben, wie Sie die Edge-Unternehmensrichtlinie konfigurieren.

Konfigurieren der Edge-Unternehmensrichtlinie

Die Edge-Firewall verwendet in erster Linie Regeln aus dem zugewiesenen Profil. Das
AuBerkraftsetzen der Regeln fur die Profil-Unternehmensrichtlinie auf dem Edge ist ein optionaler

Schritt.
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AuBerkraftsetzen der Regeln fur die Unternehmensrichtlinie

Auf dem Edge kdonnen die Regeln fur die Unternehmensrichtlinie aus dem zugewiesenen Profil
mit Hilfe des unten gezeigten Dialogfelds ,,Edge-Unternehmensrichtlinie (Edge Business Policy)*
auBer Kraft gesetzt werden. Jeder Ubereinstimmungswert fiir die AuBerkraftsetzung der
Unternehmensrichtlinie, der mit einer Regel fur die Profil-Unternehmensrichtlinie GUbereinstimmt,
setzt diese Profilregel auBer Kraft. Sie konnen AuBerkraftsetzungsregeln auf dieselbe Weise
erstellen, wie Sie Profilregeln erstellen (siehe Kapitel 11 Konfigurieren der Unternehmensrichtlinie
fur ein Profil).

Wie in der Abbildung unten gezeigt, ist die Unternehmensrichtlinie segmentierfahig. Alle fur die
Konfiguration verfligbaren Segmente werden im Dropdown-Menl Segment konfigurieren
(Configure Segment) aufgelistet.

Wenn Sie ein zu konfigurierendes Segment aus der Dropdown-Liste Segment konfigurieren
(Configure Segment) auswéhlen, werden die mit diesem Segment verbundenen Einstellungen
und Optionen im Bereich Segmente konfigurieren (Configure Segments) angezeigt. Globales
Segment [Normal] (Global Segment [Regular]) ist das Standardsegment.

Weitere Informationen zur Segmentierung finden Sie unter Kapitel 7 Konfigurieren von
Segmenten und Konfigurieren des Edge-Gerdts.

Konfigurieren der Edge-Aktivierung

In diesem Abschnitt wird die Initiierung der Edge-Aktivierung beschrieben.

Nach dem Speichern einer Edge-Konfiguration wird dieser ein Aktivierungsschlissel zugewiesen.
Sie starten die Edge-Aktivierung, indem Sie auf den Link Aktivierungs-E-Mail senden (Send
Activation Email) auf der Registerkarte Edge-Ubersicht (Edge Overview) klicken.

~ Edge 'VeloAcme VPN Edg x

£p
n

€ & C A & hitps//veloacme.velocloud.net/#!/config/edge/657/

Monitor This Edge has been provisioned with activation key 4ZLY-7XNV-JUDS-5BNH.
Configure
Canfigure Edges
4 Edges
: VeloAcme VPN Edge
Profiles
Network:
erworks Edge Overview

Network Services

Alerts & Notifications
Test & Troubleshoot Properties
Reports * Name: |Veluncme VPN Edge Status: Fending
Administration o | Serial Number: @

Deseription
& Activation Key: 4ZLY-TXNV-JUDS-5BNH

& Monitor this Edge Enable Alerts: 7] expires in @ month &
Q Events from this Edge

https://veloacme.velocloud.net -
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Das Dialogfeld Aktivierungs-E-Mail senden (Send Activation Email) wird mit einem E-Mail-
Vorschlag zum Senden an einen Site-Kontakt ge6ffnet. Dem Site-Kontakt werden einfache
Anweisungen zum Herstellen einer Verbindung mit und Aktivieren der Edge-Hardware
bereitgestellt. Geben Sie in der E-Mail zusatzliche Anweisungen zum Verbinden von WAN- und
LAN-Netzwerken einer speziellen Site mit der Edge an.

Hinweis Wenn in Version 3.4 ein Edge 510 LTE-Geréat konfiguriert wurde, enthélt die
Aktivierungs-E-Mail Mobilfunkeinstellungen (z. B. SIM-PIN, Netzwerk, APN, Benutzername).

Send Activation Email

Edge VeloAcme VPN Edge

Recipients Local Site Contact(s)

* Fron support@velocloud.net

* To |mntart@ve\nacme.mm

|VE\UC\Uud Edge Activation

Hi,

To activate your VeloCloud Edge, please follow these steps:

1. Connect your device to power and any Internet cables or USB modems

2. Find and connect to the Wi-Fi network that looks like "velocloud-" followed by 3
mare letters/numhers (e.n. "velnclond-01c™ with the nassword vesecrat

[ ]

Hinweis Wenn Sie das Edge 510 LTE-Gerat konfigurieren, kdnnen Sie zu
Fehlerbehebungszwecken den Diagnosetest ,LTE-Modeminformationen (LTE Modem
Information)“ ausfihren. Wahrend des Diagnosetests LTE-Modeminformationen (LTE Modem
Information) werden Diagnoseinformationen abgerufen, wie z. B. Signalstérke,
Verbindungsinformationen usw. Informationen zum Ausflihren eines Diagnosetests finden Sie im
Abschnitt Remote-Diagnose.

LAN-seitige NAT-Regeln auf Edge-Ebene

Mithilfe LAN-seitiger NAT-Regeln kdnnen Sie IP-Adressen in einem nicht angekindigten Netzwerk
in IP-Adressen in einem angeklndigten Netzwerk Ubersetzen. Fur die Profil- und Edge-Ebene
wurden innerhalb der Konfiguration der Gerateeinstellungen LAN-seitige NAT-Regeln in Version
3.3.2 eingeflhrt. Als Erweiterung wurde in Version 3.4 LAN-seitige NAT basierend auf Quelle und
Ziel sowie Unterstutzung fur Quell- und Ziel-NAT desselben Pakets eingeflhrt.

Ab Version 3.3.2 wurde in VMware SD-WAN ein neues LAN-seitiges NAT-Modul fur NAT-VPN-
Routen auf dem Edge eingefuhrt. Die Hauptanwendungsfalle lauten wie folgt:

m  Branch-Uberlappende IP aufgrund von M&A

m  Ausblenden der privaten IP eines Branch oder Datencenters aus Sicherheitsgrinden
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In Version 3.4 werden zusatzliche Konfigurationsfelder flr weitere Anwendungsfalle eingeflhrt.
Im Folgenden finden Sie eine allgemeine Ubersicht hinsichtlich der Unterstitzung LAN-seitiger
NAT in verschiedenen Versionen:

m  Quell- oder Ziel-NAT fur alle Gbereinstimmenden Subnetze, sowohl 1:1 als auch Viele:1 werden
unterstutzt (Version 3.3.2)

s Quell-NAT basierend auf Zielsubnetz oder Ziel-NAT basierend auf Quellsubnetz, sowohl 1:1 als
auch Viele:1 werden unterstutzt (Version 3.4)

m Quell-NAT und 1:1-Ziel-NAT im selben Paket (Version 3.4)

Hinweis
m  Unterstltzung fUr Quell- und Ziel-NAT vom Typ ,,Viele:1“ und ,,1:1“ (z. B. /24 zu /24).

s Wenn mehrere Regeln konfiguriert sind, wird nur die erste Ubereinstimmende Regel
ausgeflhrt.

= LAN-seitige NAT wird vor der Routen- oder Flow-Suche durchgefihrt. Um Datenverkehr im
Unternehmensprofil abzugleichen, missen Benutzer die per NAT umgesetzte IP verwenden.

m  StandardmaBig werden per NAT umgesetzte IPs nicht Uber den Edge angeklUndigt. Stellen Sie
deshalb sicher, dass Sie die statische Route fur die per NAT umgesetzte IP hinzufigen und
beim Overlay ankindigen.

m  Konfigurationen in Version 3.3.2 werden Ubernommen. Beim Upgrade auf Version 3.4 muss
keine Neukonfiguration durchgefihrt werden.

LAN-seitige NAT (Version 3.3.2)

Anwendungsfall Nr. 1: Quell-NAT vom Typ ,,Viele:1¢

In diesem Szenario hat ein Drittanbieter der Site eines Kunden mehrere nicht Uberlappende
Subnetze zugewiesen. Der Server im Datencenter des Kunden erkennt den Datenverkehr dieses
Drittanbieters anhand einer einzelnen IP-Adresse an einer bestimmten Site.

Die fiir Anwendungsfall Nr. 1 flir Version 3.3.2 benétigte Konfiguration: Neue Regel: LAN-seitige
NAT 192.168.1.0/24 -> 172.16.24.4/32

Wie in folgender Abbildung angezeigt, wird der TCP- und UDP-Datenverkehr per PAT umgesetzt,
da es sich bei der NAT-Regel um eine einzelne IP handelt. Aus diesem Grund wird in diesem
Beispiel 192.168.1.50 zu 172.16.24.4 mit einem flichtigen Quellport fur TCP-/UDP-Datenverkehr,
ICMP-Datenverkehr wird zu 172.16.24.4 mit einer benutzerdefinierten ICMP-ID fur Reverse-Lookup,
und der gesamte andere Datenverkehr wird geldscht.
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LAN subnet 192.168.1.0/24 :
LAN subnet 192.168.5.0124
LAN subnet 192.168.7.0/24 1
LAN subnet 57.24.12.0/24 !
VPN IP address 172.16.24.4 :
PC 1P 192.168.1.50 1

LAN-Side NAT Rules @

[192.168.1.0/24 [172.16.24.4/32 Source % | =@
[192.168.5.0/24 [172.16.24.4/22 Source ¢ | =®
[192.168.7.0/24 [172.16.24.4/32 Source 4| -+

Anwendungsfall Nr. 2: Quell-NAT vom Typ ,,1:1¢

In diesem Szenario fungiert 192.168.1.0/24 als LAN-Subnetz. Hierbei handelt es sich jedoch um ein
Subnetz, das mit anderen Sites Uberlappt. Ein eindeutiges Subnetz gleicher GroBe, 172.16.24.0/24,

wurde zur Verwendung fur VPN-Kommunikation an dieser Site zugewiesen. Der Datenverkehr

des PC muss vor der Routensuche per NAT auf dem Edge umgesetzt werden. Andernfalls stimmt

die Quellroute mit 192.168.1.0/24 Uberein und wird nicht von diesem Edge angekindigt. Folglich

wird der Datenverkehr geldscht.

Die fiir Anwendungsfall Nr. 2 benétigte Konfiguration: Neue Regel: LAN-seitige NAT
192.168.1.0/24 ->172.16.24.0/24

Da die GroBe der Subnetze Ubereinstimmt, werden alle der Subnetzmaske entsprechenden Bits

per NAT umgesetzt. Deshalb wird in der folgenden Abbildung 192.168.1.50 zu 172.16.24.50.

i LAN subnet 192.168.1.0/24 |
1 VPNsubnet 172.16.24.0/24 |
' PCIP192.168.1.50 !

* A 4 * | e Type descriptior

[
+

[192.168.1.0/24 172.16.24.0/24 Source
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LAN-seitige NAT basierend auf Quelle oder Ziel (Version 3.4)

In Version 3.4 wird LAN-seitige NAT auf der Basis von Quell-/ZielunterstlUtzung als Teil einer
einzelnen Regel eingeflhrt, in der NAT nur fur eine Teilmenge des Datenverkehrs auf der
Grundlage von Quell- oder Zielsubnetzen aktiviert werden kann. Weitere Informationen zu dieser
Verbesserung finden Sie in den folgenden Anwendungsfallen.

Anwendungsfall Nr. 1: ,,Durchfiihren von SNAT oder DNAT mit Quelle und Ziel als
Ubereinstimmungskriterien*

In folgendem Beispiel sollte der Branch die Quell-IP 10.4.1.1 nur fUr den Datenverkehr per NAT in
10.200.1.245 umsetzen, der fur 100.1.1.0/24 bestimmt ist.Ebenso sollte im DC die Ziel-IP 100.1.1.9
nur dann per NAT in 10.1.10.9 umgesetzt werden, wenn der Datenverkehr aus der Quelle
10.200.1.0/24 empfangen wird.

. Branch to DC . H Branch to DC i
1 : 1 ' : 1
NS CEECEE CEECES CEEEE
' —> [ — !
V10411 100.1.19 10.200.1.245  100.1.1.9 \ 1 10.2001.245  100.1.19 10.200.1245  10.1.10.9 H
. - ,
EXAMPLE 1 HE i
1 DC to Branch 1 ' DC to Branch '
. _ - _ :
. < I = :
CEECEE CEECES CESCEE  CEEEE
100119 10.200.1.245 100.1.1.9 10.4.1.1 ¢ 101109 10.200.1.245 100.1.19 102001.245
. I :
T i T DC i
: :
' .
- B O O
= ' ] —_—
10.4.1.1 i 10.1.10.8 101109
NAT TABLES
100.1.1.0/24 10.200.1.245 100.200.1.0/24  100.1.1.9 10.1.10.9

Weitere Informationen finden Sie in der folgenden Abbildung (LAN-seitige NAT-Regeln fur den
Branch).

Branch:
AN-Side NAT Rules ©
NAT Source or Destination
T

ype * [ sk Outside | Source Route Destination Route Description

Source B [10411 [10.200.1.245 100.1.1.0/24 { -+

Weitere Informationen finden Sie in der folgenden Abbildung (LAN-seitige NAT-Regeln fur den
Hub).
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Hub:

LAN-Side NAT Rules @
NAT Source or Destination
Ty e % | je A _ %k Outside Ac Source Route Destination Route Jescriptior

Destination [ [100.1.1.9 [10.1.10.9 110.200.1.0.24 - ®

Anwendungsfall Nr. 2: Sowohl Quell- als auch Ziel-IP per NAT im Paket umsetzen

Betrachten Sie folgendes Szenario. In diesem Beispiel wird jeder Site im Netzwerk dasselbe
Subnetz zugewiesen, sodass das Branch-LAN auf jeder Site identisch ist. ,,PC1“ und ,,PC2*
verflgen Uber dieselbe IP-Adresse und mussen beide mit einem Server hinter dem Hub
kommunizieren. Der Datenverkehr muss per Quell-NAT umgesetzt werden, damit Uberlappende
IP-Adressen verwendet werden kénnen, wie z. B. in Edge 1 sollten PCs (192.168.1.0/24) per NAT in
192.168.10.0/24 umgesetzt werden, in Edge2 sollten PCs (192.168.1.0/24) per NAT in
192.168.20.0/24 umgesetzt werden.

Ebenso sollte aus Sicherheitsgrinden der Server hinter dem Hub mit der realen IP ,,172.16.0.1“ den
PCs als ,,192.168.100.1“ prasentiert werden. Des Weiteren sollte diese IP nicht zwischen dem Hub
und Edge an SD-WAN verteilt werden, Regeln mit einer Kombination aus Quelle und Ziel sind auf
demselben Edge erforderlich.

EgobE—=s| —— 172.16.0.1 |
----------
| 192.168.1.1 | ! Hub ! 1 192.168.1.1 :
__________________ J
T T
|:|—. Edge 1 1 Q 1 Edge2 1 |:|
1 1 1 1
LAN-Side NAT Rules &
NAT Source or Destination
Type * Ir Acldre % O id idress Source Route Destination Route Description
Source gr 1f - : il -+
NAT Source and Destination
Tvpe * ide Addres: % {o / ress Type % In Addr * t \ddre Description
Source | 192.168.1.0/24 192.168.10.0/24 Destination | 192.168.100.1 [172.16.0.1 = 1‘

Hinweis LAN-seitige NAT-Regeln kdnnen auf Profil- oder Edge-Ebene konfiguriert werden. Fur
eine Konfiguration auf Edge-Ebene stellen Sie sicher, dass das Kontrollkastchen Edge-
AuBerkraftsetzung aktivieren (Enable Edge Override) markiert ist.
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Verfahren konfigurieren

Hinweis: Wenn der Benutzer die Standardregel ,,Alle* definieren mochte, missen die IP-Adresse
und das Préfix aus Nullen bestehen: 0.0.0.0/0.

So wenden Sie LAN-seitige NAT-Regeln an:
1 Wechseln Sie im Navigationsbereich zu Konfigurieren (Configure) > Edges.

2 Flhren Sie auf der Registerkarte Gerateeinstellungen (Device Settings) einen Bildlauf zum
Bereich LAN-seitige NAT-Regeln (LAN-Side NAT Rules) durch.

3 Geben Sie im Bereich LAN-seitige NAT-Regeln (LAN-Side NAT Rules) im Abschnitt ,NAT-
Quelle oder -Ziel (NAT Source or Destination)*“ Folgendes ein: (Eine Beschreibung der Felder
in den folgenden Schritten finden Sie in nachstehender Tabelle.)

a Geben Sie eine Adresse im Textfeld Innere Adresse (Inside Address) ein.

b Geben Sie eine Adresse im Textfeld AuBere Adresse (Outside Address) ein.
c Geben Sie die Quellroute im entsprechenden Textfeld ein.

d Geben Sie die Zielroute im entsprechenden Textfeld ein.

e Geben Sie eine Beschreibung fur die Regel im Textfeld Beschreibung (Description) ein
(optional).

4 Geben Sie im Bereich LAN-seitige NAT-Regeln (LAN-Side NAT Rules) Folgendes flr die NAT-
Quelle und das NAT-Ziel ein: (Eine Beschreibung der Felder in den folgenden Schritten finden
Sie in nachstehender Tabelle.)

a Geben Sie fur den Typ Quelle (Source) die Innere Adresse (Inside Address) und die
AuBere Adresse (Outside Address) in den entsprechenden Textfeldern ein.

b Geben Sie fur den Typ Ziel (Destination) die Innere Adresse (Inside Address) und die
AuBere Adresse (Outside Address) in den entsprechenden Textfeldern ein.

c Geben Sie eine Beschreibung fiur die Regel im Textfeld Beschreibung (Description) ein
(optional).

LAN-seitige NAT-Regel

Typ

Beschreibung

Dropdown-Menu ,, Typ (Type)“

Entweder ,,Quelle (Source)“ oder
,Ziel (Destination)*“ auswahlen

Geben Sie an, ob diese NAT-Regel auf
die Quell- oder Ziel-IP-Adresse des
Benutzerdatenverkehrs angewendet
werden soll.

Textfeld ,Innere Adresse (Inside
Address)*

IPv4-Adresse/Prafix, Prafix muss
zwischen 1 und 32 liegen.

Die ,,innere* oder ,Vor NAT“-IP-
Adresse (bei einem Prafix von 32) oder
das Subnetz (bei einem Prafix kleiner
als 32).

Textfeld ,,AuBere Adresse (Outside
Address)“

IPv4-Adresse/Préfix, Prafix muss
zwischen 1 und 32 liegen.

Die ,, auBere*“ oder ,,Nach NAT“-IP-
Adresse (bei einem Prafix von 32) oder
das Subnetz (bei einem Prafix kleiner
als 32).
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LAN-seitige NAT-Regel

Typ

Beschreibung

Textfeld ,,Quellroute (Source Route)*

- Optional

- IPv4-Adresse/Prafix

- Prafix muss zwischen 1und 32
liegen

- Standard: beliebig

Geben Sie Quell-IP/Subnetz als
Ubereinstimmungskriterien fir die Ziel-
NAT an. Nur gultig, wenn der Typ ,,Ziel
(Destination)“ lautet.

Textfeld ,,Zielroute (Destination
Route)*

- Optional

- IPv4-Adresse/Prafix

- Prafix muss zwischen 1und 32
liegen

- Standard: beliebig

Geben Sie Ziel-IP/Subnetz als
Ubereinstimmungskriterien fiir die
Quell-NAT an.Nur gultig, wenn der Typ
,Quelle (Source)“ lautet.

Textfeld ,,.Beschreibung (Description)*

For packet sent from LAN to WAN, packet
source addresses match “Inside” is
translated to “Outside”

For packet sent from WAN to LAN, packet
destination addresses match “Outside” is
franslated to “Inside”

For packet sent from LAN to WAN, packet
Idestination addresses match “Inside” is
translated to “Outside”

For packet sent from WAN to LAN, packet
lsource addresses match “Cutside” is
translated to “Inside”

N
]

Text

Benutzerdefiniertes Textfeld zur
Beschreibung der NAT-Regel.

LAN side NAT Rules
NAT Source or Destination

™~ sowce |

v

Destinatior: §

P MNew In 3.4

]
+

Destination

For packet sent from LAN to WAN, packet source addresses match INSIDE ADDRESS is
franslated to “Outside” under “Source”, and packet destination address match “Inside” is
franslated to “Outside “under “Destination”

Hinweis Wichtig: Wenn das innere Préfix kleiner ist als das auBere Préafix, unterstltzen Sie
Viele:1-NAT in der LAN-zu-WAN-Richtung und T:1-NAT in der WAN-zu-LAN-Richtung. Beispiel:
Wenn 10.0.5.0/24 der inneren Adresse und 192.168.1.25/32 der duBeren Adresse entspricht und
,Quelle “ als Typ fungiert, wird fur Sitzungen von LAN zu WAN mit der Quell-IP, die der inneren
Adresse entspricht, 10.0.5.1in 192.168.1.25 Ubersetzt. Fur Sitzungen von WAN zu LAN mit der Ziel-
IP, die der duBeren Adresse entspricht, wird 192.168.1.25 in 10.0.5.25 Ubersetzt. Wenn das innere
Prafix groBer ist als das duBere Prafix, unterstitzen Sie gleichfalls Viele:1-NAT in der WAN-zu-
LAN-Richtung und 1:1-NAT in der LAN-zu-WAN-Richtung. Die Uber NAT umgesetzte IP wird nicht
automatisch angekindigt. Stellen Sie sicher, dass eine statische Route fur die Uber NAT
umgesetzte IP konfiguriert wird und der nachste Hop als LAN-IP des Quellsubnetzes fungiert.

Merkblatt fur LAN-seitige NAT

Anwendungsbeispiel 1:

= Richtung des Datenverkehrs: LAN->WAN

m  Zu Ubersetzendes Element: Quelladresse des Pakets
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= Konfigurationszuordnung:
s NAT-Typ =,,Quelle*
m  Ursprungliche IP = | Innere Adresse“

s NAT-IP =, AuBere Adresse"

NAT-Typ Innen AuBerhalb Typ LAN->WAN
Quelle (Source) A.0/24 B.0/24 11 A1 wird in B.1
Ubersetzt, A.2in B.2
USW.
Quelle (Source) A.0/24 B.1/32 Viele:1 A.lund A.2 werden in
B.1 Ubersetzt
Quelle (Source) A1/32 B.0/24 11 A.1wird in B.1
Ubersetzt, weitere B.X
werden nicht
verwendet
Anwendungsbeispiel 2:
m  Richtung des Datenverkehrs: WAN -> LAN
m  Zu libersetzendes Element: Zieladresse des Pakets
m  Konfigurationszuordnung:
m NAT-Typ =,,Quelle”
= Urspriingliche IP = ,AuBere Adresse“
m NAT-IP = ,Innere Adresse“
NAT-Typ Innen AuBerhalb Typ WAN->LAN
Quelle A.0/24 B.0/24 11 B.1 wird in A1
Ubersetzt, B.2 in A.2
USW.
Quelle A.0/24 B.1/32 Viele:1 B.1 wird in A.1
Ubersetzt
Quelle A.1/32 B.0/24 1:Viele B.1und B.2 werden in

Anwendungsbeispiel 3:

m  Richtung des Datenverkehrs: LAN->WAN

m  Zu libersetzendes Element: Zieladresse des Pakets

m  Konfigurationszuordnung:
m  NAT-Typ =, Ziel*

m  Ursprungliche IP = ,Innere Adresse”
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s NAT-IP = ,AuBere Adresse“

NAT-Typ Innerhalb AuBerhalb Typ LAN->WAN
Ziel (Destination) A.0/24 B.0/24 11 A.1wird in B.1
Ubersetzt, A.1in B.2
usw.
Ziel (Destination) A.0/24 B.1/32 Viele:1 A.lund A.2 werden in
B.1 Ubersetzt
Ziel (Destination) A.1/32 B.0/24 1:Viele A1 wird in B.1
Ubersetzt
Anwendungsbeispiel 4:
m  Richtung des Datenverkehrs: WAN->LAN
m  Zu Ubersetzendes Element: Quelladresse des Pakets
m  Konfigurationszuordnung:
m  NAT-Typ =,.Ziel“
m  Urspriingliche IP = ,AuBere Adresse*
m  NAT-IP =, Innere Adresse*
NAT-Typ Innen AuBerhalb Typ WAN->LAN
Ziel A.0/24 B.0/24 11 B.1wird in A1
Ubersetzt, B.2 in A.2
usw.
Ziel (Destination) A.0/24 B.1/32 Viele:1 B.1 wird in A1
Ubersetzt
Ziel A1/32 B.0/24 1:Viele B.1und B.2 werden in
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Objektgruppen

Eine Objektgruppe besteht aus einem Bereich von IP-Adressen oder Portnummern. Wenn Sie
Unternehmensrichtlinien und Firewallregeln erstellen, kdnnen Sie die Regeln flr einen Bereich von
IP-Adressen oder einen Bereich von TCP/UDP-Ports definieren, indem Sie die Objektgruppen in
die Regeldefinitionen einschlieBen.

Sie kdnnen Adressgruppen erstellen, um den Bereich der gultigen IP-Adressen und Portgruppen
fUr den Bereich der Portnummern einzusparen. Sie kdnnen die Richtlinienverwaltung
vereinfachen, indem Sie Objektgruppen bestimmter Typen erstellen und diese in Richtlinien und
Regeln erneut verwenden.

Mithilfe von Objektgruppen kénnen Sie:

= Richtlinien problemlos verwalten

m  Die Richtlinienkomponenten modularisieren und wiederverwenden

m  Alle referenzierten Geschafts- und Firewallrichtlinien problemlos aktualisieren

m  Die Anzahl der Richtlinien reduzieren

m  Die Fehlerbehebung und die Lesbarkeit der Richtlinie verbessern

Hinweis Sie konnen Objektgruppen erstellen, aktualisieren oder |6schen, wenn Sie Uber
Berechtigungen zum Erstellen, Aktualisieren oder Loéschen fur das Objekt NETWORK_SERVICE

verflugen. Sie kénnen die Objektgruppen nur anzeigen, wenn Sie Uber Leseberechtigungen fur die
Objekte NETWORK_SERVICE und ENTERPRISE_PROFILE verflgen.

Dieses Kapitel enthélt die folgenden Themen:

m  Konfigurieren von Adressgruppen

m  Konfigurieren von Portgruppen

m  Konfigurieren von Unternehmensrichtlinien mit Objektgruppen

m  Konfigurieren von Firewallregeln mit Objektgruppen

Konfigurieren von Adressgruppen

Adressgruppen kdnnen einen Bereich von IP-Adressen mit unterschiedlichen Optionen speichern.
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Verfahren

1 Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Objektgruppen (Object
Groups).

2 Klicken Sie auf der Registerkarte Adressgruppen (Address Groups) auf Aktionen (Actions) >
Neu (New).

3 Geben Sie im Fenster Adressgruppe konfigurieren (Configure Address Group) einen Namen
und eine Beschreibung flur die Adressgruppe ein.

4 Geben Sie den Bereich der IP-Adressen nach Bedarf ein.

Configure Address Group ®

® Name AddressGroup_Servers

roup for Servers

Addres

IP Address Ranges

10.10,1.1 Mone ¥ =

[109.20.1.0 CIDR prefix ¥ | [24 =%

10.0.2.0 Subnet mask ¥ | |58 355 2550 =

11.1.1.20 | | wiigcard mask ¥ | [0,0.0.255 =&
[owate | | concet |

5 Kilicken Sie auf Erstellen (Create).

Nachste Schritte

Sie konnen eine Unternehmensrichtlinie oder eine Firewallregel mit der Adressgruppe definieren,
um den Bereich der IP-Adressen in die Adressgruppe aufzunehmen.

Sie konnen die IP-Adressen in einer Adressgruppe hinzufiigen oder andern, indem Sie auf der
Registerkarte ,, Adressgruppen (Address Groups)“ auf Aktionen (Actions) > Aktualisieren
(Update) klicken.

Wenn Sie eine Adressgruppe I6schen mdchten, mussen Sie sicherstellen, dass die Adressgruppe
von den Unternehmensrichtlinien oder Firewallregeln ausgeschlossen wird.

Konfigurieren von Portgruppen

Portgruppen kénnen einen Bereich von TCP- und UDP-Portnummern speichern.

Verfahren

1 Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Objektgruppen (Object
Groups).

2 Klicken Sie auf der Registerkarte Portgruppen (Port Groups) auf Aktionen (Actions) > Neu
(New).
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3 Geben Sie im Fenster Portgruppe konfigurieren (Configure Port Group) einen Namen und
eine Beschreibung fur die Portgruppe ein.

4 Wahlen Sie das Protokoll als TCP oder UDP aus und geben Sie die entsprechenden
Portnummern nach Bedarf ein.

Configure Port Group ®

PortGroup_Servers

Descripti Part Group for Servers

Port Ranges

* *
TP v| [3a3 -+

2226 T (=

__Create Cancel

5 Klicken Sie auf Erstellen (Create).

N&achste Schritte

Sie kénnen mit der Port-Gruppe eine Unternehmensrichtlinie oder eine Firewall-Regel definieren,
um den Bereich der Portnummern einzubeziehen.

Sie kdnnen die Portnummern in einer Portgruppe hinzufligen oder andern, indem Sie auf der
Registerkarte ,,Portgruppen (Port Groups)“ auf Aktionen (Actions) > Aktualisieren (Update)
klicken.

Wenn Sie eine Port-Gruppe l6schen médchten, stellen Sie sicher, dass die Portgruppe aus den
Unternehmensrichtlinien oder Firewallregeln ausgeschlossen wird.

Konfigurieren von Unternehmensrichtlinien mit
Objektgruppen

Beim Konfigurieren von Unternehmensrichtlinien konnen Sie die vorhandenen Objektgruppen
auswahlen, die der Quelle oder dem Ziel entsprechen. Dazu gehért der Bereich von IP-Adressen

oder Portnummern, der in den Objektgruppen der Definition der Unternehmensrichtlinie zur
Verfigung steht.

Weitere Informationen zu Unternehmensrichtlinien finden Sie unter Konfigurieren der Profil-
Unternehmensrichtlinie.

Verfahren
1 Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Profile (Profiles).

2 Wahlen Sie ein Profil aus der Liste aus und klicken Sie auf die Registerkarte
Unternehmensrichtlinie (Business Policy).
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3 Klicken Sie auf Neue Regel (New Rule) oder Aktionen (Actions) > Neue Regel (New Rule).
4 Geben Sie einen Namen flur die Unternehmensrichtlinie ein.

5 Klicken Sie im Bereich Ubereinstimmung (Match) auf Objektgruppe (Object Group) fiir die
Quelle.

6 Wahlen Sie in der Dropdown-Liste die relevante Adressgruppe und Portgruppe aus.

7 Falls erforderlich, kdnnen Sie auch die Adresse und die Portgruppen fur das Ziel auswahlen.

Configure Rule ?) =

Rule Mame |R'.-Ze Servers
Match

AddressGroup_Serverd v
PanGroup_Servers

Address Group Bkp

Action

¥ Steenng

8 Wahlen Sie die erforderlichen weiteren Aktionen aus und klicken Sie auf OK.

Ergebnisse

Die Unternehmensrichtlinien, die Sie fur ein Profil erstellen, werden automatisch auf alle dem
Profil zugeordneten Edges angewendet. Falls erforderlich, kbnnen Sie zusatzliche
Unternehmensrichtlinien speziell fur die Edges erstellen.

1 Navigieren Sie zu Konfigurieren (Configure) > Edges, wahlen Sie einen Edge aus und klicken
Sie auf die Registerkarte Unternehmensrichtlinie (Business Policy).

2 Klicken Sie auf Neue Regel (New Rule) oder Aktionen (Actions) > Neue Regel (New Rule).
3 Definieren Sie die Regel mit relevanten Objektgruppen und anderen Aktionen.

Auf der Registerkarte ,,Unternehmensrichtlinie (Business Policy)“ des Edge werden die Richtlinien
aus dem zugehorigen Profil zusammen mit den flr den Edge spezifischen Richtlinien angezeigt.
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Configure Segments

Select Sagrent Global Segment [Regular]

Rube

1 Policy_Backup_Servers | B Address Group
AddressGroup_Servers
Port Group: Port Group
Bkp

Multi-Path Norma

Hinweis StandardmaBig werden die Unternehmensrichtlinien dem globalen Segment
zugewiesen. Falls erforderlich, kdbnnen Sie ein Segment aus der Dropdown-Liste Segment
auswahlen (Select Segment) wahlen und Unternehmensrichtlinien speziell fir das ausgewahlte
Segment erstellen.

Nachste Schritte

Sie kdnnen die Objektgruppen mit zusatzlichen IP-Adressen und Portnummern andern. Die
Anderungen werden automatisch in die Unternehmensrichtlinien aufgenommen, die die
Objektgruppen verwenden.

Konfigurieren von Firewallregeln mit Objektgruppen

Beim Konfigurieren von Firewallregeln konnen Sie die vorhandenen Objektgruppen auswahlen,
die der Quelle oder dem Ziel entsprechen. Dies umfasst den Bereich der IP-Adressen oder
Portnummern, die in den Objektgruppen in den Regeln verfligbar sind.

Weitere Informationen zu Firewallregeln finden Sie unter Konfigurieren von Firewallregeln.

Verfahren

1 Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Profile (Profiles).

2 Wahlen Sie ein Profil aus der Liste aus und klicken Sie auf die Registerkarte Firewall.

3 Klicken Sie auf Neue Regel (New Rule) oder Aktionen (Actions) > Neue Regel (New Rule).
4 Geben Sie einen Dateinamen flr die Firewallregel ein.
5

Klicken Sie im Bereich Ubereinstimmung (Match) auf Objektgruppe (Object Group) fiur die
Quelle.

6 Wahlen Sie in der Dropdown-Liste die relevante Adressgruppe und Portgruppe aus.
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7 Falls erforderlich, konnen Sie auch die Adresse und die Portgruppen fur das Ziel auswahlen.

Configure Rule

Mame

Match

Action

rewsa

8 Waéhlen Sie die erforderliche MaBnahme aus und klicken Sie auf OK.

Ergebnisse

Firewall_Servers

ey e | e
dress Group AddressGroup_Servery ¥
PornGroup_Servers -
. Pon G Bkp
Sarvers
Fart Groua for Sarve
[ Mow | Ooo |

oK | Cangel

Die Firewallregeln, die Sie fur ein Profil erstellen, werden automatisch auf alle Edges angewendet,

die mit dem Profil verknupft sind. Bei Bedarf kdnnen Sie zusatzliche Edge-spezifische Regeln

erstellen.

1 Navigieren Sie zu Konfigurieren (Configure) > Edges, wéhlen Sie einen Edge aus und klicken
Sie auf die Registerkarte Firewall.

2 Klicken Sie auf Neue Regel (New Rule) oder Aktionen (Actions) > Neue Regel (New Rule).

3 Definieren Sie die Regel mit relevanten Objektgruppen und anderen Aktionen.

Auf der Registerkarte ,,Firewall“ des Edge werden die Firewallregeln aus dem zugehdérigen Profil

zusammen mit den Edge-spezifischen Regeln angezeigt.
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[ Firewall

Firewall Status: @&

Configure Segments

Configure Segment. | Global Segment [Regular]

Firewall Rules N bl [Eacices =] ©
Match Actian
Rule Sournce Destination Application Action
1 Firewsll_Servers o Ag 101 2 i Allow
AddressGroun_Servers
Port Group

PortGroup_Servers

Edge Overrides

2 Firewsll_Backup W Address Group: Address B Address Group: B Allow
Group Bip AddreasGroup_Servers

W Port Group: Pon Gloup Bip

&l

Hinweis StandardmaBig werden die Firewallregeln dem globalen Segment zugewiesen. Falls
erforderlich, kdnnen Sie ein Segment aus der Dropdown-Liste Segment auswahlen (Select
Segment) auswahlen und Firewallregeln erstellen, die spezifisch flur das ausgewahlte Segment

sind.

N&achste Schritte

Sie konnen die Objektgruppen mit zusatzlichen IP-Adressen und Portnummern andern. Die
Anderungen werden automatisch in die Firewallregeln aufgenommen, die die Objektgruppen

verwenden.
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Site-Konfigurationen

Topologien fur Datencenter, die einen SD-WAN Hub und VMware SD-WAN-Branch-
Konfigurationen (Branches Gold, Silver und Bronze) beinhalten, werden unter Verwendung von
MPLS- und Internetverbindungen konfiguriert. Legacy-Branch-Konfigurationen (diejenigen ohne
SD-WAN Edge) sind enthalten, und die Hub- und Branch-Konfiguration werden bei
Vorhandensein der Legacy-Branches geandert.

Das folgende Diagramm zeigt eine Beispieltopologie, die zwei Datencenter-Hubs und die Gold-,
Silver- und Bronze-Varianten der Branch-Topologien umfassen, die Uber MPLS und das Internet
miteinander verbunden sind. In diesem Beispiel werden die einzelnen Aufgaben beschrieben, die
fur Datencenter- und Branch-Konfigurationen erforderlich sind. Es wird vorausgesetzt, dass Sie
mit Konzepten und Konfigurationsdetails in friheren Abschnitten dieser Dokumentation vertraut
sind. Dieser Abschnitt konzentriert sich in erster Linie auf die Konfiguration von Netzwerken,
Profilgerateeinstellungen und die fur jede Topologie erforderliche Edge-Konfiguration.

Zusatzliche Konfigurationsschritte fir die Umleitung des Datenverkehrs, das Steuerungs-Routing
(z. B. fur Backhaul-Datenverkehr und VPNSs) und fUr das Edge-Failover werden ebenfalls
behandelt.

Legacy 1 Silver 1 Bronze 1 Silver 2 - Legacy 2
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Dieser Abschnitt konzentriert sich in erster Linie auf die Konfiguration, die flr eine Topologie
erforderlich ist, die verschiedene Arten von Datencenter- und Branch-Standorten umfasst.
Erldutert werden die Netzwerk-, Profil/Edge-Gerateeinstellungen und Profil/Edge-Business-
Richtlinien, die zur Durchfuhrung der Konfigurationen erforderlich sind. Einige zusatzliche
Konfigurationsschritte, die flr eine vollstandige Konfiguration erforderlich sein kbnnen - z. B. fur
Netzwerkdienste, Gerate-WLAN-Funk, Authentifizierung, SNMP- und Netflow-Einstellungen -
werden nicht beschrieben.

Dieses Kapitel enthalt die folgenden Themen:
m  Datencenter-Konfigurationen

m  Konfigurieren von Zweigstelle und Hub

Datencenter-Konfigurationen

Ein SD-WAN Edge in einem Datencenter kann als Hub fungieren, um den Datenverkehr zu bzw.
aus den Filialen zu leiten. Der SD-WAN Edge kann verwendet werden, um sowohl MPLS als auch
Internetverkehr zu verwalten. Der Hub in einem Datencenter kann in einer ein- oder
zweigliedrigen Konfiguration konfiguriert werden. Darlber hinaus kann ein Datencenter als
Backup verwendet werden.

Im Folgenden werden die verschiedenen Designs mit verschiedenen Optionen beschrieben, wie
SD-WAN Edge in die Topologie eingefugt werden kann.

Option Beschreibung

Hub 1 Datencenter oder regionale Hub-Site mit einem in einer zweigliedrigen Topologie bereitgestellten SD-
WAN Edge.

Hub 2 Datencenter oder regionale Hub-Site mit einem in einer eingliedrigen Topologie bereitgestellten SD-

WAN Edge (dieselbe Schnittstelle beinheltet mehrere WAN-Links).
Legacy 1Tand 2 Klassische MPLS-Sites.

Silver 1 SD-WAN Edge wird auBerhalb des Pfads bereitgestellt. SD-WAN Edge erstellt ein Overlay Uber MPLS
und Internetpfade hinweg. Der Datenverkehr wird zuerst an den SD-WAN Edge umgeleitet.

Silver 2 SD-WAN Edge wird innerhalb des Pfads als Standardgateway bereitgestellt. Er ist immer das Standard-
Gateway. Diese Topologie ist einfacher, macht aber SD-WAN Edge zu einer einzelnen Fehlerquelle und
kann HA erfordern.

Bronze 1 Dual-Internet-Site (einer der Links befindet sich hinter einem NAT-Router).

Konfigurieren von Zweigstelle und Hub

Dieser Abschnitt bietet einen Uberblick Uber das Konfigurieren von SD-WAN Edge in einer
zweigliedrigen Konfiguration.
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Ubersicht

So konfigurieren Sie den SD-WAN Edge in einer zweigliedrigen Konfiguration:

1

2
3
4
5
6

Konfigurieren und Aktivieren von Hub 1

Konfigurieren und Aktivieren der Silver 1-Site

Aktivieren von Zweigstelle-zu-Hub-Tunnel (Silver 1 bis Hub 1)
Konfigurieren und Aktivieren der Bronze 1-Site
Konfigurieren und Aktivieren von Hub 2

Konfigurieren und Aktivieren der Silver 2-Site

In den folgenden Abschnitten werden die Schritte genauer beschrieben.

Konfigurieren und Aktivieren von Hub 1

Mit diesem Schritt kdnnen Sie den typischen Workflow zum Ausfuhren von SD-WAN Edge am
Hub-Speicherort verstehen. SD-WAN Edge wird mit zwei Schnittstellen (eine Schnittstelle fur
jeden WAN-Link) bereitgestellt.

Sie verwenden den virtuellen Edge als Hub. Im Folgenden finden Sie ein Beispiel fur die
Informationen zur Verkabelung und IP-Adresse.

172.30.0.0/24
1
2 172.31.1.0/24
2
2
172.31.0.0/24 9

A 4
= L NAT 1723119
< #

- e 71649
2 2
10.99.0.0/24 71.64.0/24

s

Internet
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Konfigurieren und Aktivieren des Hub 1-SD-WAN Edge zum
Herstellen einer Internetverbindung

Da es sich hierbei um das Datencenter/die Hub-Site handelt, ist es unwahrscheinlich, dass der
SD-WAN Edge seine WAN-IP Uber DHCP abrufen kann. Daher missen Sie zuerst den SD-WAN
Edge aktivieren, um die Internetverbindung Uber die Firewall des Datencenters herzustellen,
damit SD-WAN Edge aktiviert werden kann.

1 Konfigurieren Sie einen PC mit der statischen IP-Adresse 192.168.2.100/24 und dem Gateway
192.168.2.1. Dies ist die Standard-LAN-Einstellung fur den Zugriff auf einen SD-WAN Edge.
Verbinden Sie den PC mit der SD-WAN Edge-LAN-Schnittstelle.

2 Navigieren Sie auf dem PC zu http://192.168.2.1 (die lokale Webschnittstelle des SD-WAN
Edge). Klicken Sie auf den Link Konfiguration liberpriifen (review the configuration).

@ "VeloCioud Ldge ActVALen - Mozia Firstox
| veloCloud Edge Ac... x | @

4@ 19210821 * ¢ |[@search |ed @ + 4 @ =

velocioud

@ Conngueation: Dot
Intermet Status Unsvailable Batrylng 10 L.

3 Konfigurieren Sie die statische WAN-IP von GE2 und das Standardgateway des SD-WAN
Edge fur den Zugang zum Internet.

Klicken Sie auf Speichern (Save) und geben Sie die Anmeldedaten admin/admin ein.

Normalerweise wird Ihnen im Datencenter/an der Hub-Site die statische IP-Adresse
zugewiesen, und der IT-Administrator des Unternehmens konfiguriert die Firewall so, dass die
SD-WAN Edge-WAN-IP in eine &ffentliche IP Ubersetzt und der entsprechende Datenverkehr
gefiltert wird (ausgehender Datenverkehr: TCP/443, eingehender Datenverkehr: UDP/2426,
UDP/500, UDP/4500).

GE2 Properties

r 1
Status
o
- e ,
—
Unk Detected Yes
1P Not yet detected
Speed 10000 Mbps, full duplex
AUtOnegotiation on
MAC Acaress 000C:29F7:31:06
Configuration
Changes may require the link to briefly go offine
O omwce
* Addressing ® static
O prPoE
* 1P Address: 1723119
* Subnet Mask: [255.255.255.0
* Gateways: 1723111

4 An dieser Stelle sollte der Internetstatus ,,Verbunden (Connected)“ angezeigt werden.
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Nach der Konfiguration der statischen SD-WAN Edge-WAN-IP-Adresse und nach Abschluss
der zugehdrigen Firewallkonfiguration wird als SD-WAN Edge-Internetstatus ,,Verbunden
(Connected)“ angezeigt.

velocloud

Activate

0. you £an e the cofguration )

Aktivieren des virtuellen SD-WAN Edge im Standardprofil

1
2

Melden Sie sich beim SD-WAN Orchestrator an.

Das Standard-VPN-Profil ermdglicht die Aktivierung des SD-WAN Edge 500.

Aktivieren Sie den Hub 1-SD-WAN Edge

1

Navigieren Sie zu Konfigurieren (Configure) > Edges und fligen Sie einen neuen SD-WAN
Edge hinzu. Geben Sie das korrekte Modell und das richtige Profil an (wir verwenden das
Schnellstart-VPN-Profil).

Navigieren Sie zum Hub-SD-WAN Edge (DC1-VCE) und fuhren Sie die Ublichen
Aktivierungsschritte aus. Wenn Sie die E-Mail-Funktion bereits eingerichtet haben, wird eine
Aktivierungs-E-Mail an diese E-Mail-Adresse gesendet. Anderenfalls kbnnen Sie zur Seite
,Gerateeinstellung (Device Settings)“ navigieren, um die Aktivierungs-URL zu abzurufen.

Kopieren Sie die Aktivierungs-URL und fligen Sie diese in den Browser auf dem PC ein, der
mit dem SD-WAN Edge verbunden ist, oder klicken Sie auf die Aktivierungs-URL im
Webbrowser.

Klicken Sie auf die Schaltflache Aktivieren (Activate).

Jetzt sollte der DC1-VCE-Datencenter-Hub in Betrieb sein. Navigieren Sie zu Uberwachen
(Monitor) > Edges. Klicken Sie auf die Registerkarte Edge-Ubersicht (Edge Overview). Die
offentliche WAN-Link-Kapazitat wird zusammen mit der korrekten &6ffentlichen IP 71.6.4.9 und
dem ISP ermittelt.

Navigieren Sie zu Konfigurieren (Configure) > Edges und wahlen Sie DC1-VCE aus.
Navigieren Sie zur Registerkarte Gerat (Device) und scrollen Sie nach unten bis zu den
Schnittstelleneinstellungen (Interface Settings).
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Sie werden feststellen, dass der Registrierungsprozess die SD-WAN Orchestrator-Instanz
Uber die statische WAN-IP-Adresse und das Gateway benachrichtigt, die Uber die lokale
Benutzeroberflache konfiguriert wurden. Die Konfiguration auf dem VMware SD-WAN wird
entsprechend aktualisiert.

Interface Settings
3 Switch Por Setings D Routed Iniedace Settings

Interface

x Eoel Access 1 -Corporate

@ e = Auto Detect

%  @ees DHER = Auto Detect
%  BGE4 DHCP = Auto Detect

EE}

& B

Scrollen Sie nach unten zum Abschnitt WAN-Einstellungen (WAN Settings). Der Link-Typ
sollte automatisch als Offentlich verkabelt (Public Wired) erkannt werden.

WAN Settings [ © Add User Defined waN Overiay

wwwww

Actions | Type Name Interfaces PubliciP Pre-Notifications [
Edit |Del | ¥ Auto Detect icati GE2 Public Wired 71649 & 2

Konfigurieren Sie den privaten WAN-Link auf dem Hub 1-SD-WAN
Edge

1

Konfigurieren Sie die private MPLS-Edge-WAN-Schnittstelle direkt tUber die SD-WAN
Orchestrator-Instanz. Navigieren Sie zu Konfigurieren -> Edges (Configure -> Edges) und
wéhlen Sie DC1-VCE aus. Navigieren Sie zur Registerkarte Gerat (Device) und scrollen Sie

nach unten bis zum Abschnitt ,,Schnittstelleneinstellungen (Interface Settings)“. Konfigurieren

Sie die statische IP-Adresse auf GE3 als 172.31.2.1/24 und das Standardgateway als
172.31.2.2. Wéahlen Sie unter WAN-Overlay (WAN Overlay) die Option Benutzerdefiniertes
Overlay (User Defined Overlay) aus. Dies ermdglicht es uns, im nachsten Schritt manuell
einen WAN-Link zu definieren.

Virtual Edge: GE3 x

Imertace GE3 ?

Imtertace Ensbied -

Capability Aouted

Addressing Type: © Static &

WAN Overlay. O « | User Defined Overlay ¢
oser.0 0SPF Not Enabled

NAT Dieect Traffic

L2 Settings

Autonegotiate .
My 1500

2 Klicken Sie unter WAN-Einstellungen (WAN Settings) auf die Schaltflache

Benutzerdefiniertes WAN-Overlay hinzufiigen (Add User Defined WAN Overlay) (siche
folgende Bildschirmaufnahme).

WAN Settings

Actions | Type verfaces  Link Type Pus
£ Dl = Auto Detect  TelPacific Communications GE2 Pubilic Wired 71645 ¥ =
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3 Definieren Sie das WAN-Overlay fur den MPLS-Pfad. Wahlen Sie den Link-Typ (Link Type) als
Privat (Private) aus und geben Sie die IP-Adresse (172.31.2.2) des WAN-Links im Feld ,,IP-
Adresse (IP Address)“ an. Wahlen Sie GE3 als Schnittstelle aus. Klicken Sie auf die
Schaltflache Erweitert (Advanced).

Virtual Edge: new link x

User Defined WAN Overlay

| update Link Cancel

Tipp: Die Hub-Site verfligt normalerweise Uber mehr Bandbreite als die Zweigstellen. Wenn
wir die Bandbreite auswahlen, die automatisch ermittelt werden soll, fuhrt die Hub-Site einen
Bandbreitentest mit ihrem ersten Peer, z. B. der ersten auftauchenden Zweigstelle, durch und
entdeckt am Ende eine falsche WAN-Bandbreite. Fur die Hub-Site sollten Sie die WAN-
Bandbreite manuell in den erweiterten Einstellungen definieren.

4 Die private WAN-Bandbreite wird in den erweiterte Einstellungen angegeben. Der folgende
Screenshot zeigt ein Beispiel von 5 MBit/s vor- und nachgelagerter Bandbreite flr einen
symmetrischen MPLS-Link am Hub.

Advanced Settings
Bandwidth Measurement: @ Do Not Measure (define manually)

width (Mbps): 5

andwidth (Mbps): 5

Dynamic Bandwidth Adjustment @

Use as Backup Only.

MTU: 1500

5 Prifen Sie, ob der WAN-Link konfiguriert ist, und speichern Sie die Anderungen.

WAN Settings © Add User Defined WAN Overlay

Action Type L terta Link Type o

Ed Del = Aulo Detect  TelePacific Communications GE2 Public Wired 71649 4 =g
Edét | Del |—l User Defined  ATAT MPLS | GE3 Private Wired x *

Die Konfiguration des SD-WAN Edge auf dem Hub ist abgeschlossen. Das benutzerdefinierte
MPLS-Overlay, das Sie gerade hinzugefligt haben, wird erst angezeigt, wenn Sie einen
Zweigstellen-SD-WAN Edge aktivieren.

(Optional) Konfigurieren der LAN-Schnittstelle mit der Verwaltungs-
IP

1 Navigieren Sie zu Konfigurieren (Configure) > Edges und wéhlen Sie DC1-VCE aus.

2 Navigieren Sie zur Registerkarte Gerat (Device) und scrollen Sie nach unten bis zum
Abschnitt ,,VLAN-Einstellungen (VLAN Settings)“.

3 Klicken Sie auf Bearbeiten (Edit) und konfigurieren Sie die IP-Adresse der Schnittstelle.
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Virtual Edge: VLAN1 x

[169.254.1.1
|169.254.1.2
24

MAC Address [ Desciiption

[ icrioin 18
o =3 H-u

Konfigurieren der statischen Route zum LAN-Netzwerk hinter dem
L3-Switch

Flgen Sie eine statische Route zum Subnetz 172.30.0.0 24 Uber den L3-Switch hinzu. Sie missen
den Schnittstellen-GE3 angeben, der fur das Routing zum nachsten Hop verwendet werden soll.
Stellen Sie sicher, dass das Kontrollkastchen ,,Ankindigen (Advertise)“ aktiviert ist, damit ein
anderer SD-WAN Edges von diesem Subnetz hinter dem L3-Switch lernen kann (siehe folgende

Static Route Settings

B|IdSCh | rma Ufna h me) J;z.mu.um 1723122 esa‘ B ‘ [o ‘ . [nune]‘ Bl . =) (#) Clone

Konfigurieren und Aktivieren der Silver 1-Site

Dieser Schritt hilft Innen, den typischen Workflow zum Einfligen des SD-WAN Edge an einer
Silver-Site zu verstehen. Der SD-WAN Edge wird auBerhalb des Pfads eingefugt und stitzt sich
auf den L3-Switch, um den Datenverkehr an diesen umzuleiten. Im Folgenden finden Sie ein
Beispiel fur die Informationen zur Verkabelung und IP-Adresse.

A

-
& MPLS Internet
10.99.128.0/24
" DHCP
=
>

10.12.0.0/24

1
172.30.0.0/24

Aktivieren des Zweigstellen-SD-WAN Edge der Silver 1-Site

In diesem Beispiel gehen wir davon aus, dass der SD-WAN Edge seine 6ffentliche IP-Adresse
mithilfe von DHCP erhalt, sodass keine Konfiguration erforderlich ist. Im Lieferumfang von SD-
WAN Edge ist die Standardkonfiguration zur Verwendung von DHCP auf allen gerouteten
Schnittstellen enthalten.

1 Erstellen Sie einen neuen SILVER1-DCE-Edge und wahlen Sie das entsprechende Modell und
Konfigurationsprofil aus (siehe Abbildung unten).
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Provision New Edge x

* Name: SILVER1-VCE

e [ s

Aktivieren Sie diesen SD-WAN Edge, indem Sie einen PC mit seinem LAN oder WLAN
verbinden.

Der SD-WAN Edge sollte jetzt auf der SD-WAN Orchestrator-Instanz mit einem &ffentlichen
Link aktiv sein. Jetzt kbnnen Sie den privaten WAN-Link konfigurieren.

Konfigurieren des privaten WAN-Link auf dem Silver 1-Site-SD-WAN
Edge

An diesem Punkt mussen wir die IP-Konnektivitat vom SD-WAN Edge zum L3-Switch aufbauen.

1

Navigieren Sie zu Konfigurieren (Configure) > Edges, wahlen Sie den SILVER1-VCE aus und
navigieren Sie zur Registerkarte ,,Gerat (Device)*“ und scrollen Sie nach unten bis zum
Abschnitt ,,Schnittstelleneinstellungen (Interface Settings)“. Konfigurieren Sie die statische IP-
Adresse auf GE3 als 10.12.1.1/24 und das Standardgateway als 10.12.1.2. Wahlen Sie unter
WAN-Overlay (WAN Overlay) die Option Benutzerdefiniertes Overlay (User Defined
Overlay) aus. Dies ermdglicht es uns, im nachsten Schritt manuell einen WAN-Link zu
definieren.

Virtual Edge: GE3
Interface GE3

Addressing Type: © :
1P Address: 10.12.1.1
Cidrprefix 24
Gateway. 10.12.1.2

WAN Overlay: © @ [ User Defined Overiay ¢ |

ospr.0 OSPF Not Enabled

INAT Direct Traffic

L2 Settings

Autonegotiate B

U 1500

Update GE3 Cancel

Klicken Sie im Abschnitt WAN-Einstellungen (WAN Settings) auf Benutzerdefiniertes WAN-
Overlay hinzufiigen (Add User Defined WAN Overlay).

WAN Settings | © Add User Defined WAN Overlay ‘

Actions Type Name Interfaces Link Type Public 1P Pre-Natifications Mests
Edit | Dal = Auto Detect  Comcast Cable GE2 Public Wired 2461802 & &

Definieren Sie das WAN-Overlay fur den MPLS-Pfad. Wahlen Sie als Link-Typ (Link Type) die
Option Privat (Private) aus. Geben Sie die IP-Adresse (10.12.1.2) des WAN-Links in das IP-
Adressfeld ein. Wahlen Sie GE3 als Schnittstelle aus. Klicken Sie auf die Schaltflache Erweitert
(Advanced).
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Virtual Edge: new link

WAN Overlay

Tipp: Da der Hub bereits eingerichtet wurde, ist es in Ordnung, die Bandbreite automatisch
zu ermitteln. Diese Zweigstelle fUhrt einen Bandbreitentest mit dem Hub aus, um dessen Link-

Bandbreite zu ermitteln.

4 Legen Sie fur die Bandbreitenmessung Bandbreite messen (Measure Bandwidth) fest. Dies
fuhrt dazu, dass der Zweigstellen-SD-WAN Edge einen Bandbreitentest mit dem Hub-SD-
WAN Edge ausfuhrt, genau wie beim Verbindungsaufbau zum SD-WAN Gateway.

5 Bestéatigen Sie, dass der WAN-Link konfiguriert ist, und speichern Sie die Anderungen (siehe
folgende Bildschirmaufnahme).

(Optional) Konfigurieren der LAN-Schnittstelle mit der Verwaltungs-
IP

1 Navigieren Sie zu Konfigurieren (Configure) > Edges und wéhlen Sie SILVER1-VCE aus.
Navigieren Sie zur Registerkarte Gerat (Device) und scrollen Sie nach unten bis zum
Abschnitt ,, VLAN-Einstellungen (VLAN Settings)“. Klicken Sie auf Bearbeiten (Edit).
Konfigurieren Sie die IP-Adresse des LAN und der Verwaltungsschnittstellen.

Virtual Edge: VLANT

Konfigurieren der statischen Route zum LAN-Netzwerk hinter dem
L3-Switch

Flgen Sie eine statische Route zu 192.168.128.0/24 Uber den L3-Switch hinzu. Sie miUssen den
Schnittstellen-GE3 angeben. Stellen Sie sicher, dass das Kontrollkdastchen ,,Ankindigen
(Advertise)“ aktiviert ist, damit ein anderer SD-WAN Edges von diesem Subnetz hinter dem L3-
Switch lernen kann (siehe folgende Bildschirmaufnahme).

Static Route Settings

192168128024 [10.1212 s B fo [nane] B
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Aktivieren von Zweigstelle-zu-Hub-Tunnel (Silver 1 bis Hub 1)

Mit diesem Schritt kdnnen Sie den Overlay-Tunnel aus der Zweigstelle in den Hub erstellen.
Beachten Sie, dass Sie an diesem Punkt zwar sehen kénnen, dass der Link aktiv ist, aber dies ist
der Tunnel zum SD-WAN Gateway Uber den Internetpfad und nicht der Tunnel zum Hub. Wir
mussen Cloud-VPN aktivieren, um zu ermoglichen, dass der Tunnel von der Zweigstelle zum Hub
hergestellt werden kann.

Der Tunnel von der Zweigstelle zum Hub kann jetzt erstellt werden.

Aktivieren von Cloud-VPN und Edge-zu-SD-WAN Hub-Tunnel

1 Schritt 1: Navigieren Sie zu Konfigurieren (Configure) > Profile (Profiles), wahlen Sie
Schnellstart-VPN-Profil (Quick Start VPN Profile) aus und navigieren Sie zur Registerkarte
Gerat (Device). Aktivieren Sie das Cloud-VPN und flhren Sie die folgenden Schritte aus.

m  Aktivieren Sie unter Zweigstelle-zu-Hubs (Branch to Hubs) das Kontrollkastchen
Aktivieren (Enable).

m Aktivieren Sie unter Zweigstelle-zu-Zweigstelle-VPN (Branch to Branch VPN) das
Kontrollkastchen Aktivieren (Enable).

m Aktivieren Sie unter Zweigstelle-zu-Zweigstelle-VPN (Branch to Branch VPN) das
Kontrollkastchen ,,Cloud-Gateways verwenden (Use Cloud Gateways)“. Auf diese Weise
wird die Datenebene durch das SD-WAN Gateway fur Zweigstelle-zu-Hub-VPN
deaktiviert. Der Zweigstelle-zu-Zweigstelle-Datenverkehr durchlauft zunachst einen der
Hubs (in der geordneten Liste, die Sie als Nachstes angeben), wahrend der direkte
Zweigstelle-zu-Zweigstelle-Tunnel eingerichtet wird.

Klicken Sie auf Hubs auswahlen (Select Hubs). Verschieben Sie den DC1-VCE dann nach
rechts. Hiermit wird der DC1-VCE als SD-WAN Hub bezeichnet. Klicken Sie auf DC1-VCE in
den Hubs und klicken Sie auf die Schaltflachen Backhaul-Hubs aktivieren (Enable Backhaul
Hubs) und B2B-VPN-Hubs aktivieren (Enable B2B VPN Hubs). Sie verwenden denselben
DC1-VCE fur den Zweigstelle-zu-Zweigstelle-Datenverkehr und fur den Backhaul-Internet-
Datenverkehr zum Hub. Im Abschnitt ,,Cloud-VPN (Cloud VPN)“ wird DC1-VCE sowohl als SD-
WAN Hubs angezeigt als auch fur die Verwendung fur Zweigstelle-zu-Zweigstelle-VPN-Hubs.

2 Zudiesem Zeitpunkt sollte der direkte Tunnel zwischen der Zweigstelle und dem Hub-SD-
WAN Edges verflgbar sein. Mit dem Debugging-Befehl wird nun auch der direkte Tunnel
zwischen der Zweigstelle und dem Hub angezeigt. Das folgende Beispiel stammt aus dem
SILVER1-VCE. Beachten Sie die zusatzlichen Tunnel zu 71.6.4.9 und 172.31.2.1. Hierbei handelt
es sich um die direkten Tunnel zum Hub-SD-WAN Edge (GE2 Uber 6ffentliches Internet und
GE3 Uber den privaten Link).

VMware, Inc. 346



VMware SD-WAN by VeloCloud-Administratorhandbuch

Konfigurieren und Aktivieren der Bronze 1-Site

Dieser Schritt hilft bei der Erstellung einer Bronze-Site — einer dualen Internet-Site mit einer DIA
und einem Breitbandanschluss. Im Folgenden finden Sie ein Beispiel fur die Informationen zur
Verkabelung und IP-Adresse. Das SD-WAN Edge-LAN namens BRONZE1-VCE und die
Aktivierung des SD-WAN Edge. Es ist keine Konfiguration fur das WAN erforderlich, da es DHCP
fur beide WAN-Schnittstellen verwendet.

Konfigurieren und Aktivieren von Hub 2

Mit diesem Schritt kdnnen Sie die ,,Lenkung Uber IP-Adresse“-Einstellung konfigurieren, die in
zweigliedrigen Hub-Bereitstellungen haufig verwendet wird. Im Folgenden finden Sie ein Beispiel
fur die Informationen zur Verkabelung und IP-Adresse. Mit einer eingliedrigen Bereitstellung kann
dieselbe Tunnelquell-IP-Adresse verwendet werden, um ein Overlay Uber verschiedene Pfade zu
erstellen.

172.30.0.0/24
A

3 :
|.2
172.29.0.0/24
2 4 NAT 1722002
=% #EEEERE | 200.116.155.31
3 )
10.99.0.0/24 209.116.155.012¢
-F"/{:—-‘.
£ MPLS Internet

Konfigurieren Sie den Hub 2-SD-WAN Edge zum Herstellen einer
Internetverbindung.

1 Verbinden Sie einen PC mit dem SD-WAN Edge und geben Sie im Browser http://192.168.2.1
ein.

2 Konfigurieren Sie den Hub-SD-WAN Edge zum Herstellen einer Internetverbindung, indem Sie
die erste WAN-Schnittstelle (GE2) konfigurieren.
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Configuration

Changes may require the link to briefly go offiine.
o *
ed with * are require

O DHcP

* Addressing: @® static
O PPPOE
* IP Address: 172.29.0.2
*  Subnet Mask: 255.255.255.0
* Gateways: 172.29.0.4
@ on
* Autonegotiation: o on

Flgen Sie den Hub 2-SD-WAN Edge zur SD-WAN Orchestrator-
Instanz hinzu und aktivieren Sie ihn.

In diesem Schritt erstellen Sie den zweiten Hub-SD-WAN Edge, der als DC2.VCE bezeichnet wird.

1 Navigieren Sie in SD-WAN Orchestrator zu Konfigurieren (Configure) > Edges und wahlen
Sie Neuer Edge (New Edge) aus, um einen neuen SD-WAN Edge hinzuzuflgen.

Provision New Edge x

* Name [oc2vee
*model | [ VieualEdge
* Profle Quick Start VON

(cma ] [ concel |

2 Navigieren Sie zu Konfigurieren (Configure) > Edges, wéhlen Sie den SD-WAN Edge aus, den
Sie gerade erstellt haben, und klicken Sie dann auf die Registerkarte Gerat (Device), um
dieselbe Schnittstelle und IP-Adresse zu konfigurieren, die Sie im vorherigen Schritt
konfiguriert haben.

Virtual Edge: GE2 x
Interface: GE2 8 Override Interface
Inerface Enabled
capabliy Routed
. B
PAddess [1722902

2
[ir22504

Update GE2 | | _ Cancel

Wichtig Da wir den SD-WAN Edge im eingliedrigen Modus einsetzen (gleiche physische
Schnittstelle, aber von dieser Schnittstelle aus gibt es mehrere Ubertunnel), ist es wichtig, das
WAN-Overlay als benutzerdefiniert festzulegen.

3 An dieser Stelle missen Sie das Overlay erstellen. Klicken Sie unter WAN-Einstellungen
(WAN Settings) auf Benutzerdefiniertes WAN-Overlay hinzufligen (Add User Defined WAN
Overlay).

4 Erstellen Sie ein Overlay Uber den 6ffentlichen Link hinweg. In diesem Beispiel verwenden Sie
fUr den nachsten Hop die IP-Adresse 172.29.0.4, um das Internet Uber die Firewall zu
erreichen. Die Firewall ist bereits fur die NAT-Weiterleitung des Datenverkehrs an
209.116.155.31 konfiguriert.
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5 Flgen Sie das zweite Overlay Uber das private Netzwerk hinzu. In diesem Beispiel geben Sie

172.29.0.1 als Router fur den nadchsten Hop an und legen die Bandbreite fest, da es sich um
den MPLS-Abschnitt handelt und DC2-VCE ein Hub ist.

Virtual Edge: new link

User Defined WAN Overlay

pppppp B | °
G vy

Advanced Settings

Flgen Sie eine statische Route zum LAN-seitigen Subnetz 172.30.128.0/24 Uber GE2 hinzu

Static Route Settings

(siehe folgende Bildschirmaufnahme). e e B ]e & (s BI

Aktivieren Sie den SD-WAN Edge. Nachdem die Aktivierung erfolgreich war, kehren Sie zur
Registerkarte Gerat (Device) unter der Konfiguration auf Edge-Ebene zurlick. Beachten Sie,
dass das Feld ,,Offentliche IP (Public IP)“ jetzt ausgefillt ist. Sie sollten nun die Links in
Uberwachen (Monitor) > Edges unter der Registerkarte Ubersicht (Overview) sehen.
(Optional) Konfigurieren der LAN-Schnittstelle mit der Verwaltungs-IPNavigieren Sie zu
Konfigurieren (Configure) > Edges und wéahlen Sie DC2-VCE aus. Navigieren Sie zur
Registerkarte Gerat (Device) und scrollen Sie nach unten bis zum Abschnitt ,,VLAN-
Einstellungen (VLAN Settings)“. Klicken Sie auf Bearbeiten (Edit). Konfigurieren Sie die IP-
Adresse des LAN und der Verwaltungsschnittstellen.

Hinzufligen des Hub 2-SD-WAN Edge zur Hub-Liste im Schnellstart-
VPN-Profil

1

Navigieren Sie zu Konfigurieren (Configure) > Profile (Profiles) und wahlen Sie das Profil
Schnellstart-VPN (Quick Start VPN) aus.

Navigieren Sie zur Registerkarte Gerat (Device) und flgen Sie diesen neuen SD-WAN Edge
zu einer Liste von Hubs hinzu.

Konfigurieren und Aktivieren der Silver 2-Site

Dieser Schritt hilft Innen bei der Erstellung einer Silver-Site (einer hybriden Site), bei der sich der
SD-WAN Edge hinter dem CE-Router befindet und bei dem SD-WAN Edge der Standardrouter
fur das LAN ist. Nachstehend finden Sie ein Beispiel flr die Verkabelung und die IP-
Adressinformationen fir jede Hardware.
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s

* Internet
10.99.128.0/24
: DHCP
I
-
1
10.22.0.0/24 2

A
192.168.130.0/24

Verbinden Sie einen PC mit dem SD-WAN Edge-LAN oder -WLAN und geben Sie im Browser
http://192.168.2.1 ein.
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Konfigurieren von dynamischem
Routing mit OSPF oder BGP

In diesem Abschnitt wird beschrieben, wie Sie dynamisches Routing mit OSPF oder BGP
konfigurieren.

SD-WAN Edge lernt Routen von benachbarten Routern tber OSPF und BGP. Er sendet die
gelernten Routen an das Gateway/den Controller. Das Gateway bzw. der Controller fungiert wie
ein Routenreflektor und sendet die erlernten Routen an andere SD-WAN Edges. Die OFC
(Overlay Flow Control, Overlay-Flow-Steuerung) ermdéglicht eine unternehmensweite
Routensichtbarkeit und -steuerung fur eine einfache Programmierung und fur Voll- oder Teil-
Overlay.

VMware SD-WAN unterstitzt Eingangs-/Ausgangsfilter zu OSPF-Nachbarn, OE1/OE2-
Routentypen, MD5-Authentifizierung. Uber OSPF gelernte Routen werden automatisch an den in
der Cloud oder an die lokal gehosteten Controller weiterverteilt. Unterstitzung fur BGP-
Eingangs-/Ausgangsfilter, und der Filter kann auf ,Verweigern (Deny)*“ festgelegt werden.
Optional kbnnen Sie das BGP-Attribut hinzufigen/andern, um die Pfadauswahl zu beeinflussen,
d. h. RFC 1998-Community, MED und lokale Praferenz.

Hinweis Weitere Informationen zur OSPF- und BGP-Neuverteilung finden Sie im Abschnitt mit
dem Titel OSPF/BGP-Umverteilung.

Hinweis In der Version 3.2 konnen sowohl BGP als auch OSPF gleichzeitig auf einem SD-WAN
Edge aktiviert werden.

Dieses Kapitel enthalt die folgenden Themen:
m  Aktivieren von OSPF

m  BGP aktivieren

s OSPF/BGP-Umverteilung

m  Overlay-Flow-Steuerung

Aktivieren von OSPF

OSPF (Open Shortest Path First) kann ausschlieBlich auf der LAN-Schnittstelle als passive
Schnittstelle aktiviert werden. Der Edge kiindigt nur das Préfix an, das mit dem LAN-Switch-Port
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verknUpft ist. FUr vollen Funktionsumfang missen Sie OSPF in gerouteten Schnittstellen
verwenden.

FUhren Sie zum Aktivieren von OSPF die Schritte in diesem Verfahren durch:

1

Konfigurieren Sie OSPF fur VPN-Profile.

a

b

Navigieren Sie zu Konfigurieren (Configure) > Profil (Profile).

Klicken Sie auf das Symbol Gerat (Device) fur das VPN-Profil, fur das OSPF konfiguriert
werden soll.

Der Bildschirm Segmente konfigurieren (Configure Segments) wird angezeigt.

. .

Segments

Overlay Flow Control Configure Segments

Metwork Services |

Alerts & Notifications | Select Profile Segments Change.._ |

Hlistoines Configure Segment: | Global Segment [Reqular] -
Test & Troubleshoot

Authentication Settings @

Administration |
Used By
2 Edges

OF1 ¥
Conditicnal ¥

[z [ Normal ¥ (=) .|.

3 [a3 Normal ¥ .._. :'.

Setzen Sie im Abschnitt OSPF-Bereiche (OSPF Areas) die Umschaltflache OSPF-Bereiche
(OSPF Areas) auf EIN (ON).

Konfigurieren Sie die Neuverteilungseinstellungen fir OSPF-Bereiche.

1 Wahlen Sie im Dropdown-Menu Standardroute (Default Route) einen als
Standardroute zu verwendenden OSPF-Routentyp (E1 oder E2) aus.

2 Wahlen Sie im Dropdown-MenU Ankiindigen (Advertise) die Option Immer (Always)
oder Bedingt (Conditional) aus. (Bei Auswahl von ,Immer (Always)“ wird die
Standardroute immer angekundigt. Bei Auswahl von , Bedingt (Conditional)“ wird die
Standardroute nur dann neu verteilt, wenn der Edge Routen Uber Overlay oder
Underlay erlernt.) Die Option ,,Overlay-Prafixe (Overlay Prefixes)“ muss zur
Verwendung der bedingten Standardroute aktiviert werden.

3 Aktivieren Sie gegebenenfalls das Kontrollkdstchen Overlay-Préafixe (Overlay
Prefixes).
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8

Zum Aktivieren der EinflUgung von BGP-Routen in OSPF aktivieren Sie optional das
Kontrollkastchen BGP. BGP-Routen kénnen in OSPF neu verteilt werden. Wenn dies
zutrifft, geben Sie die Konfigurationsoptionen ein oder wahlen Sie sie wie folgt aus:

a Geben Sie im Textfeld Metrik festlegen (Set Metric) die Metrik ein. (Hierbei
handelt es sich um die Metrik, die OSPF in den zugehodrigen externen LSAs
festlegt, die anhand der neu verteilten Routen erzeugt werden.) Die
Standardmetrik lautet 20.

b Waéhlen Sie im Dropdown-MenU Metriktyp festlegen (Set Metric Type) einen

Metriktyp aus. (Hierbei handelt es sich entweder um den Typ E1 oder E2 (externer

LSA-Typ von OSPF); der Standardtyp ist E2.)
Geben Sie im Textfeld ID eine OSPF-Bereichs-ID (OSPF Area ID) ein.
Geben Sie im Textfeld Name einen beschreibenden Namen flr den Bereich ein.

StandardmaBig ist der Typ Normal ausgewahlt. Aktuell wird nur der Typ Normal
unterstitzt.

Fugen Sie gegebenenfalls weitere Bereiche hinzu, indem Sie auf *® Klicken.

2 Konfigurieren Sie geroutete Schnittstelleneinstellungen flr das OSPF-fahige Edge-Gerat.

Hinweis SD-WAN Orchestrator unterstitzt den OSPF-Netzwerkmodus Punkt-zu-Punkt
(Point to Point) auf Edge- und Profilebene.

a Fuhren Sie im Bildschirm Segmente konfigurieren (Configure Segments) einen Bildlauf
zum Bereich Gerateeinstellungen (Device Settings) des Edge-Gerats durch, fur das
Schnittstellen- und OSPF-Einstellungen konfiguriert werden sollen.

b Klicken Sie auf das Symbol zum Erweitern, das dem Edge entspricht.

c Klicken Sie im Bereich Schnittstelleneinstellungen (Interface Settings) auf den Link
Bearbeiten (Edit) der Schnittstelle. Der Bildschirm ,,Schnittstelleneinstellung (Interface
Setting)“ fur das Edge-Gerat wird angezeigt.
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Edge VMware ?) %
Interface: GE6 ® Override Interface
Interface Enabled:
Capability: [ Routed %)
Segments: All Segments
Addressing Type: | Static t:l

IP Address:  |172.16.1.10
CIDR prefix: |29
Gateway 172.16.1.11

WAN Overlay [ User Defined 'ngrlay 2
OSPF
OSPF Area: [1-a14)
toggle advance ospf settings
Custom Settings Inbound Route Learning Route Advertisement
Hello Timer: @ 10 seconds
Dead Timer: @ 40 seconds
Enable MD5 Authentication:
Interface Path Cost: 10
MTU: 1380
Mode: @ | + Broadcast
i Point to Point
Multicast: Multicast is not enabled for the selected segment
RADIUS Authentication: @ % WAN Overlay must be disabled to configure RADIUS Authentication
Require Authentication to
ac
Advertise: O
ICMP Echo Response:
NAT Direct Traffic:
Underlay Accounting: &
Trusted Source: @
Reverse Path Filter: @ I:-Spﬂciﬂc =

| UpdateGes | | cancel |

d Aktivieren Sie das Kontrollkastchen OSPF.
e Wahlen Sie im Dropdown-Meni OSPF-Bereich (OSPF Area) einen OSPF-Bereich aus.

f  Klicken Sie auf den Link Erweiterte OSPF-Einstellungen umschalten (Toggle Advanced
OSPF Settings), um erweiterte OSPF-Einstellungen zu konfigurieren.

1 Erstellen Sie Filter fUr Erlernen eingehender Routen (Inbound Route Learning) und
Routenankiindigung (Route Advertisement). Weitere Informationen finden Sie unter
Routenfilter.

2 Klicken Sie auf die Registerkarte Benutzerdefinierte Einstellungen (Custom Settings)
und konfigurieren Sie die folgenden OSPF-Einstellungen.

a Geben Sie im Textfeld Hello-Timer (Hello Timer) das Intervall fir den OSPF-Hello-
Timer in Sekunden ein. Der zulassige Bereich liegt zwischen 1 und 255.
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b Geben Sie im Textfeld Dead-Timer (Dead Timer) das Intervall fir den OSPF-Dead-
Timer in Sekunden ein. Der zulassige Bereich liegt zwischen 1 und 65535.

c Aktivieren Sie das Kontrollkdstchen MD5-Authentifizierung aktivieren (Enable
MD5 Authentication), um MD5-Authentifizierung zu aktivieren.

d Geben Sie im Textfeld Kosten fiir Schnittstellenpfad (Interface Path Cost) die
OSPF-Kosten fur den Schnittstellenpfad ein.

e Geben Sie im Textfeld MTU den Wert fir die maximale Ubertragungseinheit
(Maximum Transmission Unit, MTU) der Schnittstelle ein.

f  Wahlen Sie im Dropdown-Menu Modus (Mode) als Modus fur den OSPF-
Netzwerktyp entweder Broadcast oder Punkt-zu-Punkt (Point to Point) aus. Der
Standardmodus fur OSPF lautet Broadcast.

g Aktivieren Sie das Kontrollkastchen Passiv (Passive), um den passiven OSPF-
Modus zu aktivieren.

h Klicken Sie auf die Schaltflache Aktualisieren (Update).
3 Klicken Sie auf Anderungen speichern (Save Changes).

Im angezeigten Dialogfeld Anderungen bestitigen (Confirm Changes) werden Sie
aufgefordert, die zu aktivierenden OSPF-Bereiche zu bestatigen. AuBerdem wird die Anzahl
der betroffenen Edges angezeigt.

Hinweis Bei Edges, die nicht mit der OSPF-Konfiguration auf Profilebene verknlpft sind,
mussen Sie eine Konfiguration auf Edge-Ebene Uber Konfigurieren (Configure) > Edges >
Gerat (Device) > Bereich ,,Schnittstelleneinstellungen (Interface Settings)* durchfihren.

Routenfilter

Es gibt zwei verschiedene Arten von Routing: Eingangsrouting und Ausgangsrouting.

m  Eingangsrouting umfasst Einstellungen, die von OSPF gelernt oder ignoriert und in der
Overlay-Flow-Steuerung installiert werden kénnen.

m  Ausgangsrouting gibt an, welche Prafixe in OSPF umverteilt werden kénnen.
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3 Edge 500: INTERNET2 x
Interface: INTERNET2
nterface Enabled +
Capability Routed
Addressing Type: DHCP
WAN Overlay: L4 User Defined Overlay ¥
OSPE: &4
OSPF Area: 1 - BRANCHES ¥
toggle advance ospf settings
Custom Settings Inbound Route Learning Route Advertisement m
Default Action: Advertise ¥
Route Filters: Bouts Acton
172.17.1.0/25| Ignore ¥ | (=)(4#)
MAT Direct Traffic
VLAN:
L2 Settings
Autonegotiate v
* MTU: 1500
Update INTERNET2 | |  Cancel

BGP aktivieren

Auf Enterprise-Ebene ist die Funktion ,,Routing-BGP (Routing BGP)“ standardmaBig aktiviert. Sie
kdnnen BGP pro Segment konfigurieren, indem Sie die Schritte in diesem Verfahren ausfihren.

Hinweis

m  4-Byte-ASN-BGP wird unterstutzt, Peer zu einem Nachbarn mit 4-Byte-ASN- 4-Byte-ASNs in
Routenankindigungen akzeptieren. Nur einfaches Format wird unterstitzt. Das asdot/
Dezimalformat wird nicht unterstttzt.

m  BGP kann pro Segment konfiguriert werden. Konfigurationen sind auf der Profil- oder Edge-
Ebene mit aktivierter Edge-Uberschreibung méglich.
Unterstiitzung fiir Community-Additif (Community Additive Support)

Die eingehende und ausgehende BGP-Konfiguration unterstltzt die Einrichtung von BGP-
Communitys. Community-Werte kdnnen verwendet werden, um die Quelle der Routen
anzugeben. Wenn , Additif (Additive)“ nicht aktiviert ist, wird die vorhandene BGP-Community
standardmaBig durch die ,.festgelegten“ Werte ersetzt. Wenn die Option ,,Community-Additif
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(Community Additive)* aktiviert ist, werden die festgelegten Community-Werte zur vorhandenen
BGP-Community hinzugeflugt. Wie in folgender Beispielabbildung dargestellt, werden Community
12345:11 und 12345:22 an die vorhandene BGP-Community angehangt. Hinweis: Die maximale
Anzahl der unterstutzten Community-Zeichenfolgen betragt zwolf.

Create BGP Filter ?) %
Filter Name: iAdd Community
Rules Match Action
Type Value Exact Match Type Set
== | ” - |
Prefix | |10.10.10.0/24 ) Permit ¥ | | community v || 12345:11 @e @®@®@®
Community ¥ ||12345:22 =
Community Additive ¥ @

1 Konfigurieren von BGP fur VPN-Profile:
a Wechseln Sie im Navigationsbereich zu Konfigurieren (Configure) > Profil (Profile).
Der Bildschirm Konfigurationsprofile (Configuration Profiles) wird angezeigt.

b Wahlen Sie ein Profil aus, fur das BGP aktiviert werden soll, und klicken Sie fur das
anwendbare Profil auf das Symbol Gerat (Device).

Der Bildschirm Gerateeinstellungen (Device Settings) flr das ausgewahlte Profil wird
angezeigt.

2 FUhren Sie einen Bildlauf nach unten zum Bereich BGP-Einstellungen (BGP Settings) durch
und aktivieren Sie BGP EIN (BGP ON) (siehe folgende Abbildung).

BGP Settings [on @]
Filter List @ TS
Local ASN

Neighbors

Advanced Settings

Router ID: @ Route Redistribution Networks ©

Keep Alive: © Overlay Prefix: @ 3 not set
Hold Timers: @ not set Disable AS-PATH Carry Over. @ x
Uplink Community: @  not set Connected Routes: @ 3

OSPF. x

Set Metric 20

Route Propagation
Overlay Prefixes Over Uplink: @ %

3 Klicken Sie auf die Schaltflache Bearbeiten (Edit), um die BGP-Nachbarn zu definieren.

4 Flhren Sie im BGP-Editor (BGP Editor) folgende Schritte durch:

a Klicken Sie auf die Schaltflache Filter hinzufligen (Add Filter), um einen oder mehrere
Filter zu erstellen. (Diese Filter werden auf den Nachbarn angewendet, um die Attribute
der Route abzulehnen oder zu andern. Derselbe Filter kann fir mehrere Nachbarn
verwendet werden).

Das Dialogfeld BGP-Filter erstellen (Create BGP Filter) wird angezeigt (Abbildung unten).
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Create BGP Filter 20

Filter Name: ‘

Rules

Match Action
Type Value Exact Match Type Set

Prefix v ¥ Permit ¥ | | None v

C®@

*®
@®

b FUhren Sie im Dialogfeld BGP-Filter erstellen (Create BGP Filter) folgende Schritte durch:

1

Geben Sie im Textfeld Filtername (Filter Name) einen Namen fUr den Filter ein.

2 Legen Sie die Regeln fur den Filter fest.

= Wahlen Sie im Dropdown-Menu Typ (Type) die Option ,,Prafix (Prefix)“ oder
,Community“ aus.

m  Legen Sie den Wert flr das Prafix oder die Community im Textfeld Wert (Value)
fest.

m Aktivieren Sie gegebenenfalls das Kontrollkdstchen Genaue Ubereinstimmung
(Exact Match).

m  Geben Sie den Aktionstyp (Zulassen (Permit) oder Ablehnen (Deny)) aus dem
Dropdown-Menu Typ (Type) an.

m  Aktivieren Sie im Dropdown-MenU Festlegen (Set) das Kontrollkastchen , Keine
(None)“, ,,Lokale Praferenz (Local Preference)“, ,Metrik (Metric)“, ,,AS-Pfad
voranstellen (AS-Path-Prepend)“ ,,Community“ oder ,,Community-Additif
(Community Additive)“. Weitere Informationen finden Sie im obigen Abschnitt mit
dem Titel Unterstltzung fir Community-Additif.

Eine Beschreibung dieser Felder finden Sie in der folgenden Tabelle (die Abbildung

unterhalb der Tabelle dient als Referenz).

Regelfeld Beschreibung

Ubereinstimmungstyp (Match Type): Préafix (Prefix)
oder Community

Wert (Value)

Kontrollkastchen ,,Genaue Ubereinstimmung (Exact

Match)“

Aktionstyp (Action Type): Zulassen (Permit) oder
Ablehnen (Deny)

Option ,,Festlegen (Set)“: Keine (None)

Option ,,Festlegen (Set)“: Lokale Praferenz (Local
Preference)
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Regelfeld

Beschreibung

Option ,,Festlegen (Set)“: Kontrollkastchen
,Community“ und ,,Community-Additif (Community
Additive)“.

Die eingehende und ausgehende BGP-Konfiguration
unterstltzt die additive Konfigurationsoption. Hiermit
werden eingehende Community-Attribute und Setup-
Community-Werte angehangt. Community-Werte
kdédnnen verwendet werden, um die Quelle der Routen
anzugeben. Wenn , Additif (Additive)“ nicht aktiviert
ist, wird der Community-Wert standardmaBig durch
den ,festgelegten® Wert ersetzt.

Option ,,Festlegen (Set)“: Metrik (Metric)

Option ,,Festlegen (Set)“: AS-Pfad anhangen (AS-Path-

Prepend)

¢ Klicken Sie nach dem Festlegen der Regeln fur den Filter auf die Schaltflache OK.

d Geben Sie im Dialogfeld BGP-Editor (BGP-Editor) die lokale ASN-Nummer im Textfeld

Lokale ASN (Local ASN) ein.

e Geben Sie im Bereich ,,Nachbar (Neighbor)“ die Nachbar-IP (Neighbor IP) und ASN in den
entsprechenden Textfeldern ein und legen Sie die eingehenden und ausgehenden Filter
aus der im vorherigen Schritt definierten Liste Filter fest.

f  FlUgen Sie zusatzliche Optionen hinzu, indem Sie auf die Schaltflache Alle anzeigen (View
All) klicken, um das Dropdown-Menu zu 6ffnen. Wenden Sie gegebenenfalls zusatzliche
Optionen an. (Die folgende Tabelle enthalt eine Beschreibung der einzelnen Optionen und

dient zu Referenzzwecken.)

Feld ,,Zusatzliche Optionen (Additional Options)‘

Beschreibung

Dropdown-Menu ,,Nachbar-Flag (Neighbor Flag)*

Wird verwendet, um den Nachbartyp zu
kennzeichnen. Im Dropdown-MenuU stehen zwei
Optionen zur Auswabhl: ,,Keiner (None)“ und Uplink.
Wahlen Sie ,,Uplink*“ aus, wenn er als WAN-Overlay fur
MPLS verwendet wird. Diese Option wird als Flag
verwendet, um zu entscheiden, ob die Site als Transit-
Site (z. B. Hub) fungieren soll, indem tber SD-WAN-
Overlay erlernte Routen an WAN-Links fir MPLS
weitergegeben werden. Wenn eine Transit-Site
benotigt wird, aktivieren Sie ,,Overlay-Prafix Gber
Uplink (Overlay Prefix Over Uplink)“ in der Option
L»Erweitert (Advanced)“.

Kontrollkastchen ,,AS zulassen (Allow AS)“

Erlernen der BGP-Routen, obwohl sich dasselbe AS im
AS-Pfad befindet.

Kontrollkastchen ,,Standardroute (Default Route)“

AnkUndigen einer Standardroute zum Nachbarn.
Weitere Informationen zur Verwendung des
Kontrollkdstchens Standardroute (Default Route)
finden Sie im Schritt ,,e, ii“ weiter unten.
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Feld ,,Zus&tzliche Optionen (Additional Options)‘

Beschreibung

Verbinden (Connect)

Intervall in Sekunden, bevor eine neue TCP-
Verbindung mit dem Peer hergestellt wird, wenn
erkannt wird, dass die TCP-Sitzung nicht passiv ist. Der
Standardwert betragt 120 Sekunden.

Kontrollkastchen ,,MD5-Authentifizierung (MD5 Auth)*

Aktiviert die BGP-MD5-Authentifizierung. Das
Kontrollkastchen ,,MD5-Authentifizierung (MD5 Auth)“
wird in einem Legacy- oder Verbundnetzwerk
verwendet. Generell wird BGP-MD5 als Security Guard
fur BGP-Peering verwendet.

Textfeld ,,MD5-Kennwort (MD5 Password)“

Edge BGP Editor

Filter List: @

Outbound Filter
out_filter

nbound Filter

1 172.22.10.2 Faillover v

Beim Aktivieren von MD5-Authentifizierung ist ein
Kennwort erforderlich.

Additional Options

v | @)= |Meighbor Flag Uplink =) Clone
ow AS 4 '
view all v
Mzighbor Flag Uplink ¥
L]
Alow A5 O v
Defauk Route L
Li]
Keep Alive:
,—
|
w |
P — \

Klicken Sie auf die Schaltflache Erweiterte Einstellungen (Advanced Settings).

Der Bereich Erweiterte Einstellungen (Advanced Settings) wird angezeigt.

Im Bereich Zuséatzliche Einstellungen (Additional Settings) konnen Sie die folgenden
zusatzlichen BGP-Einstellungen eingeben, die in der nachstehenden Tabelle beschrieben
werden. (Weitere Informationen hierzu finden Sie in nachstehender Abbildung.)

Felder unter Zusatzliche
Einstellungen (Additional
Settings)

Beschreibung

Router-ID (Router ID)

Keep Alive

Wenn keine ID konfiguriert ist, wird diese automatisch zugewiesen.

Die Haufigkeit (in Sekunden), mit der die Keepalive-Nachricht an den Peer

gesendet wird. Der Standardwert betragt 60 Sekunden. Der Bereich liegt

zwischen O und 65535.

Hold-Timer (Hold Timers)

Intervall in Sekunden, in dem der Peer berulcksichtigt wird, nachdem er keine

Keepalive-Nachricht erhalten hat. Der Standardwert betragt 180 Sekunden. Der
Bereich liegt zwischen O und 65535.

VMware, Inc.

360



VMware SD-WAN by VeloCloud-Administratorhandbuch

Uplink-Community (Uplink
Community)

Overlay-Prafix (Overlay
Prefix)

AS-PATH-Ubernahme
deaktivieren (Disable AS-
PATH Carry Over)

Verbundene Routen
(Connected Routes)

Kontrollkéstchen ,,OSPF*

Standardroute (Default Route)

Textfeld ,Metrik festlegen
(Set Metric)“

Overlay-Prafixe Uber Uplink

(Overlay Prefixes Over Uplink)

Netzwerke (Networks)

Advanced Settings

Uplink bezieht sich auf einen Link, der mit dem Provider-Edge (PE) verbunden
ist.

Eingehende Routen (in Richtung des Edge), die dieser Community entsprechen,
werden als Uplink-Routen behandelt. (Fur die der Hub/Edge nicht als Besitzer
angesehen wird.)

Die Eingabe kann im urspringlichen Zahlenformat oder im neuen AA:NN-
Format erfolgen.

Verteilt die vom Overlay erlernten Prafixe neu.

Diese Option sollte standardmaBig deaktiviert bleiben. In bestimmten
Topologien beeinflusst die Deaktivierung der AS-Pfadibernahme den
ausgehenden AS-PATH dahingehend, dass L3-Router einen Pfad in Richtung
eines Edge oder Hubs bevorzugen. Warnung: Wenn die AS-Pfadiibernahme
aktiviert ist, miissen Sie Ihr Netzwerk so konfigurieren, dass Routing-
Schleifen vermieden werden.

Verteilt alle Subnetze der verbundenen Schnittstelle neu.

Aktiviert OSPF-Neuverteilung in BGP.

Verteilt die Standardroute nur dann neu, wenn der Edge Routen Uber Overlay
oder Underlay erlernt.

Optional kénnen Sie OSPF aktivieren, wodurch OSPF-Routen in BGP eingefligt
werden kénnen. Die Standard-BGP-Metrik fur die neu verteilten OSPF-Routen
ist ein MED-Wert von 20.

Uplink bezieht sich auf den Link/Nachbar, fir den der Uplink mit dem Flag
Nachbar (Neighbor) konfiguriert ist (in der Regel ist der Link mit dem PE-
Router (Provider Edge) verbunden). Leitet Routen, die vom Overlay erlernt
wurden, an den Uplink mit dem Flag Nachbar (Neighbor).

Das Netzwerk, das von BGP im Format 10.10.10.10/21 angekUndigt wird.

Route Redistribution

Router ID:

o I Qverlay Prefix @ v
Keep Alive: @ | Disable AS-PATH Carry Over- @ U
Hold Timers: @ | Connected Routes: @ ‘f

OSPF: L4
Uplink Community: & | Set Metric: 20
Default Route: @ v
Advertise: Conditional ¥

Networks €

Route Propagation
Overlay Prefixes Over Uplink- @  UJ

l— @@ Clone
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i Klicken Sie auf OK, um die Konfigurationen zu speichern.

Hinweis Wenn Sie das Kontrollkdstchen Standardroute (Default Route) im Bereich
Zusatzliche Einstellungen (Additional Settings) aktiviert haben, beachten Sie die
folgenden vier Szenarien:

m  Wenn die globale Option Standardroute (Default Route) mit der Option ,,.Bedingt
(Conditional)“ aktiviert ist und die Option Standardroute (Default Route) pro BGP-
Nachbar nicht ausgewahlt ist, verteilt BGP die Standardroute an seinen Nachbarn nur
dann neu, wenn der Edge eine explizite Standardroute Uber Overlay oder Underlay
erlernt.

= Wenn die globale Option Standardroute (Default Route) mit der Option ,,.Bedingt
(Conditional)* aktiviert ist und die Option Standardroute (Default Route) pro BGP-
Nachbar ausgewahlt ist, GUberschreibt die Konfiguration ,,Pro Nachbar (Per Neighbor)*
die globale Konfiguration, obwohl ,,Standardroute immer bei BGP-Peer anklindigen
(Advertise default route to BGP peer Always)“ ausgewahlt ist.

m Wenn die globale Option Standardroute (Default Route) nicht aktiviert ist und die
Option Standardroute (Default Route) pro BGP-Nachbar ausgewahlt ist, kiindigen Sie
die Standardroute immer beim BGP-Peer an.

= Wenn die globale Option Standardroute (Default Route) nicht aktiviert ist und die
Option Standardroute (Default Route) pro BGP-Nachbar nicht ausgewahlt ist,
kindigen Sie die Standardroute nicht beim BGP-Peer an bzw. verteilen Sie sie nicht
neu.

Hinweis Alle oben aufgefihrten Optionen sind auf Edge-Ebene verfligbar und kbnnen mit den
Einstellungen unter ,,Edge-Uberschreibung fiir BGP aktiviert (Edge override enabled for BGP)“
konfiguriert werden.

OSPF/BGP-Umverteilung

Die Routingprotokolle OSPF und BGP kénnen unabhangig voneinander aktiviert werden, und das
vorherige Modell, bei dem nur ein Routingprotokoll im System aktiviert werden darf, wurde mit
dieser Version entfernt. Diese Version bietet auch die Moglichkeit der Umverteilung von OSPF in
BGP oder BGP in OSPF (oder beides gleichzeitig) sowie andere mogliche Routenquellen wie Uber
das Overlay gelernte Préfixe, verbundene Routen, statische Routen usw.

DarUber hinaus wird mit Version 3.2 das Umverteilungsverhalten entlang traditionellerer Wege
standardisiert (&dhnlich dem anderer Routinganbieter). Wenn z. B. mehr als eine Route fur
dasselbe Prafix verfligbar ist, wird nur die beste Route flr dieses Prafix im System-RIB an das
Zielprotokoll umverteilt, wenn die Konfiguration im Zielprotokoll die Umverteilung fur diesen
Routentyp zulasst.

VMware, Inc. 362



VMware SD-WAN by VeloCloud-Administratorhandbuch

Ziehen Sie beispielsweise die Umverteilung des Prafixes 192.168.1.0/24 in BGP in Erwagung.
Angenommen, Routen zum Prafix 192.168.1.0/24 sind lokal verfugbar, von OSPF gelernt und
separat als Overlay-Prafix gelernt. Gehen wir weiter davon aus, dass die OSPF-Route zwischen
der OFC-Flow-Sortierung fur das Prafix und den Routenmetriken und der Routenpraferenz héher
rangiert als (besser ist als) die erlernte Overlay-Route fur das gleiche Prafix. AnschlieBend wird
die OSPF-Route in BGP umverteilt, wenn die OSPF-Umverteilung in BGP aktiviert wurde.
Beachten Sie, dass das gelernte Overlay-Prafix nicht die beste Route flr dieses Prafix im System-
RIB ist und daher nicht in BGP umverteilt wird, selbst wenn die Umverteilung von Overlay-
Prafixen in BGP aktiviert wurde.

Um in Fallen wie dem oben genannten die Umverteilung der besten Route fur ein Prafix in ein
bestimmtes Zielprotokoll zu erleichtern, kann der Benutzer die Umverteilung flr den spezifischen
Routentyp aktivieren, der die beste Route im System ist.

Wenn der Benutzer alternativ eine andere Routenquelle fur das Prafix, das in das Zielprotokoll
umverteilt werden soll, bevorzugt, kann er den relativen Vorrang der Route im System-RIB mit
der Overlay-Flow-Steuerung, die von der Managementschnittstelle bereitgestellt wird, oder durch
Variation der Routenmetrik steuern.

Weitere Informationen finden Sie unter Aktivieren von OSPF und BGP aktivieren.

Overlay-Flow-Steuerung

Im Bildschirm Overlay-Flow-Steuerung (Overlay Flow Control) wird eine Ubersicht iber alle
Routen in Inrem Netzwerk angezeigt.

Einstellungen fur globales Routing

In diesem Abschnitt werden die Einstellungen des globalen Routings beschrieben.

Monitor Overlay Flow Control =

Configure

Edges VRF Global Routing Preferences
Profiles B B
Preferred VPN Exits Global Advertise Flags
Networks
Default Priority Edge Hubs Partner Gateways
Segments 1 Edge Assigned Assigned Assigned
& Overlay Flow Control 2 Partner Gateway Static Routes = Static Routes = Static Routes
N Connected Routes = Connected Routes 4 BGP
Network Services 3. Router 0seF 0sPF Advertise Extemal @
Alerts & Notifications 4. Hub Advertise Externa Advertise External
Acvertise InterArea = Advertise Intersrea [
Customer Advertise Intratrea 3 Advertise Intratrea ~
BGP BGP
R Acvertise Internal ®  Advertise Intemal 4
P o Advertise External = Advertise External 4
Advertise Uplink Routes Advertise Uplink Routes &

Einstellungen fur Datenweiterleitung

Im Bereich Einstellungen fiir Datenweiterleitung (Data Forwarding Preferences) legen Sie die
Prioritat der Ziele fest, fur die der Datenverkehr geroutet werden soll. Klicken Sie zum Andern der
Prioritat auf die Schaltflache Bearbeiten (Edit) (siehe obige Abbildung), die sich unten im Bereich
Einstellungen fiir globales Routing (Global Routing Preferences) befindet, um das Dialogfeld
Globale Konfigurationen bearbeiten (Edit Global Configs) zu 6ffnen.
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Eligible

Edit Global Configs

Preferred VPN Exits

Default Priority

Edge

Partner Gate..

Router
Hub

1
1
1

Global Advertise Flags

Edge
Assigned
Static Routes
Connected Routes
OSPF
Advertise External
Advertise InterArea
Advertise IntraArea
BGP
Advertise Internal
Advertise External
Advertise Neighbor Tag

Hubs
Assigned

Static Routes
Connected Routes
OSPF

Advertise External
Advertise InterArea
Advertise Intradrea
BGP

Advertise Internal
Advertise External
Advertise Neighbor Tag

LYY

UK

? %
Partner Gateways
Assigned
Static Routes L7
BGP
<

Advertise External

= Intern anklndigen (Advertise Internal)” verweist auf IBGP-Routen.

m Extern anklndigen (Advertise external)” verweist auf EBGP-Routen.

m ,Uplink-Routen anklindigen (Advertise Uplink Routes)“ verweist auf Routen mit Uplink-Tag

(V).

Tabelle ,,Overlay-Flow-Steuerung“ (Overlay Flow Control)

Alle Routen werden in der Tabelle Overlay-Flow-Steuerung (Overlay Flow Control) angezeigt.

Dies umfasst Folgendes: Segment, Subnetz, Routentyp und Einstellungen.

EE—C

| Moary® |3 |

Edit Global Segment

Edit Global Segment

Edit Global Segment

Edit Global Segment

Spaltenname

Subnetz (Subnet)

Routentyp (Route Type)

Voreinstellungen

(Preferences)

Bearbeiten von Routen

Sie kdnnen auch das Ziel Ihrer Einstellungen andern. Klicken Sie in der Tabelle Overlay-Flow-
Steuerung (Overlay Flow Control) auf die Schaltflache Bearbeiten (Edit). Wenn Sie die
Zieleinstellung &ndern, gilt die Anderung nur fir die jeweilige Route bzw. das Subnetz.

VMware, Inc.

Subnet

192.168.30.0/30

8.88.8/32

103640124

1032.00/24

Display 80 items. | p selecteg~

| Preferred veN Exits ©

CS-VCG-02-DU adjacencies
CS-VCG-01-LO adjacencies
CS-VCG-01-LO adjacencies.
CS-VCG-02-DU adjacencies
CS-VCG-03-SG adjacencies

CS-VCG-01-LO adjacencies
CS-VCG-02-DU adjacencies
CS-VCG-03-SG adjacencies

CSVCRN1- 0 adiacenries

Beschreibung

Route Type &
Leamed (E-BGP) mefrics
Leamed (E-BGP) mefrics
Leamed (E-BGP) metrics
Leamed (E-BGP) metrics
Leamed (E-BGP) metrics
Leamed (E-BGP) metrics
Leamed (E-BGP) metrics
Leamed (E-BGP) metrics

| eamed (F-RGP) mefrirs

‘ |F Last Update @ ‘
Mon Jul 10, 100855 Tue.
Mon Jul 10, 100858 Mon
Mon Jul 10, 10:08:49 Tue
Mon Jul 10, 10:08°51 Tue
Mon Jul 10, 10:08°55 Tue
Mon Jul 10, 10:08:49 Tue
Mon Jul 10, 10:08°51 Tue
Mon Jul 10, 10:08°55 Tue
Man .10l 10 107 NAR 49 Tue v
»

Das Netzwerk, dem diese Route entspricht, zusammen mit einer Liste der Edges, die diese
Route gelernt haben.

Verbunden: Ein Netzwerk, das direkt mit der Schnittstelle verbunden ist. Es gibt folgende
Typen: OSPF-O, OSPF-OE2, BGP, Statisch und Verbunden.

VMware SD-WAN (B2B) - VMware SD-WAN Route Direct: Direkte Schnittstellenroute,

wenn eine private Verbindung vorhanden ist.
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Subnet: 192.168.5.160/27 *
Eligible VPN Exits Preferred VPN Exits
|
SILVER - | Lesmed (OSPF-OE2 . DATACENTER -1 Les 1
Router (Non-Overlay) 1

Nachbarschaften

Nachbarschaften zeigen Routen zwischen OSPF, BGP-Nachbarn und dem Edge an, wie in der
folgenden Abbildung dargestellt. Klicken Sie auf den Link Nachbarschaften (Adjacencies), um

diese benachbarten Beziehungen anzuzeigen.

Edge Learned Route Adjacencies x
Edge: DATACENTER - |
Protocol State  Neighbor ID/ASN Neighbor IP Last Active
0SPF Full 19216851 192.168.5.129 2016-05-17T19:54:15.000Z

Erneutes Priorisieren von Routen

Sie kdnnen Routen erneut priorisieren, indem Sie im Bereich Overlay-Flow-Steuerung (Overlay
Flow Control) auf die Schaltflache Bearbeiten (Edit) klicken. Dies sind die letzten

Ausgangspunkte, um das Zielsubnetz zu erreichen.

Subnet: 192.168.5.160/27 x

Eligible VPN Exits Preferred VPN Exits
|

DATACENTER - | Lean

Router {Non-Overlay)
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Schnellstartkonfiguration

In diesem Abschnitt werden die Schritte beschrieben, die fir die erstmalige Edge-Konfiguration
und -Aktivierung mithilfe von SD-WAN Orchestrator mindestens erforderlich sind. Sie sollten sich
mit den Konzepten vertraut machen, die unter Ubersicht erldutert werden, bevor Sie die in
diesem Abschnitt beschriebenen Schritte ausprobieren.

Es gibt drei Schnellstart-Konfigurationsszenarien.

m  SaasS

= Non VMware SD-WAN Site mit VPN

= VMware SD-WAN Site mit VPN

Weitere Informationen zu diesen Details finden Sie unter Konfigurations-Workflow.

In diesem Abschnitt wird jedes dieser Szenarien beschrieben. Der SD-WAN Orchestrator verfugt
Uber Standardkonfigurationen flr Netzwerke, Netzwerkdienste und Profile. Mithilfe dieser
vordefinierten Konfigurationen kénnen Sie eine SD-WAN Edge-Konfiguration erstellen und
verfligen dann in wenigen Minuten Uber einen einsatzbereiten Edge.

In der folgenden Tabelle werden die Standardkonfigurationen beschrieben:

Konfiguration Beschreibung

Netzwerkdienste Konfiguration fir Open DNS- und Google DNS-Dienste
(Network Services)

Netzwerke (Networks) Es werden zwei vorkonfigurierte Netzwerke bereitgestellt, jeweils mit einem Unternehmens-
und einem Gastnetzwerk mit definiertem VLAN:

m  Internetnetzwerk: Konfiguration fur ein Nicht-VPN Netzwerk mit sich Gberlappenden
Adressen.

m VPN-Netzwerk: Konfiguration fur ein VPN-Netzwerk mit sich nicht Uberlappenden
Adressen.

Profile (Profiles) Es werden zwei vorkonfigurierte Profile bereitgestellt. Jedes davon verwendet ein
vorkonfiguriertes Netzwerk und Netzwerkdienste und definiert LAN- und WLAN-
Schnittstelleneinstellungen. Die vordefinierten Profile sind:

m  Schnellstart-Internetnetzwerk: Dieses Profil verwendet die Internetnetzwerkkonfiguration.

m  Schnellstart-VPN-Netzwerk: Dieses Profil verwendet die VPN-Netzwerkkonfiguration.

Dieses Kapitel enthalt die folgenden Themen:

m  SaaS-Schnellstart

VMware, Inc. 366



VMware SD-WAN by VeloCloud-Administratorhandbuch

m  Bereitstellen von Edges mit Non VMware SD-WAN Site-VPN-Profil
m  Bereitstellen von Edges mit VMware SD-WAN Site-VPN-Profil
m  Zero-Touch-Bereitstellung

m  Aktivierung per Push

SaaS-Schnellstart

Ein Administrator kann einen Edge mit dem Standard-Internetnetzwerk, Netzwerkdiensten und
Profilkonfigurationen bereitstellen und anschlieBend die Aktivierung auf dem Edge starten. In

diesem Szenario muss nur ein Edge konfiguriert werden.
Fuhren Sie die folgenden Schritte aus:
1 Erstellen Sie einen Edge mithilfe des Internetprofils.

2 Senden Sie eine E-Mail zur Edge-Aktivierung.

In den folgenden Abschnitten werden diese Schritte genauer beschrieben.

Erstellen eines Edge mithilfe des Internetprofils

In diesem Abschnitt wird beschrieben, wie Sie einen Edge mithilfe des Internetprofils erstellen.

So erstellen Sie einen Edge mithilfe des Internetprofils:

1 Klicken Sie im Navigationsbereich auf der linken Seite der SD-WAN Orchestrator-Instanz auf

Konfigurieren -> Edges (Configure -> Edges).

2 Kilicken Sie auf der Seite ,,Edges” oben rechts auf die Schaltflache Neuer Edge (New Edge).

= VeloCloud Edges | Vi
€« C N | & bups//velocustomer.com/#!/config/edge/

VeloCustomer

LR \eloCloud Fdges
Configure )
Profiles
MNetworks
Global Routing kems 1 =303, Show| 10 7 | per page,
Metwork Services
Alerts & Notfications
Customer T
Test & Troublesnoot Edge~ o " ; o i
Administration Ite VPN Edge Edge 500 Quick Stan VPN ¥
Edge 500 1 VI o
1 Sne VPN Edge Edge 500 Quick Star VPN =

3 Geben Sie im Dialogfeld ,,Neuen Edge bereitstellen (Provision New Edge)*“ den Edge-Namen

an, wahlen Sie eine Edge-Modellnummer aus, wahlen Sie die Option Schnellstart-

Internetprofil (Quick Start Internet Profile) aus und geben Sie lhren Namen und Ihre E-Mail-

Adresse unter Kontaktname (Contact Name) und Kontakt-E-Mail-Adresse (Contact Email)

eln.
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Provision New Edge

# Name [saas Edge
* Model: [ Edge 500 =)
* Profile [ Quick Start Internet =)

High Availability:

Edge to Edge Bridge: @
Backhaul Edge: &

* Contact Name

* Contact Email

Serial Number: @

Location: @

‘admm@velu(ustumar.(um

‘admm@velu(ustumar.(um

Set Location_.

(s | ool |

Die Beschreibung flr den neu erstellten Edge wird angezeigt.

-/ Edge "SaaS Edge’' Ov: x

VeloCustomer

Monitor

Configure
Profiles
Networks
Global Routing
Network Services
Alerts & Notifications
‘Customer

Test & Troubleshoot

Administration

€ & C A (& baprS//velocustomer.com/#!/config/edge/1818/

This Edge has been provisioned with activation key 7YT2-ZQHK-8C9C-4GJL.

Configure Edges

SaaS Edge

Edge Overview | g

Properties

* Name: Saas Edgd Status: Pending

Description |
4

Enable Alerts @

Configuration Profile

Profie Quick Start Intemet v |

Contact & Location

* Contact Name: [superuser

Serial Number: @

Activation Key: TYT2-ZQHK-8CIC-4GJL
expires in a month @

Send Activation Email _

Edge Specific Overrides & Additions

Interface

High Availsbility No
DNS

Authentication Service
Business Policy
Firewll

Phone Number:

* Email super@velocloud.net

Edge Location:
Use the Location Finder or Edit Manually...

Location Finder | Manual Edit

Spoin_ 1
Algeria |ibya
Mali  Niger
Chad
Veneruela tegue
69" gle Terms of Use
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Mit der vorkonfigurierten Konfiguration fur Netzwerke, Netzwerkdienste und Profile sowie der
Standardkonfiguration fur einen Edge ist Ihre neu erstellte Edge-Konfiguration vollstandig. Sie
sind jetzt in der Lage, |hr Edge-Gerat zu aktivieren und die Konfiguration auf das Edge-Gerat
anzuwenden. Die Edge-Aktivierung ist fur die drei Workflows identisch. Fihren Sie als Nachstes
die unter Konfigurieren der Edge-Aktivierung beschriebenen Schritte aus.

Wenn PKI aktiviert ist, kdnnen Sie drei Zertifikatsoptionen auswahlen (Zertifikat erforderlich
(Certificate Required), Zertifikat optional (Certificate Optional) oder Zertifikat deaktiviert
(Certificate Disabled)). Wenn PKI aktiviert ist und Sie das Zertifikat auf Zertifikat erforderlich
(Certificate Required) festlegen, stellen Sie den Edge bereit und der vorinstallierte Schlissel ist

nicht verflugbar.

Provision New Edge

* Mame | Saas

* Mode Edge 500 h

# Profile: Quick Start Internet Network x
Authentication Certificate Required - N

Certificate Disabled
Certificate Optional
Certificate Required

High Availability
Serial Number: #* Contact Email:
Optional. If specified, the activated Edge

device must have this serial number.

Location: @

Der neu erstellte Edge wird angezeigt.
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# Contact Name:

*®
‘admin@veloacme.net
‘admin@\teloacme.net
Set location...
Create Cancel
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~ Edge 'SaaS’ Overview

€« c

Monitor

Configure

4 Edges

Profiles

Networks

Overlay Flow Control
Network Services
Alerts & Notifications

Customer

Test & Troubleshoot

Administration

n -

o -EN

https://veloacme.velocloud.net

VeloAcme

This Edge has been provisioned with activation key XSGF-QJBC-YY35-YMQJ

VelaCloua Edgea

SaaS

Edge Overview Device

Properties

# Name: |SaaS

Status: Pending

w =

Description: ‘

Enable Pre-tlotifications: ¥

Enable Alerts: 4]

Certificate Required ¥

Authentication Mode:

Profile

Profile Quick Start Internet Network ¥

Serial Mumber:

Activation Key: XSGF-QJBC-YY35-YMQJ

expires in & month @

Send Activation Email...

Edge Specific Overrides & Additions

Interface

High Availability
Static Routes
ICMP Probes
ICMP Responders
DNS
Authentication Service
SHMP

Netflow

Business Policy
Firewall

Bereitstellen von Edges mit Non VMware SD-WAN Site-

VPN-Profil

Ein Administrator kann einen Edge mit Standard-VPN-Netzwerk, Netzwerkdiensten und

Profilkonfigurationen bereitstellen und anschlieBend die Aktivierung auf dem Edge starten. In
diesem Szenario muss ein neues Profil konfiguriert werden, und ein Edge muss bereitgestellt

werden.

FUhren Sie die folgenden Schritte aus:

1 Erstellen Sie ein Non VMware SD-WAN Site-Profil.

2 Konfigurieren Sie die Non VMware SD-WAN Site Uber VPN.
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3 Erstellen Sie einen Edge mithilfe des Non VMware SD-WAN Site-Profils.
4 Senden Sie eine E-Mail zur Edge-Aktivierung.

In den folgenden Abschnitten werden diese Schritte genauer beschrieben.

Erstellen eines Profils
In diesem Abschnitt wird beschrieben, wie Sie ein Profil erstellen.
So erstellen Sie ein Profil:

1 Klicken Sie im Navigationsbereich auf der linken Seite der SD-WAN Orchestrator-Instanz auf
Konfigurieren -> Profile (Configure -> Profiles).

2 Wahlen Sie auf der Seite ,,Konfigurationsprofile (Configuration Profiles)* die Option
Schnelistart-VPN-Profil (Quick Start VPN Profile) aus und klicken Sie oben rechts auf
Aktionen -> Profil duplizieren (Actions -> Duplicate Profile).

¥ Configuration Profile x Y}
e C i & beps//velocustomer.com/#!/config/profiles/

VeloCustomer

Manitor Configuration Profiles | actions ~ |

Configure New Profile...

Edges Duplicate Pru-iil!..db

Networks Name el By Delete Profile...
Network Services Quick Start Intemet 1~ %

Alerts & Notifications L T B o
Wil

Test & Troubleshoot
https://velocustomer.com

Konfigurieren Gber VPN

In diesem Abschnitt wird die Konfiguration Uber VPN beschrieben.
So konfigurieren Sie Uber VNP:

1 Wahlen Sie die Registerkarte Gerat (Device) des Profils aus.

2 Aktivieren Sie Cloud-VPN (Cloud VPN).

3 Aktivieren Sie den Edge fur Non VMware SD-WAN Site und wahlen Sie dann Neu (New) Non
VMware SD-WAN Site aus.

VMware, Inc. 371



VMware SD-WAN by VeloCloud-Administratorhandbuch

Cloud VPN &0
Branch to Non-VeloCloud Site Branch to VeloCloud Hubs Branch to Branch VPN
=nadle @ Enable @ Znable @
XEN12-CSR M) oCloud Hubs . @ Use Cloud Gatev
VeloCloud Hubs E2E | Bockh s VeloCloud Hubs for VPN
XEN12-DATACENTER-| c3 x bs. @
XEN12-DATACENTER-| & =
XEN12-SILVER-III & x XEN12-DATACENTER- 1
XEN12-DATACENTER-Il 2
XEN12-SILVER-II 3

Dynamic Branch to Branch VRN: @

4 Klicken Sie im Navigationsbereich auf der linken Seite der SD-WAN Orchestrator-Instanz auf
Konfigurieren -> Profile (Configure -> Profiles).

5 Wahlen Sie auf der Seite ,,Profile (Profiles)“ die Option Schnellstart-VPN-Profil (Quick Start
VPN Profile) aus und klicken Sie dann oben rechts auf Aktionen -> Profil duplizieren (Actions
-> Duplicate Profile).

6 Wahlen Sie einen Typ (Type) fur die Non VMware SD-WAN Site aus. Im folgenden Beispiel
wird ein Cisco ISR ausgewahlt. Geben Sie zusatzliche Parameter ein, die fur die von lhnen
ausgewahlte Non VMware SD-WAN Site erforderlich sind, und klicken Sie auf Weiter (Next).

New Non-VeloCloud Site... *
* Name |
* Type: Select... v
Seledt...
Cisco ASA
VPN Gateways: @
* DPrimary VPN Gateway: Palo Alto
R SonicWALL
Secondary VPN Gateway: Focaler

Generic Router (Route Based VPN)
Generic Firewall (Policy Based VPN)

Es wird ein Status fur die Erstellung der neuen Non VMware SD-WAN Site angezeigt.

New Non-VeloCloud Site...

@ Creating Data Center.
@ Generating IKE IPSec Configuration.

@ Generating new Pre-Shared Key.

N

Ein abschlieBendes Dialogfeld fur die Fertigstellung der Konfiguration der Non VMware SD-
WAN Site wird angezeigt.
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VeloCustomer DC

# Mame |VeIOCu5tom er DC
Type: Cisco ISR
Enable Tunnsl(s): € o

Primary VRN Gateway: Site Subnets

% Public1p: 310.210.210.1 |5|u bnet Description

Secondary VPN Gateway: | Remove

Public 1P 212.212.212.2

Advertise
¥

- .'\.!.; )

Erstellen eines Edge mit dem VPN-Profil

ﬁ| Advanced || View IKE/IPSec Template | M Close

In diesem Abschnitt wird beschrieben, wie Sie einen Edge mithilfe des VPN-Profils erstellen.

So erstellen Sie einen Edge mithilfe des VPN-Profils:

1 Klicken Sie im Navigationsbereich auf der linken Seite der SD-WAN Orchestrator-Instanz auf

Konfigurieren (Configure) -> Profile (Profiles).

2 Klicken Sie oben rechts auf die Schaltflache Neuer Edge (New Edge).

" VeloCloud Edges | Vi =
L C A & bups//velocustomer.com/#!/config/edge/

VeloCustomer

Monitor VeloCloud Edges

Duﬂﬁgure T Filter

Edges

& Profiles
ltems 1 =30f3

Netwaorks

Mewwork Services

Alerts & Motifications

Test & Troubleshoot Edge -~

Adrnistration Mon-veloCioud Site VPN Edge Edge 500 Quick Stan VPN
Saas Edge [Edge 500 Quick Start VPN
VeloCloud Sie VPN Edge Edge 500 Quiek Stan VPN

& ®

L8

R
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3 Geben Sie im Dialogfeld ,,Neuen Edge bereitstellen (Provision New Edge)“ Ihren Edge-Namen
an, wahlen Sie eine Edge-Modellnummer aus, wéhlen Sie die Option Schnellstart-VPN-Profil
(Quick Start VPN Profile) aus und geben Sie Inren Namen und lhre E-Mail-Adresse unter
Kontaktname (Contact Name) und Kontakt-E-Mail-Adresse (Contact Email) ein.

. x
Provision New Edge
& MName |N0n-VeIOCIOud Site VPN
* Mode Edge 500 T
* Profile Mon-VeloCloud Site VPN Profile | »

Authentication: Certificate Disabled X

High Availability: * Contact Name: |Super User

Edge to Edge Bridge: @ * Contact Email: |super@ve|ocloud.net

Backhaul Edge: @

Serial Number: € Location: €@ Set Location...

Create Cancel

Die Beschreibung fur den neu erstellten Edge wird angezeigt.
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- Edge 'SaaS Edge' Ov: x

€ - C ff | bups//velocustomer.com/#!/config/edge/1818/ W=
VeloCustomer ‘—
Monitor This Edge has been provisioned with activation key 7YT2-ZQHK-8C9C-46GJL
Configure
Protiles: SaaS Edge
Networks
Global Routing Edge Overview
Network Services
Alerts & Notifications
Customer Properties
Test & Troubleshoot * Name 55335 Edod Status: Pending
Administration Serial Number: @
Description |
% Activation Key:  7YT2-ZQHK-8CIC-4GJL
Enable Alerts: v expires in a month @
Configuration Profile
Profile Quick Start Interet v Edge Specific Overrides & Additions
Interface
High Availability
DNS
Authentication Service No
Business Policy
Firewall No
Contact & Location
* Contact Name [superuser ProneNumeer. | |
* Email [super@velocloud.net
v Jp Ttaly
Edge Location: Spom
Use the Location Finder or Edit Manually....
n
Algeria
Location Finder | Manual Edit !
Mali  Niger
Chad
Veneruela Nigeria -
Gos gle Terms of Use
Shipping Address: ¥ Same as above

Mit der vorkonfigurierten Konfiguration fur Netzwerke, Netzwerkdienste und Profile sowie der
Standardkonfiguration fur einen Edge ist Ihre neu erstellte Edge-Konfiguration vollstandig. Der
einzige verbleibende Schritt stellt die Aktivierung des Edge dar. Die Edge-Aktivierung ist flr die
drei Szenarios identisch. Fihren Sie als Nachstes die unter Konfigurieren der Edge-Aktivierung
beschriebenen Schritte aus.

Bereitstellen von Edges mit VMware SD-WAN Site-VPN-
Profil

Ein Administrator kann einen Edge mit Standard-VPN-Netzwerk, Netzwerkdiensten und
Profilkonfigurationen bereitstellen und anschlieBend die Aktivierung auf dem Edge starten. In
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diesem Szenario muss ein neues Profil konfiguriert werden, und ein Edge muss bereitgestellt
werden.

Fuhren Sie die folgenden Schritte aus:

1 Erstellen Sie ein VMware SD-WAN Site-Profil.

2 Konfigurieren Sie das VMware SD-WAN Site-VPN-Profil.

3 Stellen Sie einen Edge mithilfe des VMware SD-WAN Site-VPN-Profils bereit.
4 Senden Sie eine E-Mail zur Edge-Aktivierung.

In den folgenden Abschnitten werden diese Schritte genauer beschrieben.

Erstellen eines Profils
In diesem Abschnitt wird beschrieben, wie Sie ein Profil erstellen.
So erstellen Sie ein Profil:

1 Klicken Sie im Navigationsfenster auf der linken Seite der SD-WAN Orchestrator-Instanz auf
Konfigurieren -> Profile (Configure -> Profiles), um ein VMware SD-WAN Site-Profil zu
erstellen.

2 Um ein doppeltes Profil zu erstellen, wahlen Sie auf der Seite , Konfigurationsprofile
(Configuration Profiles)“ die Option Schnellstart-VPN-Profil (Quick Start VPN Profile) aus
und klicken Sie oben rechts auf Aktionen -> Profil duplizieren (Actions -> Duplicate Profile).

- Configuration Profil- x Y%
« C A [ baps//velocustomer.com/#!/config/profiles/

VeloCustomer

Monitor Configuration Profiles | actions ~ |

Configure New Profile...

Edges Duplicate Profile.. &

Networks

Delete Profile. .

Network Services Quick Start Intermet 1~ I~ |

Alerts & Notifications & Gk SiatveN (ol &
Test & Troubleshoat vaRhusam

https://velocustomer.com

Konfigurieren des VPN-Profils
In diesem Abschnitt wird beschrieben, wie Sie das VPN-Profil konfigurieren.

Das VMware SD-WAN Site-VPN kann fur zwei Typen von VMware SD-WAN Site-VPNs
konfiguriert werden:

m  Zweigstelle-zu-Hubs
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m  Zweigstelle-zu-Zweigstelle-VPN

Hinweis Die Funktion ,,Cloud-VPN (Cloud VPN)* auf der Registerkarte Gerat (Device) muss auf
Ein (On) gesetzt sein, um die Konfigurationsoptionen flr die beiden VPN-Typen anzuzeigen.

Konfigurieren von Zweigstelle-zu-Hubs

So konfigurieren Sie das VPN-Profil fur Zweigstelle-zu-Hubs:

1 Aktivieren Sie unter Zweigstelle-zu-Hubs (Branch to Hubs) das Kontrollkdstchen Aktivieren
(Enable).

2 Klicken Sie auf die Schaltflache Edges auswahlen (Select Edges).

Cloud VPN @D o

Branch to Non-VeloCloud Site Branch to VeloCloud Hubs Branch to Branch VPN
Enable: ¥ Enable v Enable v

XEN12-CSR. v —+ Select VeloCloud Hubs... @ Use Cloud Gateways:

VeloCloud Hubs Use veloCloud Hubs for VEN - @

XEN12-DATACENTER-| 05 @

XEN12-DATACENTER-I

XEN1Z-SILVER-II 4 x

®
x

®
x

XEN12-DATACENTER-| 1
XEN12-DATACENTER-IIl 2
XEN1Z-SILVERAI 3

Dynamic Branchto Sranch VPN:

Das folgende Dialogfeld wird angezeigt, in dem Sie zur Auswahl des SD-WAN Hubs
aufgefordert werden, der fur VPN-Tunnel zwischen den Edges mit diesem Profil und dem SD-
WAN Edges verwendet werden kann, der als SD-WAN Hubs deklariert wurde.

Manage Cloud VPN Hubs for 'Quick Start VPN’ Profile. *
Available Edges VeloCloud Hubs B
|
XEN12-GOLD XEN12-DATACENTER-| (&)
XEN1Z-SILVER | XEN12-DATACENTER-I (&)
XEN12-SILVER-IIl XEN12-SILVER-IIl »( E ):

XEN12-BRONZE

Branch To Branch VPN Hubs

) XEN12-DATACEN. 1
V. XEN12-DATACEN | T[4
U XEN12-SILVER-II [T

3 Nehmen Sie eine Auswahl vor und klicken Sie dann auf OK.

Konfigurieren eines Zweigstelle-zu-Zweigstelle-VPNs

So konfigurieren Sie das VPN-Profil fUr Zweigstelle-zu-Zweigstelle-VPN:

1 Wie in der folgenden Abbildung gezeigt (ganz rechts), konfigurieren Sie das Zweigstelle-zu-
Zweigstelle-VPN, indem Sie das Kontrollkastchen Aktivieren (Enable) aktivieren.
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3

Cloud VPN €220)

Branch to Men-VeloCloud Site Branch to VeloCloud Hubs Branch to Branch VPN

Enzble: Enzhe o Enabie: =

Use Cloud Gateways:

Use VeloCloud Hubs for VPN

Dynamic Br. to Br. VEM: La

Wahlen Sie die Optionen Cloud-Gateways verwenden (Use Cloud Gateways) und SD-WAN
Hub Dynamisches Zweigstelle-zu-Zweigstelle-VPN (Dynamic Branch to Branch VPN) aus.

Klicken Sie auf OK.

Erstellen eines Edge mithilfe des VPN-Profils

In diesem Abschnitt wird beschrieben, wie Sie einen Edge mithilfe des VPN-Profils erstellen.

So erstellen Sie einen Edge mithilfe des VPN-Profils:

1

Klicken Sie im Navigationsbereich auf der linken Seite der SD-WAN Orchestrator-Instanz auf

Edges.

2 Kilicken Sie auf der Seite ,,Edges” oben rechts auf die Schaltflache Neuer Edge (New Edge).

= VeloCloud Edges | Vi = Y%
1 C A & burs//velocustomer.com/#/config/edge/

VeloCustomer

s VeloCloud Edges
Configure )
Profiles
Newworks
Global Routing hems 1=30f3 Show 10 ¥ per page,
Metwork Services
Alerts & Notifications
Customer
Test & Troubleshoot Edge - enificatas Protile Alerts 0
Administration Site VPN Edge Edge 500 Quick Start VPN =
Edge 500 Quick ¥
VeloCloud Site VPN Edge Edge 500 Quick Star VPN &

Flhren Sie im Dialogfeld Neuen Edge bereitstellen (Provision New Edge) die folgenden
Schritte aus:

a Geben Sie einen Namen fur den Edge ein.

b Wahlen Sie aus dem Dropdown-Menl eine Nummer fur das Edge-Modell (Edge Model)
aus.

¢ Wahlen Sie das Schnelistartprofil (Quick Start Profile) aus dem Dropdown-Men( aus.

d Flullen Sie die Felder Kontaktname (Contact Name) und Kontakt-E-Mail-Adresse (Contact

Email) aus.
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.. x
Provision New Edge
* Name |VIeoCIOud Site VPN Edge
* Moce [ Edge 500 B2
* Profile | VeloCloud Site VPN | v |
Authentication [ Centificate Disabled [x]

High Availability: U * Contact Name |Super User

Edge to Edge Bridge: @ * Contact Email: |super@velncloud.net
Backhaul Edge: €@ U

Serial Mumber: €@ Location. €@ Set Location...

w Cancel

Die Beschreibung flr den neu erstellten Edge wird angezeigt.

B - o

7 Edge "VieoCloud Sie %

= C # & hitps,//54.172.64.199/#! /operator/customer/294/config/edge/ 1838/ =
VeloCustomer
Monitor This Edge has been provisioned with activation key BT3K-LUEF-55UW-HAMS.
Configuee
Cortgure Eagen
& Edges A
VieoCloud Site VPN Edge
Profiles
Networks Edge Overview
Global Routing
Metwork Services
Aderts & Notifications Properties
Customer : ;
* Name VigoCloud Site VPN Edge Sratus Pending
Test & Troubleshoot r Ser|al Number: €
Administration Activation Key. BTIK-LUEF-59UW-HAMS
o exgires in & manth &
.
Certificate Disabled ¥
Configuration Profile
Brohie VeloCloud Site VPN ¥ Edge Specific Ovemrides & Additions
nerface
High dveilability
DHS

santhenticasion Serace
Business Policy

Firwweall

Contact & Location

VMware, Inc.

379



VMware SD-WAN by VeloCloud-Administratorhandbuch

Mit der vorkonfigurierten Konfiguration fur Netzwerke, Netzwerkdienste und Profile sowie der
Standardkonfiguration fur einen Edge ist Ihre neu erstellte Edge-Konfiguration vollstadndig. Der
einzige verbleibende Schritt stellt die Aktivierung des Edge dar. Die Edge-Aktivierung ist fur die
drei Szenarios identisch. Fuhren Sie als Nachstes die unter Konfigurieren der Edge-Aktivierung
beschriebenen Schritte aus.

Zero-Touch-Bereitstellung

Die VMware SD-WAN-Lb&sung unterstitzt zwei Methoden der SD-WAN Edge-Zero-Touch-
Bereitstellung und -Aktivierung: Aktivierung per Pull und Aktivierung per Push

Aktivierung per Pull (Aktivierung Aktivierung per Push (Zentrale

Aktivitat durch Office-Administrator) NOC-Aktivierung)
Kein IT-Besuch erforderlich v v

Kein Vorab-Staging erforderlich v v

Kein Sicherheitsrisiko bei Verlust von Box v v

Kein Site-by-Site-Verbindungsprofil erforderlich v v

Keine Gerateverfolgung erforderlich v

Erfordert E-Mail an Office-Administrator v

Erfordert Kenntnisse Uber Gerat fur Site v i

Aktivierung per Pull

Bei der Pull-Aktivierungsmethode wird der SD-WAN Edge mit einer werkseitigen
Standardkonfiguration an den Kundenstandort geliefert. Vor der Aktivierung enthalt der SD-WAN
Edge keine Konfiguration oder Anmeldedaten, um eine Verbindung mit dem
Unternehmensnetzwerk herzustellen.

Der Aktivierungsvorgang fur den Edge per Pull besteht aus den folgenden Schritten:
1 Senden Sie eine Aktivierungsmail.

Der Administrator startet den Aktivierungsvorgang, indem er eine E-Mail mit dem
Aktivierungsverfahren an die Person sendet, die den Edge installiert. In der Regel ist dies ein
Site-Kontakt.

2 Aktivieren Sie das Edge-Gerat.

Die Person, die die Anweisungen in der E-Mail mit dem Aktivierungsverfahren ausfuhrt,
aktiviert das Edge-Gerat.

FuUhren Sie die folgenden Anweisungen fur den Edge-Aktivierungsvorgang per Pull aus.

Senden einer Aktivierungs-E-Mail

Der Vorgang zur Aktivierung des Edge beginnt mit der Einleitung eines Aktivierungsverfahrens
mithilfe einer E-Mail, die vom IT-Administrator an den Site-Kontakt gesendet wird.
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So senden Sie die E-Mail fur das Aktivierungsverfahren:

1
2

Navigieren Sie Uber den Orchestrator zu Konfigurieren (Configure) > Edges.

Wahlen Sie den Edge aus, den Sie aktivieren mdchten. Das Fenster mit der Registerkarte
Edge-Ubersicht (Edge Overview) wird angezeigt.

Geben Sie als optionalen Schritt im Bereich Eigenschaften (Properties) die Seriennummer
des Edge, der aktiviert wird, im Textfeld Seriennummer (Serial Number) ein. Bei den
Seriennummern wird die GroB-/Kleinschreibung beachtet. Geben Sie daher ,VC* unbedingt in
GroBbuchstaben ein.

Hinweis Dieser Schritt ist optional. Wird die Seriennummer angegeben, muss sie jedoch mit
dem aktivierten Edge Ubereinstimmen.

Klicken Sie auf die Schaltflache Aktivierungs-E-Mail senden, um die Aktivierungs-E-Mail an
den Site-Kontakt zu senden.

Properties
* Neme [ACME- Mountain View L ) Status Pending
Description: [ Serial Number. |
Notifications @ ¥ : %
Y ¢ Activation Key.  UNF4-CAHS-LLKS-R4J8
expiesin @ manth O

on Mode Certificate Required ¥

‘Send Activation Email.

5 Das Popup-Fenster Aktivierungs-E-Mail senden (Send Activation Email) wird angezeigt. Hier

werden die Schritte beschrieben, die der Site-Kontakt ausfihren muss, um das Edge-Gerat zu
aktivieren.
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Send Activation Email x
Edge: ACME- Mountain View 1 =
Recipients: Site Contact

support@velocloud net

* |jdoe@ar:me.com
|
¥ Subject | Edge ﬂ:Etivation

Hi,
To activate your VeloCloud Edge, please follow these steps
1. Connect your device to power and any Internet cables or USE modems
2 Find and connect to the Wi-Fi network that looks like "velocloud-" followed by 3
more letters/numbers (e.g. "velocloud-01c”), and use "vcsecret” as the
password. If your device does not have Wi-Fi, connect to it using an Ethemnet
cable
3. Click the following link to activate your edge

http://192.168 2 1/?activation_key=UNF4-C4HS-LLKS-R4.J8&custom_vco=34 232 58
228

If you experience any difficulty, please contact your IT admin.
_ Send Close

Hinweis Wenn in Version 3.4 ein Edge 510 LTE-Gerat konfiguriert wurde, enthéalt die
Aktivierungs-E-Mail Mobilfunkeinstellungen (z. B. SIM-PIN, Netzwerk, APN, Benutzername).

6 Klicken Sie auf die Schaltflache Senden (Send), um die Aktivierungs-E-Mail an den Site-
Kontakt zu senden.

Hinweis Wenn Sie das Edge 510 LTE-Gerat konfigurieren, kbnnen Sie zu
Fehlerbehebungszwecken den Diagnosetest ,LTE-Modeminformationen (LTE Modem
Information)“ ausfiihren. Wahrend des Diagnosetests LTE-Modeminformationen (LTE Modem
Information) werden Diagnoseinformationen abgerufen, wie z. B. Signalstarke,
Verbindungsinformationen usw. Informationen zum Ausflhren eines Diagnosetests finden Sie im
Abschnitt Remote-Diagnose.

Aktivieren eines Edge-Gerats

Der Site-Kontakt flhrt die in der E-Mail zum Edge-Aktivierungsverfahren beschriebenen Schritte
aus.

Im Allgemeinen fuhrt der Site-Kontakt die folgenden Schritte aus:

1 SchlieBen Sie Ihr Edge-Gerat an das Stromnetz an und stecken Sie alle Internetkabel oder
USB-Modems ein.
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2 Suchen und verbinden Sie sich mit dem WLAN-Netzwerk, das wie velocloud- aussieht, gefolgt
von drei weiteren Buchstaben/Zahlen (zum Beispiel velocloud-01c), mit dem Kennwort

vcsecret.

3 Klicken Sie auf den Hyperlink in der E-Mail, um den Edge zu aktivieren.

Hinweis Weitere Informationen finden Sie in der im Lieferumfang enthaltenen WLAN-SSID. Das
Standard-WLAN ist vc-wifi.

Die E-Mail zur Edge-Aktivierung enthalt méglicherweise spezifische Anweisungen zum Anschluss
von WAN-Kabeln und USB-Modems, zum Anschluss von Geraten an die LAN-Verbindungen und
zum Anschluss zusatzlicher Netzwerkgerate an den Edge. Sie kann auch Anweisungen fur die
Verwendung einer oder mehreren WLAN-Verbindungen enthalten.

Wahrend der Aktivierung des Edge wird der Bildschirm ,,Aktivierungsstatus (activation status)*
angezeigt.

Der Edge ladt die Konfiguration und Software aus dem SD-WAN Orchestrator herunter. Der Edge
wird erfolgreich aktiviert und ist dann einsatzbereit. Sobald ein Edge aktiviert wurde, kann er fur
das Routing des Netzwerkdatenverkehrs verwendet werden. Daruber hinaus werden erweiterte
Funktionen wie Uberwachung, Testen und Fehlerbehebung aktiviert.

Aktivierung per Push

Fur die Push-Aktivierungsmethode wird der SD-WAN Edge aktiviert, ohne dass ein Office-
Administrator auf einen Aktivierungslink klicken muss.

Einige Szenarien, bei denen eine Aktivierung per Push erforderlich ist:

m Wenn ein Dienstanbieter die physische Installation von Geraten an einem Standort auslagert
— in den meisten Fallen nur, um Kabel und die Stromversorgung anzuschlieBen. Die Person,
die das Gerat installiert, ist mdglicherweise weder ein Mitarbeiter des Endkunden noch des
Dienstanbieters.

= Wenn die Person am Remote-Standort ein Laptop/Tablet/Smartphone nicht mit dem SD-
WAN Edge verbinden kann und daher keine E-Mail-Adresse verwenden oder nicht auf einen
Aktivierungscode bzw. eine URL klicken kann.
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Konfigurieren von Warnungen

SD-WAN Orchestrator ermdglicht die Konfiguration von Warnungen, mit denen
Unternehmensadministratoren oder andere Support-Benutzer benachrichtigt werden, wenn ein
Ereignis eintritt.

Hinweis Wenn Sie als Benutzer mit Kunden-Support-Berechtigungen angemeldet sind, kdnnen
Sie die Warnmeldungen und andere Objekte anzeigen, aber nicht konfigurieren.

Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Warnungen und
Benachrichtigungen (Alerts & Notifications), um die Warnungen zu konfigurieren.

Wahlen Sie die Ereignisse aus, fur die die Warnungen gesendet werden sollen, und geben Sie
unter Warnungen auswadhlen (Select Alerts) die Benachrichtigungsverzégerungszeit in Minuten
ein.

Sie kénnen das Ereignis EDIT_ALERT_CONFIGURATION verwenden, um die Anderungen an den
Konfigurationen von Unternehmenswarnungen aufzuzeichnen.
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Besite
Monior Alert Configuration
Configure
E;uges
Profiles Select Alerts Alert Type Notification Delay
Object Groups o Edge Dovwn @ 3| minutes
Segmeents #) EdgeUp O 1| minutes
Overlay Flow Control o Link Down € 3 minutes
Netwark Services b Link Up © 1| minutes
Customer Edge HA Fallover O 1! minutes
Test & Troubleshaot Edge VMF Virtual Machine Deployment € 0 minutes
Administration Edge VMF In-sertkon v 0| minLites
Edge CS5 twannel up @& 3 minutes
Edge C35 wannel down @ 3 minLtes
Edge VMF Image Download Event € 0 minutes
Customers Admin User Role o Email & ®  SMSO
5_sfe_operator@velocioud.net L W 5_site_operanor@velocioud.net » Test
Emiail Addresses
Phane Mumbers Namig Phane
| =&
SNMP Traps #  Version  Hostname/ IP Address Port Version Specific Attributes
@ v [zt i 62|  Coneunsy [puble Test (R
Webhooks 4 URL Code®  Secret J50N Payioad Tempdate €
o) ml‘:ri:;:.".-‘mvn.ve‘l‘cl-tiéu;d‘.;;et |200 L - Test (= +
& “alersTime”: " {alentTime}) ",
“alertType": "{{aletType}}”,
“oustomeds”: “{{eustomer} ) 2

“entityaffected™: ':{enntvnri'e-nec}}‘.

Unter Kunden (Customers) werden die Kontaktdetails der vorhandenen Admin-Benutzer
angezeigt. Sie konnen die Kontrollkdstchen fur E-Mail und SMS aktivieren, um Warnungen an die
entsprechenden Benutzer zu senden.

SNMP-Traps (SNMP Traps)

SNMP (Simple Network Management Protocol)-Traps sind Benachrichtigungen, die an einen
SNMP-Agenten gesendet werden, um anzugeben, dass ein Ereignis aufgetreten ist. SD-WAN
Orchestrator sendet SNMP-Traps, die den vorhandenen Warnungen entsprechen, wie zum
Beispiel ,,Edge nicht aktiv (Edge Down)“ oder , Edge aktiv (Edge Up)“. Sie kénnen die SNMP-
Version auswahlen und die entsprechenden Details unter SNMP-Traps (SNMP Traps) eingeben.

Webhooks

Webhooks liefern Daten an andere Anwendungen, die von bestimmten Ereignissen mithilfe von
HTTP POST ausgeldst werden. Wenn ein Ereignis eintritt, sendet die Quelle eine HTTP-Anfrage
an die zielseitige Anwendung, die fur den Webhook konfiguriert ist.
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SD-WAN Orchestrator unterstitzt Webhooks, die automatisch Nachrichten Uber HTTP POST an
zielseitige Anwendungen senden, wenn ein Ereignis eintritt. Sie konnen die Ziel-URL im
Unternehmensportal festlegen und Aktionen als Reaktion auf die von SD-WAN Orchestrator
ausgeldsten Warnungen automatisieren. Die Webhook-Empfanger missen HTTPS unterstltzen
und Uber glltige Zertifikate verfligen, um den Datenschutz potenziell sensibler
Warnungsnutzlasten zu gewahrleisten. Dadurch wird auch verhindert, dass Nutzlasten

manipuliert werden.

Webhooks konfigurieren (Configure Webhooks)

Im Fenster Warnungskonfiguration (Alert Configuration) kdnnen Sie unter Webhooks die

folgenden Details eingeben.

Option Beschreibung

URL Geben Sie eine glltige HTTPS-URL ein. Diese dient als
Zielanwendung fur die Webhooks.

Code Geben Sie fur jeden Webhook-Empfanger einen

erwarteten HTTP-Antwortstatuscode ein. StandardmaBig
erwartet die SD-WAN Orchestrator-Instanz, dass
Webhook-Empfanger auf HTTP-POST-Anfragen mit einem
Statuscode wie HTTP 200 antworten.

Wenn die SD-WAN Orchestrator-Instanz einen
unerwarteten Statuscode von einem Empfangerserver
oder Proxyserver empfangt, geht sie davon aus, dass die
Warnmeldung fehlgeschlagen ist, und generiert ein
ALERT_DELIVERY_FAILED-Kundenereignis. Dieses Ereignis hilft
zu erkennen, wenn ein Webhook-Empfangsserver
maoglicherweise nicht wie erwartet funktioniert.
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Option

Beschreibung

Geheim (Secret)

Geben Sie fur jeden konfigurierten Webhook-Empféanger
ein geheimes Token an, das zur Berechnung eines HMAC-
Werts flr jede an den entsprechenden Empfénger
gesendete Webhook-Anforderung verwendet wird. Der
HMAC-Wert ist in einen X-Webhook-Signature-HTTP-Header
mit einem Versionsparameter eingebettet, der den
Signaturalgorithmus und einen Zeitstempel identifiziert.

X-Webhook-Signature: v=<signature-
version>&t=<timestamp>&s=<hmac>

Der Empfanger interpretiert die Komponenten wie folgt:

m v: Version des Algorithmus, der fur die Erstellung der
Signatur verwendet wird. Der einzige unterstutzte Wert
ist1.

B t: Zeitraum-Zeitstempel auf Millisekundenprazision, der
dem Zeitpunkt entspricht, zu dem die Anforderung
gesendet wird.

m  s: Von SD-WAN Orchestrator berechneter HMAC-Wert.
Der HMAC-Wert wird wie folgt berechnet: HMAC-
SHA256 (request-body + '.' + timestamp, secret).

Die Nachricht, die zur Berechnung des HMAC-Werts
verwendet wird, wird durch Verkettung des
Anforderungstexts, einer einzelnen Periode und des
Wertes des Zeitstempelparameters, der im Signaturkopf
erscheint, gebildet. Der spezifische HMAC-Algorithmus, der
zum Erstellen des Codes verwendet wird, lautet SHA256.

Nach dem Empfang einer Webhook-Anforderung kann der
abhorende Server die Authentizitat der Anforderung
Uberprufen, indem er seine eigene HMAC-SHA256-Signatur
nach demselben Algorithmus berechnet und die neu
berechnete Signatur mit der von der SD-WAN
Orchestrator-Instanz.

JSON-Nutzlastvorlage (JSON Payload Template)

VMware, Inc.

Dies ist ein erforderliches Feld.

SD-WAN Orchestrator liefert Benachrichtigungen an jeden
Webhook-Empfanger Uber eine JSON-Nutzlast, die im Text
einer ausgehenden HTTP-POST-Anforderung enthalten ist.

SD-WAN Orchestrator generiert den Inhalt der Nutzlast
dynamisch, da die Benachrichtigungen durch variable
Interpolation gesendet werden. Die unterstutzten
Platzhaltervariablen in der benutzerkonfigurierten
Nutzlastvorlage werden durch warnungsspezifische Werte
ersetzt.

Webhook-Nutzlastvorlagen unterstitzen die folgenden
Platzhaltervariablen:

m  alertTime: Zeitpunkt, zu dem die Warnung ausgelost
wurde.

m  alertType: Der Typ der Warnung, wie EDGE_DOWN,
LINK_UP, VNF_VM_DEPLOYED.

B customer: Name des Kunden, an den die
Benachrichtigung gesendet wird.

387



VMware SD-WAN by VeloCloud-Administratorhandbuch

Option

Beschreibung

m  entityAffected: Name der Entitat, wie Edge oder Link

oder VNF, auf die die Warnung angewendet wird.

lastContact: Der Zeitpunkt, zu dem der betroffene
Edge zuletzt mit der SD-WAN Orchestrator-Instanz
kommuniziert hat. Dies gilt nur fur die Edge-
Warnungen.

message: Eine kurze Nachricht, die das Ereignis
beschreibt, das die Warnung ausgeldst hat.

VCO: Hostname oder 6ffentliche IP-Adresse der SD-
WAN Orchestrator-Instanz, von der die
Benachrichtigung gesendet wird.

Das folgende Beispiel zeigt ein Beispiel einer JSON-Nutzlastvorlage:

{
"alertTime": "{{alertTime}}",
"alertType": "{{alertType}}",
"customer": "{{customer}}",
"entityAffected": "{{entityAffected}}",
"lastContact": "{{lastContact}}",
"message": "{{message}}",
"vco": "{{vco}}"

}

Sie kdnnen auf das Pluszeichen (+) klicken, um weitere Ziel-URLs und die entsprechenden Details

hinzuzufugen.

Klicken Sie auf Testen (Test), um die Webhook-Warnungen zu prlfen.

Immer dann, wenn eine Warnung ausgeldst wird, wird eine Warnmeldung zusammen mit den

relevanten Informationen an die Ziel-URL gesendet.
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Testen und Fehlerbehebung

Die Funktion ,,Testen und Fehlerbehebung* (Test & Troubleshoot) von SD-WAN Orchestrator
bietet Tools zum Testen des Status des VMware SD-WAN-Diensts, zur Durchfihrung von Edge-
Aktionen und zum Sammeln von Paketerfassungsinformationen fur einen einzelnen Edge.

Sie kdnnen auf diese Funktionen im Abschnitt Testen und Fehlerbehebung (Test &
Troubleshoot) des im folgenden aufgefuhrten Navigationsbereichs zugreifen:

m  Remote-Diagnose
m  Remote-Aktionen
m  Diagnosepakete

Wenn Sie auf Testen und Fehlerbehebung (Test & Troubleshoot) klicken, wird der Bildschirm
Remote-Diagnose (Remote Diagnostics) angezeigt. Er zeigt alle Edges an, die Sie in der Spalte
Edge am unteren Rand des Bildschirms definiert haben.

i =

|~ Remote Diagnostics | Velc = \

€« C https://veloacme.velocloud.net/#! /test/remote-diagnostics/ 9=

Monitor Remote Diagnostics

Cenfigure
Test & Troubleshoot m
4 Remote Diagnostics
tats e . °o
Remote Actions _—
Diagnostic Bundies | Clear Al [ Apply |
Administration
Showing results 1 — 3 out of 3. Display | 10 ¥ | results per page.
Edge a Status Type
| VeloAcme First Edge () Pending Activation
| VeloAcme Internet Edge © Connected EDGESO0
— VeloAcme VPN Edge () Pending Activation

g |

4 3
" S
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Sie kdnnen den Filter verwenden, um Edges basierend auf dem Verbindungsstatus, dem Namen,
der IP-Adresse, der Seriennummer, der Softwareversion und dem Software-Build zu finden.
Bevor Sie jedoch die MaBnahmen im Bereich ,,Testen und Fehlerbehebung* (Test &
Troubleshoot) verwenden kénnen, mussen Sie in der Spalte Edge einen Edge auswahlen.
Weitere Informationen zu den Optionen unter ,, Testen und Fehlerbehebung“ (Test &
Troubleshoot), auf die Sie Uber den Navigationsbereich zugreifen kénnen (,,Remote-Diagnose*
(Remote Diagnostics), ,,Remote-Aktionen® (Remote Actions) und ,Diagnosepakete* (Diagnostic
Bundles)) finden Sie in den folgenden Abschnitten.

Dieses Kapitel enthalt die folgenden Themen:
m  Remote-Diagnose
m  Remote-Aktionen

m  Diagnosepakete

Remote-Diagnhose

Sie kdnnen Tests auf einem Edge ausfuhren, um Diagnoseinformationen zu erhalten, indem Sie
unter Testen und Fehlerbehebung (Test & Troubleshoot) auf Remote-Diagnose (Remote
Diagnostics) klicken.

So flhren Sie einen Diagnose-Test auf einem einzelnen Edge aus:

Verfahren

1 Klicken Sie im Unternehmensportal auf Testen und Fehlerbehebung (Test & Troubleshoot)
und dann auf Remote-Diagnose (Remote Diagnostic).

2 Suchen Sie bei Bedarf mit dem Filter nach einem Edge und klicken Sie dann auf Anwenden
(Apply).
3 Wahlen Sie einen verbundenen Edge aus.

Der Bildschirm Remote-Diagnose (Remote Diagnostics) wird mit allen modglichen Tests
angezeigt, die Sie auf einem Edge ausfihren kdnnen.
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4 Wahlen Sie einen Diagnose-Test aus, geben Sie die erforderlichen Details an und klicken Sie

auf Ausfiihren (Run).

Remote-Diagnosetests

Beschreibt alle moéglichen Remote-Diagnosetests, die Sie auf einem Edge durchfihren kdnnen,
um Diagnosedaten zu erhalten. Die Diagnosedaten enthalten Edge-spezifische Protokolle fur die

Analyse.

Im Folgenden sind die unterstitzen Remote-Diagnosetests aufgefuhrt:

m  ARP-Tabellenauszug (ARP Table Dump)
m  ARP-Cache I6schen (Clear ARP Cache)

m  DNS-Test (DNS Test)

m  Neustart des DNS/DHCP-Diensts (DNS/DHCP Service Restart)

m  Firewallsitzungen leeren (Flush Firewall Sessions)

m  Flows leeren (Flush Flows)
m NAT leeren (Flush NAT)
m  Gateway

m  Status der Schnittstelle
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Aktive Firewallsitzungen auflisten (List Active Firewall Sessions)
Aktive Flows auflisten (List Active Flows)
Clients auflisten (List Clients)

Pfade auflisten (List Paths)

MIBs flr Edge (MIBs for Edge)
NAT-Tabellenauszug (NAT Table Dump)
NTP-Auszug (NTP Dump)

Ping-Test (Ping Test)

Auszug der Routentabelle (Route Table Dump)
Systemzustand

Traceroute

Fehlerbehebung bei BGP - Umverteilte BGP-Routen auflisten (Troubleshoot BGP - List BGP
Redistributed Routes)

Fehlerbehebung bei BGP - BGP-Routen auflisten (Troubleshoot BGP - List BGP Routes)

Fehlerbehebung bei BGP - Routen nach Préafix auflisten (Troubleshoot BGP - List Routes per
Prefix)

Fehlerbehebung bei BGP - Angekindigte BGP-Nachbar-Routen anzeigen (Troubleshoot BGP
- Show BGP Neighbor Advertised Routes)

Fehlerbehebung bei BGP - Gelernte BGP-Nachbar-Routen anzeigen (Troubleshoot BGP -
Show BGP Neighbor Learned Routes)

Fehlerbehebung bei BGP - Empfangene BGP-Nachbar-Routen anzeigen (Troubleshoot BGP -
Show BGP Neighbor Received Routes)

Fehlerbehebung bei BGP - BGP-Routen nach Prafix anzeigen (Troubleshoot BGP - Show BGP
Routes per Prefix)

Fehlerbehebung bei BGP - BGP-Ubersicht anzeigen (Troubleshoot BGP - Show BGP
Summary)

Fehlerbehebung bei BGP - BGP-Tabelle anzeigen (Troubleshoot BGP - Show BGP Table)

Fehlerbehebung bei OSPF - Umverteilte OSPF-Routen auflisten (Troubleshoot OSPF - List
OSPF Redistributed Routes)

Fehlerbehebung bei OSPF - OSPF-Routen auflisten (Troubleshoot OSPF - List OSPF Routes)

Fehlerbehebung bei OSPF - OSPF-Datenbank anzeigen (Troubleshoot OSPF - Show OSPF
Database)

Fehlerbehebung bei OSPF - OSPF-Datenbank fur E1-Self-Originate-Routen (Troubleshoot
OSPF - Show OSPF Database for E1 Self-Originate Routes)
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m  Fehlerbehebung bei OSPF - OSPF-Nachbarn anzeigen (Troubleshoot OSPF - Show OSPF
Neighbors)

m  Fehlerbehebung bei OSPF - OSPF-Routentabelle anzeigen (Troubleshoot OSPF - Show OSPF
Route Table)

m  Fehlerbehebung bei OSPF - OSPF-Einstellung anzeigen (Troubleshoot OSPF - Show OSPF
Setting)

m  VPN-Test (VPN Test)

m  Bandbreitentest fur WAN-Link (WAN Link Bandwidth Test)

ARP-Tabellenauszug (ARP Table Dump)

FUhren Sie diesen Test aus, um den Inhalt der Tabelle ARP-Tabelle anzuzeigen. Die Ausgabe ist
auf 1.000 ARP-Eintrage begrenzt.

ARP Table Dump B

View the Contents of the ARP Table. This output is limited to display 1000 ARP entries.

Max Entries 100 ¥

Test Duration: 1.002 seconds

Stale Timeout: 2min | Dead Timeout: 25min | Cleanup Timeout: 240min

LAN-VLAN1

10.0.1.25 00:ba:be:71:0d:7Tb ALIVE Bs
LAN-VLAN100

10.100.1.100 00:ba:be:71:0d:7Tb ALIVE Bs
LAN-VLAN101

10.101.1.100 00:ba:be:71:0d:7Tb ALIVE 5s
GE3

169.254.7.9 00:ba:be:16:40:2c ALIVE 1s
169.254.7.12 00:ba:be:29:43:07 REFRESH 212s
GE4

160.254.6.33 00:ba:be:39:a6:86 ALIVE 1s
GES

1721713 00:ba:be:0a:aaed ALIVE 1s
172.18.1.3 00:babe:0aaaed ALIVE 1s
172.16.1.3 00:ba:be:0a:aaed ALIVE 1s

ARP-Cache l6schen (Clear ARP Cache)

FUhren Sie diesen Test aus, um die ARP-Cache-Eintrdage fur die angegebene Schnittstelle zu
[6schen.
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Clear ARP Cache

GE1 v
Test Duration: 0.982 seconds

The ARP cache has been cleared for the selected interface.

DNS-Test (DNS Test)

FUhren Sie diesen Test aus, um eine DNS-Suche des angegebenen Domanennamens
durchzufuhren.

DNS Tes " Run i

Perform a DNS lookup of the name specified.

Name |googie.com
Test Duration: 1.002 seconds

google.com
172.217.14.206

Neustart des DNS/DHCP-Diensts (DNS/DHCP Service Restart)

FUhren Sie diesen Test aus, um den DNS/DHCP-Dienst neu zu starten. Dies kann als
Fehlerbehebungsschritt dienen, wenn DHCP- oder DNS-Anfragen flur Clients fehlschlagen.

DNS/DHCP Service Restart
estart the DNS/DHCP service. This can serve s a troubleshooting stef or DNS requests are failing for clents T

DNS/DHCP service has been restarted.

Firewallsitzungen leeren (Flush Firewall Sessions)

Fuhren Sie diesen Test aus, um eingerichtete Sitzungen der Firewall zurickzusetzen. Wenn Sie
diesen Test auf einem Edge ausfuhren, werden nicht nur die Firewallsitzungen geleert, sondern
es wird auch aktiv ein TCP RST fur die TCP-basierten Sitzungen gesendet.

Flush Firewall Sessions Run

Flush establishec ns from the firewall, which will actively end those sessions (i.e. send a TCP RST for TCP sessions). Use source and destination IP address filters

to flush specif

Source [P l—
Destination P I—

Test Duration: 2.002 seconds

12 active firewall sessions have been flushed from the system.

Flows leeren (Flush Flows)

FUhren Sie diesen Test aus, um die Flow-Tabelle zu leeren, wodurch der Benutzerdatenverkehr
neu klassifiziert wird. Verwenden Sie Filter fUr die Quell- und Ziel-IP-Adresse, um bestimmte
Flows zu leeren.
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Test Duration: 1.001 seconds

26 flows have been flushed from the system.

NAT leeren (Flush NAT)

FUhren Sie diesen Test aus, um die NAT-Tabelle zu leeren.

Flush NAT

Flush the NAT table. (This may cause existing TCP/UDP sessions to faill)
Test Duration: 1.001 seconds

All NAT entries have been flushed from the system.

Gateway

Fuhren Sie diesen Test aus, indem Sie auswahlen, ob der Gateway-Dienst fur Cloud-Datenverkehr
verwendet werden soll oder nicht.

Hinweis Dies wirkt sich nicht auf das Routing des VPN-Datenverkehrs aus.

Gateway Run
Choose whether d traffic sho or should not use the Gateway Service. Note: This does not affect the routing of VPN traffic

Always use Gateway Service v
Test Duration: 1.001 seconds

Cloud fraffic will all be sent to the VeloCloud Gateway Service. This is infended for debugging and will not persist across restart/reboot!

Status der Schnittstelle

FlUhren Sie diesen Test aus, um die MAC-Adresse und den Verbindungsstatus physischer
Schnittstellen anzuzeigen.
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Interface Status

Test Duration: 2.002 seconds

Routed Interfaces

Name MAC Address Link Detected IP Address Netmask Speed Autonegotiation RX errors T

GE3 FO:8EDB:6F8E:82  true 169.254.7.10 255255 255.248 10000 Mbps, full duplex off 1] 0

GE4 FO:3E:DB:6F:8E:83  true 169.254.6.34 255.255.255.248 10000 Mbps, full duplex off 0 0

GE5 FO:8E:DB:6F:8E:84  true 172.16.12 255.255.255.248 10000 Mbps, full duplex off 0 0

GE6 FO:8E:DB:6F:3E:85  true 172.16.1.10 255.255.255.248 10000 Mbps, full duplex off 0 0

GET false NIA NIA NIA NiA -1 -1

GES8 false NIA NIA NIA NiA -1 -1
Modem Interfaces

Name Link Detected IP Address Netmask Signal Quality Operator Name RX errors TX errors Collisi
Switch Ports

Name MAC Address Link Detected Speed RX errors TX errors Collisions

GE1 00:BA:BE:13:E0:02 true 10000 Mbps, full duplex 0 0 0

GE2 F0:8E:DB:6F:3E:01 frue 10000 Mbps, full duplex [1] [1] 0

»

Aktive Firewallsitzungen auflisten (List Active Firewall Sessions)

FUhren Sie diesen Test aus, um den Status der aktiven Firewallsitzungen anzuzeigen (bis maximal
1.000 Sitzungen). Sie kdnnen die Anzahl der zurickgegebenen Sitzungen mithilfe von Filtern
begrenzen: Quell- und Ziel-IP-Adresse, Quell- und Zielport sowie Segment.

List Active Firewall Sesssions Run

all v
00 ¥
Test Duration: 5.002 seconds
Segment SrclP DstlP Protocel  Src Port Dst Port Application Firewall Policy TCP State Bytes Sent  Bytes
Global Segmeif.1.25 10.2.1.25 ICMP WA NA icmp Allowehny MiA 672 672
Global Segmédds.1.25 10.5.1.25 TCP 36720 22 ssh AllowAny ESTABLISHED 3441 4153
1 3

Hinweis Es konnen keine Sitzungen angezeigt werden, die abgelehnt wurden, da es sich dabei
nicht um aktive Sitzungen handelt. Zur Fehlerbehebung bei diesen Sitzungen mussen Sie die
Firewallprotokolle Uberprifen.

Die Ausgabe der Remotediagnose zeigt die folgenden Informationen an: Segmentname, Quell-IP,
Quellport, Ziel-IP, Zielport, Protokoll, Anwendung, Firewallrichtlinie, aktueller TCP-Zustand ggf.
vorhandener Flows, Empfangene/gesendete Byte und Dauer. Es gibt 11 eindeutige TCP-Zustande
geman Definition in RFC 793:

m LISTEN: Steht fur das Warten auf eine Verbindungsanforderung von einem beliebigen
Remote-TCP und Port. (Dieser Zustand wird in einer Remote-Diagnoseausgabe nicht
angezeigt.)

VMware, Inc. 396



VMware SD-WAN by VeloCloud-Administratorhandbuch

m SYN-SENT: Steht fur das Warten auf eine passende Verbindungsanforderung, nachdem eine
Verbindungsanforderung gesendet wurde.

m  SYN-RECEIVED: Steht fur das Warten auf die Bestatigung einer Verbindungsanforderung,
nachdem eine Verbindungsanforderung gesendet und empfangen wurde.

m  ESTABLISHED: Steht fir eine offene Verbindung. Empfangene Daten kénnen an den
Benutzer Ubermittelt werden. Der normale Zustand fur die Datenubertragungsphase der
Verbindung.

m  FIN-WAIT-1: Steht fur das Warten auf eine Verbindungsabbruchanforderung vom Remote-
TCP oder auf die Bestatigung einer zuvor gesendeten Verbindungsabbruchanforderung.

m FIN-WAIT-2: Steht fur das Warten auf eine Verbindungsabbruchanforderung vom Remote-
TCP.

m  CLOSE-WAIT: Steht fur das Warten auf eine Verbindungsabbruchanforderung vom lokalen
Benutzer.

m  CLOSING: Steht fur das Warten auf die Bestatigung einer Verbindungsabbruchanforderung
vom Remote-TCP.

m  LAST-ACK: Steht fur das Warten auf die Bestatigung einer Verbindungsabbruchanforderung,
die zuvor an das Remote-TCP gesendet wurde (die schlieBt die Bestatigung der
Verbindungsabbruchanforderung ein).

. TIME-WAIT: Steht fUr das Warten auf gentigend Zeit, um sicherzustellen, dass das Remote-
TCP die Bestatigung seiner Verbindungsabbruchanforderung erhalten hat.

m  CLOSED: Steht fur gar keinen Verbindungsstatus.

Aktive Flows auflisten (List Active Flows)

Fuhren Sie diesen Test aus, um aktive Flows im System aufzulisten. Verwenden Sie Filter fur die
Quell- und Ziel-IP-Adresse, um exakt die gewlinschten Flows anzuzeigen. Diese Ausgabe ist auf
maximal 1.000 Flows begrenzt.
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List Active Flows

List active flows in the
sgme all v
a 5 00 ¥
| |

estnationlP/Rort | |
Src IP DstIP Segment
10.0.1.25 10.0.1.1 Global Segment TCP
10.0.1.25 108.59.2.24 Global Segment UDP
10.100.1.100 1010011 segment1 TCP
10.0.1.25 47.190.36.235 Global Segment UDP
10.0.1.25 10.0.1.1 Global Segment TCP
10.0.1.25 184.105.182.15  Global Segment UDP
10.0.1.25 103.38.120.36 Global Segment UDP
10.0.1.25 3.217.79.242 Global Segment UDP
10.101.1.100 10.101.1.1 segment2 TCP
10.0.1.25 23.152.160.126  Global Segment UDP
10.0.1.25 162.159.200.123 Global Segment UDP
10.0.1.25 204.11.201.10 Global Segment UDP
10.0.1.25 46438180 Global Segment UDP
10.0.1.25 69.10.161.7 Global Segment UDP
10.0.1.25 85.214.38.116 Global Segment UDP
10.101.1.100 1010111 segment2 TCP
10.0.1.25 198.255.68.106  Global Segment UDP
10.0.1.25 84.2.4419 Global Segment UDP
10.0.1.25 73.189.2194 Global Segment UDP
10.0.1.25 64.79.100.197 Global Segment UDP
10.100.1.100 10.100.1.1 segment1 TCP
10.0.1.25 129.134.29.123  Global Segment UDP

Clients auflisten (List Clients)

Protocol

Src Port
59520
123
46392
123
60182
123
123
123
32838
123
123
123
123
123
123
60408
123
123
123
123
45726
123

Dst Port
179
123
179
123
179
123
123
123
179
123
123
123
123
123
123
179
123
123
123
123
179
123

DSCP

o o0 2 0 o0 0 0 00 0000000000 e

bap
ntp
bgp
ntp
bgp
ntp
ntp
ntp
bap
ntp
ntp
nip
ntp
ntp
ntp
bgp
nip
ntp
ntp
ntp
bap
ntp

Application

0 a maximum of 100

Test Duration: 1.002 seconds
Link Policy Route B
NIA Routed N
Loadbalance  Direct te Cloud N
NIA Routed N
Loadbalance Direct to Cloud N
NIA Routed N
Loadbalance Direct to Cloud N
Loadbalance Direct to Cloud N
Loadbalance Direct to Cloud N
NIA Routed N
Loadbalance Direct to Cloud N
Loadbalance Direct to Cloud N
Loadbalance Direct to Cloud N
Loadbalance Direct to Cloud N
Loadbalance Direct to Cloud N
Loadbalance Direct te Cloud N
NIA Routed N
Loadbalance Direct to Cloud N
Loadbalance Direct to Cloud N
Loadbalance Direct to Cloud N
Loadbalance Direct to Cloud N
NIA Routed N
Loadbalance Direct to Cloud N

»

FuUhren Sie diesen Test aus, um die vollstandige Liste der Clients anzuzeigen.

List Clients

w the full list 0

Address MAC Address Hostname

10.101.1.100 00:barbe52: b3 ve-clientt

Pfade auflisten (List Paths)

Lease Expiry (UTC)

2020-05-13T07:57:00

Wireless Connection

Test Duration: 0.977 seconds

FUhren Sie diesen Test aus, um die Liste der aktiven Pfade zwischen lokalen WAN-Links und

jedem Peer anzuzeigen.

List Paths
View the list of active paths s and each pee
Fes Gateway ¥
WAN Link Local IP Remote IP State
169.254.7.10 169.2547.10 169.254.10.2
169.254.6.34 169.2546.34 169.254.10.2
4
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WAITING_FOR_LINK_BW

WAITING_FOR_LINK_BW

VPN
uUpP

ur

Bandwidth (tx/rx)

0.00 Kbps
0.00 Kbps

29,18 Mbps
187.77 Mbps

Latency (txing

0ms
0ms

oms
0ms

Test Duration: 0.982 seconds

Jitter (txirx) Loss (bwrx) Bytes (bwrx) Upti
0.0 ms 0.0% 11.68 MB 12ht
0.0 ms 0.0% 12.29 MB
0.0 ms 0.0% 571 MB 12ht
0.0 ms 0.0% 5.64 MB
}
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MIBs flr Edge (MIBs for Edge)

Fuhren Sie diesen Test aus, um Edge-MIBs zu sichern.

MIBs for Edge

-- VeloCloud MIB Definitions —-

-- Contains: =
- .velocloud(45346) --
- .orchestrator(1l) --
- .edge(2) --
- .gateway(3) --

VELOCLOUD-MIB DEFINITIONS ::= BEGIN

IMPORTS
MODULE-IDENTITY, enterprises FROM SNMPv2-5SMI

velocloud MODULE-IDENTITY

LAST-UPDATED "201908020000Z"
ORGANIZATTION "WMware Corporation”
CONTACT-INFO "postal: VMware Corporation

World Headguarters
3401 Hillview Avenue
Palo Alto, CA 943043

usa
web: www. velocloud. com
email: contact@velocloud. com”
DESCRIPTION "Top-level infrastructure of the VeloCloud enterprise MIB tree"
REVISION "201908020000Z"
DESCRIPTION "Implementation of VeloCloud Edge MIE Objects™
REVISION "201701180000Z"
DESCRIPTION "Implementation of WCO MIB Objects™
REVISION "201701130000Z"
DESCRIPTION "Inital definition of veloCloud MIE Objects™
::= [ enterprises 45346 }
modules OBJECT IDENTIFIER ::= { velocloud 1 }

END

NAT-Tabellenauszug (NAT Table Dump)

Test Duration: 1.001 seconds

FuUhren Sie diesen Test aus, um den Inhalt der NAT-Tabelle anzuzeigen. Verwenden Sie den Filter
fur die Ziel-IP-Adresse, um exakt die gewilinschten Eintrage anzuzeigen. Diese Ausgabe ist auf

maximal 1.000 Eintréage begrenzt.

VMware, Inc.

399



VMware SD-WAN by VeloCloud-Administratorhandbuch

NAT Table Dump

Destination IP 10.81.113.73

ax Entrie: 00 ¥
srcIP Dst IP

10.0.1.1 10.81.113.73
10.0.1.1 10.81.113.73
10,011 10.81.113.73
10.0.1.1 10.81.113.73
10011 10.81.113.73
10.0.1.1 10.81.113.73
10,011 10.81.113.73
10.0.1.1 10.81.113.73
10011 10.81.113.73
10.0.1.1 10.81.113.73
10,011 10.81.113.73
10.0.1.1 10.81.113.73
10011 10.81.113.73
10.0.1.1 10.81.113.73
10011 10.81.113.73
10.0.1.1 10.81.113.73
10011 10.81.113.73
10.0.1.1 10.81.113.73
10011 10.81.113.73
10.0.1.1 10.81.113.73
10011 10.81.113.73

Protocol
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

Src Port
52847
35131
36223
34237
32349
60325
59307
44951
51359
33831
50905
43031
42383
36413
49821
40481
40295
40849
33217
58567
44711

NTP-Auszug (NTP Dump)

Dst Port
443
443
443
443
443
443
443
443
443
443
443
443
443
443
443
443
443
443
443
443
443

NAT Src IP

169.254.6.34
169.254.6.34
169.254.6.34
160,254 6.34
169.254.6.34
169.254.6.34
169.254.6.34
169,254 6.34
169.254.6.34
169.254.6.34
169.254.6.34
169,254 6.34
169.254.6.34
169.254.6.34
169.254.6.34
169,254 6.34
169.254.6.34
169.254.6.34
169.254.6.34
169,254 6.34
169.254.6.34

Test Duration: 1.002 seconds

NAT Src Port
20128
20180
20137
20042
20098
20065
20222
20246
20095
20087
20192
20110
20191
20077
20155
20245
20032
20064
20148
20091
20217

FUhren Sie diesen Test aus, um das aktuelle Datum und die aktuelle Uhrzeit fur die Informationen

zu Edge und NTP anzuzeigen.

NTP Dump

Current date/time on Edge and NTP information

Edge

Date/Time Thu Jul 16 14:04:59 UTC 2020
NTP

System Peer 104.194.8.227:123

System Peer Mode client

Leap Indicator 00

Stratum 3

Precision -23

Root Delay 27.603

Root Dispersion 55.854

Reference ID 104.194.8.227

Reference Time e2badb7c.14b3dfef Thu, Jul 16 2020 13:58:20.080
System Jitter 3.492954

Clock Jitter 0.302

Clock Wander 0.036

Broadcast Delay -50.000

Auth Delay 0.000

Ping-Test (Ping Test)

Run

Test Duration: 1.004 seconds

Fuhren Sie einen Ping-Test an das angegebene Ziel aus.
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Ping Test fun
Run a ping test to the destination specified

Global Segment

tination 110.0.1.25

Ping From 10.0.1.1 VLAN-1 (Global Segment)

Test Duration: 8.005 seconds

10.0.1.25: Reachable

Min RTT: Oms, Max RTT: 1ms, Avg RTT: 0.28571428571429ms
Success Rate: 100% (Packets transmitted: 7, Packets received: 7)

Auszug der Routentabelle (Route Table Dump)

FUhren Sie diesen Test aus, um den Inhalt der Routentabelle anzuzeigen.

Route Table Dump

segment all v

Test Duration: 0.983 seconds

Segmented Route Table

Address Segment Netmask Type Cost Reachable Next Hop
172.16.1.10 Global Segment 255.255.255.255 NIA 0 TRUE GE6
172.16.1.2 Global Segment 255.255.255.255 MNIA 0 TRUE GES
169.254.7.10 Global Segment 255255 255255 NIA 0 TRUE GE3
169.254.6.34 Global Segment 255.255.255.255 NIA 0 TRUE GE4
10.0.1.2 Global Segment 255.255.255.255 Connected 0 TRUE br-management
172.16.1.8 Global Segment 255.255.255.248 Connected 0 TRUE GE6
172.16.1.0 Global Segment 255255 255248 Connected 0 TRUE GES
169.254.7.8 Global Segment 255.256.255.248 Connected 0 TRUE GE3
169.254.6.32 Global Segment 255.255 255248 Connected 0 TRUE GE4
10010 Global Segment 255255 2550 Connected 0 TRUE br-netwaork1
0.0.0.0 Global Segment 0.0.0.0 Cloud 0 FALSE Cloud Gateway
0.0.0.0 Global Segment 0.0.0.0 Cloud 5 TRUE GE3
0.0.0.0 Global Segment 0.0.0.0 Cloud 6 TRUE GE4
0.0.0.0 Global Segment 0.0.0.0 Cloud T TRUE GE5
0.0.00 Global Segment 0.0.0.0 Cloud 8 TRUE GE6
172.17.1.10 segmenti 255.255.255.255 MNiA 0 TRUE GEG
1721712 segment1 255.255.255.255 NIA 0 TRUE GES
172.16.1.10 segment1 255.256.255.255 MIA [} TRUE GEG
169.254.7.10 segmenti 255.255 255255 NIA 0 TRUE GE3
169.254.6.34 segment1 255.255.255.255 NIA 0 TRUE GE4
1721718 segment1 255.255.255.248 Connected 0 TRUE GE6
172.17.1.0 segmenti 255.255.255.248 Connected 0 TRUE GES
172.16.1.8 segment1 255255 255248 Connected 0 TRUE GEG
Systemzustand

Fuhren Sie diesen Test aus, um Systeminformationen wie z. B. die Systemlast, aktuelle Statistiken
zur WAN-Stabilitdt und Uberwachungsdienste anzuzeigen. Die WAN-Stabilitatsstatistiken
umfassen die Angabe, wie oft die Verbindung mit einzelnen VPN-Tunneln und WAN-Links fur
mindestens 700 Millisekunden unterbrochen wurde.
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System Health
System Load
CPU 51% (Last 30 seconds)
CPU 51% (Last 5 minutes)
Current Memory 22%

Current Flow Count 986
Handoff Queue Drops 0

11.1.1.1 Stability Statistics
Public IP Address 11.1.14
Tunnel Disconnects 0 (Last Hour)

Link Disconnects 0 (Last Hour)
Tunnel Disconnecls 0 (Last Day)
Link Disconnects 0 (Last Day)

11.1.2.1 Stability Statistics

Public IP Address 11.1.21
Tunnel Disconnecis 0 (Last Hour)
Link Disconnects 0 (Last Hour)
Tunnel Disconnects 0 (Last Day)
Link Disconnects 0 (Last Day)

Traceroute

Test Duration: 5.003 seconds

Fuhren Sie eine Traceroute Uber das Gateway oder direkt Uber eine der WAN-Schnittstellen zu

dem angegebenen Ziel aus.

Traceroute

Destinatio 10.101.1.100

Traceroute Using GE3 v

traceroute to 10.101.1.100 {10.101.1.100), 30 hops max,
1 169.254.7.9 (169.254.7.9) 0.090 ms 0.054 ms 0.043 ms
169.254.6.9 (169.254.6.9) 0.075 ms 0.053 ms 0.050 ms

192.168.0.100 (192.168.0.100) ©0.068 ms 0.046 ms

3

4 169.254.249.21 (169.254.249.21) 0.423 ms 0.351 ms 169.254.249.9 (169.254.
5 10.75.12.18 (10.75.12.18) 6.241 ms 10.75.12.14 (10.75.12.14)

6 10.75.12.13 (10.75.12.13) B8.462 ms 6.598 ms 10.75.12.17 (10.75.12.17)
7 == =

8

9

-
=
(AR RN

(AR N RN

249.9) 0.266 ms
75.12.18 (10.75.12.18)

Test Duration: 5.987 seconds

Fehlerbehebung bei BGP - Umverteilte BGP-Routen auflisten (Troubleshoot BGP

- List BGP Redistributed Routes)

Fuhren Sie diesen Test aus, um die an BGP-Nachbarn umverteilten Routen anzuzeigen.
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Troubleshoot BGP - List BGP Redistributed Routes

Address
115.115.19.143
115.115.19.134
115.115.18.234
115.115.18.216
115.115.17.43
115.115.17.20
115.115.16.174
115.115.19.124
115.115.18.58
115.115.18.57
115.115.17.181
115.115.16.151
115.115.16.71
115.115.16.37
115.115.16.20
115.115.15.234

all v

Netmask

255.255.255.255
255255255 255
255.255.255.255
255255255 255
255.255.255.255
255.255.255.255
255.255.255.255
255.255.255.255
255.255.255.255
255.255.255.255
255.255.255.255
255.255.255.255
255.255 255 255
255.255.255.255
255.255 255 255
255.255.255.255

Metric Type
OE2
OE2
OE2
OE2
OE2
OE2
OE2
OE2
OE2
OE2
OE2
OE2
OE2
OE2
OE2
OE2

Next Hop IP
172.16.1.3
1721613
172.16.1.3
1721613
172.16.1.3
1721613
172.16.1.3
1721613
172.16.1.3
172.16.1.3
172.16.1.3
172.16.1.3
172.16.1.3
172.16.1.3
1721613
172.16.1.3

Interface
GES
GE5
GES
GE5
GES
GES
GES
GES
GES
GES
GE5
GES
GE5
GES
GE5
GE5

Seg Name

Global Segment
Global Segment
Global Segment
Global Segment
Global Segment
Global Segment
Global Segment
Global Segment
Global Segment
Global Segment
Global Segment
Global Segment
Global Segment
Global Segment
Global Segment
Global Segment

Test Duration: 1.018 seconds

Communities
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A

Fehlerbehebung bei BGP - BGP-Routen auflisten (Troubleshoot BGP - List BGP

Routes)

Fuhren Sie diesen Test aus, um die spezifischen BGP-Routen von Nachbarn anzuzeigen. Lassen

Sie das Prafix leer, um alle anzuzeigen.

Troubleshoot BGP - List BGP Routes

Address
172.16.1.8
172.16.1.32
172.16.2.0
172.16.2.16
172.16.2.24
172.16.3.0
172.16.3.8
172.16.5.8
172.16.5.32
172.16.101.0
172.16.102.0
172.16.201.0
172.16.201.0

all v

—

Netmask

255.255.255.248
255255255248
255.255.255.248
255255255248
255255 255 248
255255255248
255255255248
255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.248
255255255248
255.255.255.248

Metric Type

m m rm m fm m fm fm fm fm ¥Fm [m [’

Next Hop IP
172.16.1.11
172.16.1.11
172.16.1.11
172.16.1.11
172.16.1.11
172.16.1.11
172.16.1.11
172.16.1.11
172.16.1.11
172.16.1.11
172.16.1.11
172.16.1.11
17217111

Advertise
true
true
true
true
true
true
true
true
true
true
true
true

true

Interface
GEB
GE6
GE6
GES
GE6
GEB
GE6
GEB
GEB
GE6
GEB
GE6
GE6

Run

Test Duration: 1.002 seconds

Overlay Preference
64
64
64
64
64
64
64
64
64
64
64
64
64

Local Preference

100
100
100
100
100
100
100
100
100
100
100
100
100

Fehlerbehebung bei BGP - Routen nach Prafix auflisten (Troubleshoot BGP - List
Routes per Prefix)

Fuhren Sie diesen Test aus, um alle Overlay- und Underlay-Routen fur ein Prafix und die
zugehorigen Details anzuzeigen.
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Troubleshoot BGP - List BGP Routes Run

all v

172.16.3.0

Test Duration: 1.001 seconds

Address Netmask Metric Type Next Hop IP Advertise Interface Overlay Preference Local Preference

172.16.3.0 255255255248 E 172.16.1.11 true GE6 64 100

Fehlerbehebung bei BGP - Angekindigte BGP-Nachbar-Routen anzeigen
(Troubleshoot BGP - Show BGP Neighbor Advertised Routes)

FlUhren Sie diesen Test aus, um die fur einen Nachbarn angekindigten BGP-Routen anzuzeigen.

Troubleshoot BGP - Show BGP Neighbor Advertised Routes Run

Global Segment ¥

172.16.1.11

Test Duration: 1.002 seconds

BGP table version is 21, local router ID is 10.0.1.2, vrf id 1

Default Tocal pref 100, local As 1

Status codes: s suppressed, d damped, h history, * valid, » best, = multipath,
i internal, r RIB-failure, S stale, R Removed

Nexthop codes: @NNN nexthop's vrf id, < announce-nh-self

Oorigin codes: 1 - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf wWeight Path
*> 10.0.1.0/24 0.0.0.0 1) 32768 ?
*» 10.0.2.0/24 0.0.0.0 42 32768 ?
*> 10.0.3.0/24 0.0.0.0 42 32768 ?
*» 10.0.4.0/24 0.0.0.0 42 32768 ?
*> 10.0.5.0/24 0.0.0.0 42 32768 ?
*» 172.16.1.8/29 172.16.1.11 1 100 i
*» 172.16.1.32/29 172.16.1.11 1100 i
*> 172.16.2.0/29 172.16.1.11 1 100 21 4
> 172.16.2.16/29 172.16.1.11 1100 21 4
*> 172.16.2.24/29 172.16.1.11 1100 i
*» 172.16.3.0/29 172.16.1.11 1 100 i
*» 172.16.3.8/29 172.16.1.11 1100 i
*» 172.16.5.8/29 172.16.1.11 1 100 i
*» 172.16.5.32/29 172.16.1.11 1100 i
*» 172.16.101.0/29 172.16.1.11 1 100 1
*» 172.16.102.0/29 172.16.1.11 1 100 i
*> 172.16.201.0/29 172.16.1.11 1 100 111 4

Total number of prefixes 17

Fehlerbehebung bei BGP - Gelernte BGP-Nachbar-Routen anzeigen
(Troubleshoot BGP - Show BGP Neighbor Learned Routes)

Fuhren Sie diesen Test aus, um alle von einem Nachbarn gelernten akzeptierten BGP-Routen
nach Filtern anzuzeigen.
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Troubleshoot BGP - Show BGP Neighbor Learned Routes

172.16.1.11

BGP table version is 21, Tocal router ID is 10.0.1.2, vrf id 1

Default Tocal pref 100, local AS 1

s: s suppressed, d damped, h history, * valid, >
i internal, r RIB-failure, S Stale, R Removed

Nexthop codes: @NNN nexthop's vrf id, < announce-nh-self

s: 1 - IGP, e - EGP, ? - incomplete

Status code

Origin code

Network
- 172.16.
*» 172.16.
e 172.16.
*> 172.16.
*» 172.16.
= 172.16.
*» 172.16.
= 172.16.
*» 172.16.
e 172.16. 1
*> 172.16.1
*» 172.16.2

Displayed

(ST TVITNTNTNT

8/29

12 routes and 17 total paths

Next Ho
172.16.1.

P
1
1
1
1
odb-
172.16.1.
1
1
1
1
1
1

172.16.

Metric LocPrf weight
0

T b bt ek et e e

best, = multipath,

Path

100

i
q

21 4
21 4

[P

11 4

Run

Test Duration: 1.001 seconds

Fehlerbehebung bei BGP - Empfangene BGP-Nachbar-Routen anzeigen

(Troubleshoot BGP - Show BGP Neighbor Received Routes)

Fuhren Sie diesen Test aus, um alle von einem Nachbarn gelernten BGP-Routen vor Filtern

anzuzeigen.

Troubleshoot BGP - Show BGP Neighbor Received Routes

Global Segment ¥

172.16.1.11

BGP table version is 0, local router ID is 10.0.1.2, vrf id 1

Default local pref 100, Tocal As 1

Status cod

origin cod

Network
*» 10.0.
*> 10.0.2.
*> 10.0.3.
*» 10.0.4.
*> 10.0.5.

=

*> 172.16.1

*> 172.16.
*» 172.16.
*» 172.16.
*> 172.16.
*> 172.16.
*» 172.16.
*» 172.16.
*> 172.16.
*> 172.16.
*> 172.16.
*» 172.16

es: s suppressed, d damped, h history, * valid, > best, = multipath,
i internal, r RIB-failure, S Stale, R Removed

Nexthop codes: @NNN nexthop's vrf id, < announce-nh-self

es: i - IGP, e - EGP, ? - incomplete

102.0/29

1201.0729

Next Ho
172.16.

172.16.
172.16

117225313,
172.16.

Total number of prefixes 17

—
=
o
=
[=)]
R e S e D

Metric LocPrf weight

e e ey S ey ey ey e ey e

path
1

ESE-ECEREN)

A T A NUF A P R S g ur g

11 4

Run

Test Duration: 1.002 seconds

Fehlerbehebung bei BGP - Details zum BGP-Nachbarn anzeigen (Troubleshoot
BGP - Show BGP Neighbor Details)

Fuhren Sie diesen Test aus, um die Details des BGP-Nachbarn anzuzeigen.

VMware, Inc.

405



VMware SD-WAN by VeloCloud-Administratorhandbuch

Troubleshoot BGP - Show BGP Neighbor details

Global Segment ¥
172. A1

BGP neighbor is 175.16.1.11, remote AS 100, local AS 1, external link

Hostname: vc-bl-ce

BGP version 4, remote router ID 1.1.1.3, Tocal router ID 10.0.1.2
BGP state = Established, up for 06:45:57
Last read 00:00:01, Last write 00:00:01

Hold time is 3, keepalive interval is 1 seconds

Neighbor capabilities:

4 Byte AS: advertised and received

AddPath:

IPv4 Unicast: RX advertised IPv4 Unicast and received
Route refresh: advertised and received(old
advertised and received
Hostname Capability: advertised (name: vc-edge,domain name: n/a) received (name: vc-bl-cel,domain name: n/a)
Graceful Restart Capabilty: advertised and received

Remote Restart timer is 120 seconds

Address Family IPvd Unicast

Address families by peer:

none
Graceful restart information:
End-of-RIB send: IPv4 Unicast

End-of -RIB received: IPv4 Unicast

Local GR Mode : Helper*
Remote GR Mode : Helper
R bit : False
Timers :

Configured Restart Time(sec)
Received Restart Time(sec)
IPv4 Unicast :

F bit : False
End-of-RIB Received : Yes
End-of-RIB Send : Yes
EoRSentAfterUpdate : No
Timers:

: 120
: 120

Configured Stale Path Time(sec)

Message statistics:
Ing depth is 0
Outqg depth is 0

Sent
Oopens: 1
Notifications: 0
Updates: 10
Keepalives: 24354
Route Refresh: 0
Capability: (4]
Total: 24365

Minimum time between advertisement runs is 0 seconds

For address family: IPv4 Unicast
Update group 1, subgroup 1
Packet Queue Tlength 0

Recvd
1

0

9
24354
0

0
24364

Inbound soft reconfiguration allowed
Community attribute sent to this neighbor(all)

12 accepted prefixes

Connections established 1; dropped 0

Last reset never

Local host: 172.16.1.10, Local port: 60782
Foreign host: 172.16.1.11, Foreign port: 179

Nexthop: 172.16.1.10
Nexthop global:
Nexthop local:
BGP connection: shared network

BGP Connect Retry Timer in Seconds: 120

Read thread: on Wwrite thread: on

new;

360

Test Duration: 1.002 seconds

Fehlerbehebung bei BGP - BGP-Routen nach Prafix anzeigen (Troubleshoot BGP

- Show BGP Routes per Prefix)

FUhren Sie diesen Test aus, um alle BGP-Routen und ihre Attribute fur das angegebene Prafix

anzuzeigen.
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Troubleshoot BGP - Show BGP Routes per Prefix Run

[172.16.3.0

Test Duration: 1.002 seconds

Segment0:
BGP routing table entry for 172.16.3.0/29
Paths: (1 available, best #1, table [vc:0:1])
Advertised to non peer-group peers:
172.16.1.11
100
172.16.1.11 from 172.16.1.11 (1.1.1.3)
origin IGP, Default local pref 100, weight 1, wvalid, external, best
Last update: Mon Jun 1 08:06:07 2020
Segment?:

% Network not in table

Fehlerbehebung bei BGP - BGP-Ubersicht anzeigen (Troubleshoot BGP - Show
BGP Summary)

FUhren Sie diesen Test aus, um den vorhandenen BGP-Nachbarn und die empfangenen Routen
anzuzeigen.

Troubleshoot BGP - Show BGP Summary Run

Test Duration: 1.002 seconds

Instance [vc:0:1]:

IPv4 Unicast Summary:

BGP view name [vc:0:1]

BGP router identifier 10.0.1.2, Tlocal AS number 1 vrf-id 1
BGP table version

RIB entries 33, using 5544 bytes of memory

Peers 1, using 22 KiB of memory

Neighbor v AS MsgRcvd MsgSent Thilver 1InQ OutQ Up/Down State/PfxRcd
172.16.1.11 4 100 24657 24658 0 0 0 06:50:50 12

Total number of neighbors 1

Instance [vc:1:2]:

IPv4 Unicast Summary:

BGP view name [vc:l:2]

BGP router identifier 10.100.1.1, Tocal AS number 1 vrf-id 2
BGP table version 17

RIB entries 25, using 4200 bytes of memory

Peers 1, using 22 KiB of memory

Neighbor v AS MsgRcvd MsgSent Thilver 1InQ OutQ Up/Down State/PfxRcd
172.17.1.11 4 100 24656 24656 0 0 0 06:50:49 12

Total number of neighbors 1

Fehlerbehebung bei BGP - BGP-Tabelle anzeigen (Troubleshoot BGP - Show
BGP Table)

Fuhren Sie diesen Test aus, um die BGP-Tabelle anzuzeigen.
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Troubleshoot BGP - Show BGP Table Run

Global Segment ¥
Test Duration: 1.001 seconds

BGP table version is 21, local router ID is 10.0.1.2, vrf id 1

Default local pref 100, local As 1

Status codes: s suppressed, d damped, h history, * valid, > best, = multipath,
i internal, r RIB-failure, 5 Stale, R Removed

Nexthop codes: @NNN nexthop's vrf id, < announce-nh-self

Origin codes: 1 - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf wWeight Path
*> 10.0.1.0/24 0.0.0.0 0 32768 ?
*> 10.0.2.0/24 0.0.0.0 42 32768 ?
*»> 10.0.3.0/24 0.0.0.0 42 32768 ?
*> 10.0.4.0/24 0.0.0.0 42 32768 ?
*> 10.0.5.0/24 0.0.0.0 42 32768 ?
*»> 172.16.1.8/29 172.16.1.11 0 1100 4
*» 172.16.1.32/29 172.16.1.11 1 100 i
*» 172.16.2.0/29 172.16.1.11 1100 21 1
*> 172.16.2.16/29 172.16.1.11 1100 21 1
*» 172.16.2.24/29 172.16.1.11 1 100 4
*> 172.16.3.0/29 172.16.1.11 1 100 4
*> 172.16.3.8/29 172.16.1.11 1100 4
*> 172.16.5.8/29 172.16.1.11 1100 4
*» 172.16.5.32/29 172.16.1.11 1 100 4
*» 172.16.101.0/29 172.16.1.11 1 100 4
*> 172.16.102.0/29 172.16.1.11 1100 4
*» 172.16.201.0/29 172.16.1.11 1 100 111 4

Displayed 17 routes and 17 total paths

Fehlerbehebung bei OSPF - Umverteilte OSPF-Routen auflisten (Troubleshoot
OSPF - List OSPF Redistributed Routes)

FUhren Sie diesen Test aus, um alle an den OSPF-Nachbarn umverteilten Routen anzuzeigen.

Troubleshoot OSPF - List OSPF Redistributed Routes Run

Test Duration: 1.017 seconds

Address Netmask Metric Type Next Hop IP Cost Interface
115.115.19.143 255.255.255.255 OE2 1721613 1 GES
115.115.19.134 255.255.255 255 OE2 1721613 1 GE5
115.115.18.234 255.255.255 255 OE2 172.16.1.3 1 GE5
115.115.18.216 255.255.255.255 OE2 172.16.1.3 1 GES5
115.115.17.43 255.255.255.255 OE2 172.16.1.3 1 GE5
115.115.17.20 255.255.255 255 OE2 1721613 1 GES
115.115.16.174 255.255.255.255 OE2 172.16.1.3 1 GE5
115.115.19.124 255.255.255 255 OE2 1721613 1 GE5
115.115.18.58 255.255.255 255 OE2 172.16.1.3 1 GE5
115.115.18.57 255.255.255.255 OE2 172.16.1.3 1 GES5
115.115.17.181 255.255.255 255 OE2 172.16.1.3 1 GE5
115.115.16.151 255.255.255.255 OE2 172.16.1.3 1 GE5

Fehlerbehebung bei OSPF - OSPF-Routen auflisten (Troubleshoot OSPF - List
OSPF Routes)

Fuhren Sie diesen Test aus, um die OSPF-Routen von Nachbarn flr das angegebene Prafix
anzuzeigen. Zeigt alle OSPF-Routen von Nachbarn an, wenn das Prafix nicht angegeben ist.
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Troubleshoot OSPF - List OSPF Routes

—

Address

115.115.15.143
115.115.15.144
115.115.15.145
115.115.15.146
115.115.15.147
115.115.15.148
115.115.15.149
115.115.15.150
115.115.15.151
115.115.15.152
115.115.15.153
115.115.15.154
115.115.15.155

Netmask

255.255.255.255
255.255.255.255
255.255.255.255
255255255 255
255.255.255.255
255255255 255
255.255.255.255
255.255.255.255
255.255.255.255
255.255.255 255
255.255.255.255
255255255 255
255.255.255.255

Metric Type
OE2
OE2
OE2
OE2
OE2
OE2
OE2
OE2
OE2
OE2
OE2
OE2
OE2

Nbr ID

12
12

112

112
112

112
112
112
112

OSPF Cost

Overlay Preference Advertise

64
64
64
64
64
64
64
64
64
64
64
64
64

false
false
false
false
false
false
false
false
false
false
false
false

false

Run

Test Duration: 2.025 seconds

Interface
GES
GES
GE5
GE5
GE5
GE5
GES
GES
GES
GES
GE5
GE5
GES

Fehlerbehebung bei OSPF - OSPF-Datenbank anzeigen (Troubleshoot OSPF -
Show OSPF Database)

FlUhren Sie diesen Test aus, um die Zusammenfassung der OSPF-Verbindungsstatus-Datenbank

anzuzeigen.

Troubleshoot OSPF - Show OSPF Database

0SPF Router with ID (10.0.1.2)

Link ID
1.1.1.2
10.0.1.2
Link ID

172.16.1.3

Link ID
0.0.0.

Router Link states (Area 0.0.0.1)

ADV Router

1

odbodla
10.0.1.2

ge
779

Seq#
0x80000014

1015 0x8000000e

Net Link States (Area 0.0.0.1)

ADV Router
odloils 2

Age Seqg#
1039 0x8000000c

AS External Link States

ADV Router
10.0.1.2
10.0.1.2
10.0.1.2
10.0.1.2
10.0.1.2
10.0.1.2

1.

P e
et b

T b et et e

[SLSTNTRINTNININTNINTS IS

Age

Seq#

0x8000000d
0x8000000F
0x8000000e
0x8000000e
0x8000000e
0x8000000e
0x8000000c
0x8000000c
0x8000000c
0x8000000c
0x8000000c
0x8000000c
0x8000000c
0x8000000c
0x8000000c
0x8000000c
0x8000000c
0x8000000c
0x8000000c

Cksum
0x26a2
0x6049

cksum
0x126c

Cksum

0x5d5¢
Ox48e4
Oxedle
0xd928
Oxce32
Oxc33c
Oxe93f
Oxdf48
Oxd551
Oxcb5a
Oxcl63
Oxb76c
Oxad75
Oxa37e
0x9987
0x8f90
0x8599
0x7ba2
0x71ab

Link count

2
1

ute
E2 0.0.0.0/0 [0x0]

E1l 10.0.1.0/24 [0x0]
E1l 10.0.2.0/24 [0x0]
E1l 10.0.3.0/24 [0x0]
E1 10.0.4.0/24 [0x0]

E1l 10.0.5.0/24

15.115.15.143/32
odldo
odldo
.15
odldo
odldo
.15
odkdo
odkDo
.15
odlDo
odl¥o
o1lTo

[0x0]

144/32
145/32

.146/32

147,32
148/32

.149/32

150/32
151/32

.152/32

153/32
154/32
155/32

Run

Test Duration: 1.003 seconds

Fehlerbehebung bei OSPF - OSPF-Datenbank fur E1-Self-Originate-Routen
(Troubleshoot OSPF - Show OSPF Database for E1 Self-Originate Routes)

Fuhren Sie diesen Test aus, um die selbst erstellten E1 LSA-Routen anzuzeigen, die OSPF-Routern
vom Edge angekindigt wurden.
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Troubleshoot OSPF - Show OSPF Database for E1 Self-Originate Routes

OSPF Router with 10 (10.0.1.2)

As External Link States

LS age: 1107

options: 0x2 : *[-|-|-|-|-|E|-

Ls Flags: Oxb
LS Type: As-external-LSA

Link State ID: 0.0.0.0 (External Network Number)
0.0.1.2

Advertising Router: 10.0.
LS Seq Number: 8000000d
Checksum: 0x5d5c

Length: 36

Network Mask: /0

Metric Type: 2 (Larger than any link state path)
s: 0

Metric: 0

Forward Address: 0.0.0.0

External Route Tag: 0

LS age: 447

options: 0x2 : *[-|-|-]-|-|E|-
0;

LS Flags: Oxb
LS Type: As-external-LSA
0

Link State ID: 10.0.1.0 (External Network Number)

Advertising Router: 10.0.1.
LS Seq Number: 8000000
Checksum: Ox48ed

Length:

Network Mask: /24
Metric Type: 1
T0S: O

Metric: 0

Forward Address: 0.0.0.0

External Route Tag: 0

@ 1247
options: 0x2 : *[-|-|-|-|-|E|-
: Oxb

x|
LS Type: As-external-Ls,

A
Link State ID: 10.0.2.0 (External Network Number)

Advertising Router: 10.0.1.
LS Seq Number: 8000000e
Checksum: Oxedle

Length:

Network Mask: /24
Metric Type: 1
s: 0

Metric: 42

Forward Address: 0.0.0.0

External Route Tag: 0

Ls age: 1157

options: 0x2 : *[-|-|-|-|-|E|-

LS Flags: Oxb
LS Type: As-external-LSA

Link State ID: 10.0.3.0 (External Network Number)
0.0.1.2

Advertising Router: 10.
LS Seq Number: 8000000e
Checksum: 0xd928
Length: 36

Run

Test Duration: 1.002 seconds

Fehlerbehebung bei OSPF - OSPF-Nachbarn anzeigen (Troubleshoot OSPF -

Show OSPF Neighbors)

FUhren Sie diesen Test aus, um alle OSPF-Nachbarn und zugehdrige Informationen anzuzeigen.

Troubleshoot OSPF - Show OSPF Neighbors

Neighbor ID Pri State Dead Time Address
15.157.2 1 Full/DR 36.885s 172.16.1.3

Interface
GE5:172.16.1.2

RXmtL RgstL DBsmL
0 0 0

Run

Test Duration: 1.001 seconds

Fehlerbehebung bei OSPF - OSPF-Routentabelle anzeigen (Troubleshoot OSPF

- Show OSPF Route Table)

FUhren Sie diesen Test aus, um die vorhandene OSPF-Routentabelle anzuzeigen.
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Troubleshoot OSPF - Show OSPF Route Table Run

Test Duration: 1.005 seconds

============ 0SPF network routing table ============
N 172.16.1.0/29 ] area: 0.0.0.1
directly attached to GE5
N 172.16.1.16/29 [11] area: 0.0.0.1
via 172.16.1.3, GES
============ QSPF router routing table ======
ASBR

R 1.1.1.2 [1] area: 0.0.0.1,

via 172.16.1.3, GES
============ 0SPF external routing table ===========
N E2 115.115.15.143/32 [1/20] tag: O

via 172.16.1.3, GES
N E2 115.115.15.144/32 [1/20] tag: O

via 172.16.1.3, GE5
N E2 115.115.15.145/32 [1/20] tag: O

via 172.16.1.3, GES
N E2 115.115.15.146/32 [1/20] tag: O

via 172.16.1.3, GES
N E2 115.115.15.147/32 [1/20] tag: O

via 172.16.1.3, GES
N E2 115.115.15.148/32 [1/20] tag: O

via 172.16.1.3, GES
N E2 115.115.15.149/32 [1/20] tag: O

via 172.16.1.3, GES
N E2 115.115.15.150/32 [1/20] tag: O

via 172.16.1.3, GES
N E2 115.115.15.151/32 [1/20] tag: O

via 172.16.1.3. GES

Fehlerbehebung bei OSPF - OSPF-Einstellung anzeigen (Troubleshoot OSPF -
Show OSPF Setting)

Fuhren Sie diesen Test aus, um die OSPF-Einstellung und den Status des Nachbarn anzuzeigen.

Troubleshoot OSPF - Show OSPF Setting Run

Test Duration: 1.002 seconds

Area Network Info Authentication Cost Hello Timer Dead Timer Interface MD§
1 172.16.1.0/29 0 1 10 40 GES 0

VPN-Test (VPN Test)

Verwenden Sie Ping, um die VPN-Verbindung fur jeden Peer zu testen.

VPN Test Run

Global Segment ¥
Test Duration: 3.002 seconds

Edge Name Result Latency(millisecs)
b5-edge1 Pass 3
b2-edgel Pass 3
b3-edge1 Pass 3]
b4-edge1 Pass 3

Bandbreitentest fur WAN-Link (WAN Link Bandwidth Test)

Fuhren Sie den Bandbreitentest flr einen angegebenen WAN-Link aus. Dieser Test hat den
Vorteil, dass es in Umgebungen mit Mehrfachverkntpfungen nicht zu Stérungen kommt. Nur der
zu testende Link ist fUr den Benutzerdatenverkehr gesperrt. Das bedeutet, dass Sie den Test auf
einem bestimmten Link erneut ausfuhren kénnen und der bzw. die anderen Links weiterhin dem
Benutzerdatenverkehr dienen.
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WAN Link Bandwidth Test
GEG_Private ¥
Test Duration: 1.001 seconds

Bandwidth test has been queued. When the test completes, the new measurements will be shown on Edge Overview.

Da der Bandbreitentest durchgeflihrt wird, wenn der Tunnel nach einer Zeit der Instabilitat
wieder eine Verbindung herstellt, gab es in der Praxis Falle, in denen sich der Link zwar
genltgend fur eine Tunnelkonnektivitat erholt hat, aber nicht genug, um die Bandbreite des WAN-
Links genau zu messen. Um diesen Szenarien Rechnung zu tragen, wird, falls der Bandbreitentest
fehlschlagt oder einen deutlich reduzierten Wert misst, die letzte bekannte ,,fehlerfreie“ Messung
verwendet und ein erneuter Link-Test fir 30 Minuten nach der Einrichtung des Tunnels geplant,
um eine ordnungsgemaBe Messung zu gewahrleisten.

Remote-Aktionen
Sie kdnnen Aktionen wie den Neustart von Diensten oder den Neustart oder die Deaktivierung
eines Edge von einem Remote-Standort Uber das Unternehmensportal ausfihren.

Die Remote-Aktionen kdnnen nur auf einem Edge ausgeflhrt werden, der sich im Status
Verbunden (Connected) befindet.

1 Klicken Sie im Unternehmensportal auf Testen und Fehlerbehebung (Test & Troubleshoot) >
Remote-Aktionen (Remote Actions).

2 Auf der Seite Remote-Edge-Aktionen (Remote Edge Actions) werden alle verbundenen
Edges angezeigt. Suchen Sie bei Bedarf mit dem Filter nach einem Edge und klicken Sie dann
auf Anwenden (Apply).

3 Klicken Sie auf den Link zu einem verbundenen Edge.

Klicken Sie im Fenster Edge-Remote-Aktionen (Edge Remote Actions) auf die
entsprechende Aktion. Die Aktion wird auf dem ausgewé&hlten Edge ausgeflhrt.
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Remote Actions x
| Identify | Select an Action Edge: b5-edgel
‘ Restart Service * ‘ The following actions can be performed on the Edge
from here. Please note that the commands may take
‘ Reboot * ‘ up to a minute to run on the device.
‘ Shutdown * ‘
‘ Deactivate * ‘ * Confirmation required before the action is executed.

Close

4  Sie kdnnen die folgenden Aktionen ausflhren:

Aktion Beschreibung
Erkennen (Identify) Zufélliges Blinken auf dem ausgewahlten Edge zur Identifizierung des Geréats.

Dienst neu starten (Restart Service) Startet die VMware SD-WAN-Dienste auf dem ausgewahlten Edge neu.

Neustarten Startet den ausgewahlten Edge neu.
Herunterfahren (Shutdown) Schaltet den ausgewahiten Edge aus.
Deaktivieren Setzt die Konfiguration des Gerats auf die Werkseinstellungen zurick.

Hinweis Die Ausfihrung der Aktionen auf dem Gerat kann bis zu einer Minute dauern.

Diagnosepakete

Mithilfe von Diagnosepaketen konnen Benutzer alle Konfigurationsdaten und Protokolldateien in
einer konsolidierten komprimierten Datei sammeln. Die in den Diagnosepaketen verflgbaren
Daten konnen fur das Debugging verwendet werden.

Klicken Sie im Unternehmensportal auf Testen und Fehlerbehebung (Test & Troubleshooting) >
Diagnosepakete (Diagnostic Bundles).

SRS B S )

Configure

Test & Troubleshoot | v |9 % Reset View || & Refresh || &.CSV Display 0 items
Remote Diagnostics Request Status Type Edge Reason for Generation User Generated O Cleanup Date
Remote Actions

4% Diagnostic Bundles

Administration
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Im Fenster Diagnosepakete (Diagnostic Bundles) konnen Sie die folgenden Pakete anfordern:

m  PCAP-Paket (PCAP Bundle): Beim Paketerfassungspaket handelt es sich um eine Sammlung
von Paketdaten des Netzwerks. Operatoren, Standardadministratoren und der
Kundensupport kénnen PCAP-Pakete anfordern. Weitere Informationen finden Sie unter
Anfordern der Paketerfassung.

= Diagnosepaket (Diagnostic Bundle): Das Diagnosepaket ist eine Sammlung aller
Konfigurationen und Protokolle eines bestimmten Edge. Nur Operatoren kdnnen
Diagnosepakete anfordern. Weitere Informationen finden Sie unter Anfordern des
Diagnosepakets.

Die generierten Pakete werden im Fenster Diagnosepakete (Diagnostic Bundles) angezeigt.
Informationen zum Herunterladen der Paketdateien finden Sie unter Herunterladen eines Pakets.

Anfordern der Paketerfassung

Die Paketerfassungsfunktion wird verwendet, um Debugging-Informationen von einem Edge-
Gerat zu erfassen.

Greifen Sie Uber Testen und Fehlerbehebung (Test & Troubleshoot) > Paketerfassung (Packet
Capture) auf die Paketerfassung zu.

So fordern Sie eine Paketerfassung an:

1 Klicken Sie unter Testen und Fehlerbehebung (Test & Troubleshoot) auf Paketerfassung
(Packet Capture).

Der Bildschirm Paketerfassung (Packet Capture) wird angezeigt. Gegebenenfalls wird der
Status friGherer Anfragen angezeigt.

2 Kilicken Sie oben rechts im Bildschirm auf PCAP anfordern (Request PCAP).

3 Wahlen Sie im Dialogfeld PCAP-Paket anfordern (Request PCAP Bundle) Ziel, Schnittstelle
und Dauer aus. Geben Sie, falls erforderlich, einen Grund flr die Erstellung ein.

x
Request PCAP Bundle

Target VeloAcme Internet Edge ~
Interface INTERNET1 v
Duration Sseconds ¥
Reason for
Generation

| submit || Close |

4  Klicken Sie auf Ubermitteln (Submit). In der oberen rechten Ecke des Bildschirms wird eine
Popup-Meldung (erfolgreiche Anforderung) angezeigt.
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Der Bildschirm Paketerfassung (Packet Capture) wird aktualisiert und zeigt jetzt den Status der
Anforderung. Aktualisieren Sie Ihren Bildschirm oder klicken Sie im Navigationsbereich auf
Paketerfassung (Packet Capture), um die Statusergebnisse anzuzeigen. AnschlieBend konnen
Sie detaillierte Informationen (Erstellungszeit, PaketgréBe usw.) anfordern, indem Sie auf den
grauen Pfeil klicken, der sich neben der letzten Spalte ganz rechts befindet.

B o - -EN

/,/ Packet Capture | VeloAcn x

&« C' £ https://veloacme.velocloud.net g =
VeloAcme

Ll Packet Capture

Configure

Y Filter

Test & Troubleshoot

Remote Diagnostics
Remote Actions ltems 1 —2of 2. Show |20 * |per page

4% Packet Capture

Administration

Request Status  Edge Reason for Generation ~ Use Generated ¥

Pending Sunnyvale RK admin@veloacme.com  Thu Feb 18, 10:45  Mon Apr 18
& Complete Raleigh KH Testing admin@veloacme.com  FriJan15,07:40  Tue Mar 15 @

Generation Time: 00:02:52 Device ID: BCFFAET 4-3A35-E411-8494-8030530C1C00
Bundle Size: 98.77 MB Device Logical ID: b125f0a4-6b6f-4826-9e07-051601 ac3222
SHA-1 Hash: 05e2002c eafofseeadicaarcoab0ssaa262d1f

Hinweis Die Paketerfassungsdaten fur einen bestimmten Edge werden an dem Datum, das in
der Spalte Bereinigungsdatum (Cleanup Date) angezeigt wird, aus dem System geldscht. Klicken
Sie auf den Link Bereinigungsdatum (Cleanup Date), um ein Datum zum Entfernen der Daten
anzugeben, oder aktivieren Sie das Kontrollkdstchen Immer beibehalten (Keep Forever). Die
Daten werden nicht geldscht, sondern aufbewahrt, bis Sie etwas anderes angeben.

Klicken Sie auf die Schaltflache Aktionen (Actions), um das Paket herunterzuladen oder zu
I6schen. Weitere Informationen hierzu finden Sie in den folgenden Abschnitten.

Anfordern des Diagnhosepakets

Nur Operatoren k&dnnen Diagnosepakete anfordern. Wenn Sie ein Operator sind, kdnnen Sie auf
die Schaltflache Diagnosepaket (Diagnostic Bundle) auf der Seite Testen und Fehlerbehebung >
Diagnosepakete (Test & Troubleshooting > Diagnostic Bundles) zugreifen.

So fordern Sie ein Diagnosepaket an:

1 Klicken Sie oben rechts auf der Seite Diagnosepakete (Diagnostic Bundles) auf die
Schaltflache Diagnosepaket anfordern (Request Diagnostic Bundle).

2 Gehen Sie im Dialogfeld Diagnosepaket anfordern (Request Diagnostic Bundle) wie folgt
vor:

a Wahlen Sie im Dropdown-Men( Ziel (Target) den gewlinschten Edge aus, von dem Sie
die Daten empfangen werden.

b Den Grund fur die Anforderung kénnen Sie bei Bedarf im Textfeld Grund fir die
Erstellung (Reason for Generation) angeben.
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¢ Klicken Sie fur eine erweiterte Anforderung auf die Schaltflache Erweitert (Advanced)
und wahlen Sie im Dropdown-MenU Kerngrenzwert (Core Limit) einen Grenzwert aus.
Der Kerngrenzwert wird verwendet, um die GréBe des hochgeladenen Pakets zu
verringern, wenn es zu Fehlern bei der Internetkonnektivitat kommt.

d Klicken Sie auf die Schaltflache ,,Ubermitteln“ (Submit).

Request Diagnostic Bundle ? 0%
Target edge540-215 v
Reason for Generation ‘
&
Core Limit: &
No Limit

3
2
1
No Cores

Das Diagnoseanforderungspaket fur den ausgewahlten Edge hat den Status ,,Ausstehend”

(Pending), wie in der Spalte ,,Anforderungsstatus” (Request Status) im Fenster ,,Diagnosepakete*
(Diagnostic Bundles) gezeigt. Der Status andert sich anschlieBend in Abgeschlossen (Complete).
Der Status Abgeschlossen (Complete) ist ein Link, Uber den Sie das Paket herunterladen kénnen.

Herunterladen eines Pakets

Wenn die Anforderung abgeschlossen ist, kdonnen Sie das Paket auf eine der folgenden Arten
herunterladen:

m  Klicken Sie neben einer abgeschlossenen PCAP-Anforderung unter der Spalte
Anforderungsstatus (Request Status) auf das Download-Symbol.

m  Klicken Sie fur Ihren ausgewahlten Edge auf den Link Abgeschlossen (Complete) in der
Spalte Anforderungsstatus (Request Status).

m Aktivieren Sie das Kontrollkastchen einer oder mehrerer PCAP-Anforderungen und klicken Sie
auf den nach unten weisenden Pfeil der Schaltflache Aktion (Action) (obere, rechte Ecke des
Bildschirms) und wahlen Sie Herunterladen (Download) aus.

Sie kdnnen das heruntergeladene Paket an einen Mitarbeiter des VMware SD-WAN-
Netzwerksupports weiterleiten.
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Loschen eines Pakets

Wenn Sie eine Paketerfassung I6schen mdchten, wahlen Sie eine oder mehrere
Paketerfassungen aus der Spalte Anforderungsstatus (Request Status) aus und wahlen Sie dann
Uber die Schaltflache Aktionen (Actions) die Option Léschen (Delete) aus.

Hinweis Wenn eine Anforderung zur Paketerfassung aussteht, konnen Sie die Anforderung vor
dem Abschluss der Anforderung I6schen. Aktivieren Sie das Kontrollkastchen der ausstehenden
Anforderung, die Sie [6schen mochten, klicken Sie auf die Schaltflache Aktionen (Actions) und
wahlen Sie Léschen (Delete) aus.
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Enterprise-Verwaltung

Mit der Option Verwaltung (Administration) im Enterprise-Portal kdnnen Sie die
Systemeinstellungen und Authentifizierungsinformationen konfigurieren, Administratorbenutzer
erstellen und Edge-Lizenzen verwalten.

Klicken Sie im Enterprise-Portal auf Verwaltung (Administration), um Folgendes zu konfigurieren:

m  Systemeinstellungen (System Settings)- Konfigurieren von Benutzerinformationen und
Enterprise-Authentifizierung. Weitere Informationen finden Sie unter Systemeinstellungen.

= Administratoren (Administrators)- Erstellen oder Andern von Benutzern mit verschiedenen
Rollenberechtigungen. Weitere Informationen finden Sie unter Verwalten von Admin-
Benutzern.

m Edge-Lizenzierung (Edge Licensing)- Anzeigen und Erzeugen eines Berichts der Edge-
Lizenzen. Weitere Informationen finden Sie unter Edge-Lizenzierung.

Dieses Kapitel enthalt die folgenden Themen:
m  Systemeinstellungen
m Verwalten von Admin-Benutzern

m Edge-Lizenzierung

Systemeinstellungen

Mit der Option Systemeinstellungen (System Settings) kénnen Sie die
Administratoreinstellungen zusammen mit den Authentifizierungsdetails konfigurieren.

Klicken Sie im Unternehmensportal auf Verwaltung (Administration) > Systemeinstellungen
(System Settings), um Folgendes zu konfigurieren:

= Allgemeine Informationen (General Information): Konfigurieren Sie die Benutzerdaten,
aktivieren Sie die Edge-Konfigurationsaktualisierungen, konfigurieren Sie
Datenschutzeinstellungen und geben Sie die Kontaktdaten ein. Weitere Informationen finden
Sie unter Konfigurieren von Unternehmensinformationen.

= Authentifizierung (Authentication): Konfigurieren Sie den Authentifizierungsmodus und
zeigen Sie die API-Token an. Weitere Informationen finden Sie unter Konfigurieren der
Unternehmensauthentifizierung.
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Konfigurieren von Unternehmensinformationen

Sie kbnnen die Benutzerinformationen, Edge-Updates, Datenschutzeinstellungen und
Kontaktdetails fur die Benutzer mithilfe der Option Allgemeine Informationen (General
Information) konfigurieren.

Klicken Sie im Unternehmensportal auf Verwaltung (Administration) > Systemeinstellungen
(System Settings). Sie konnen die folgenden Einstellungen auf der Registerkarte Allgemeine
Informationen (General Information) konfigurieren.

Menftor M System Settings
‘Configure |
Test & Troubleshoot | General Information

Administration
General Infarmation

Administrators

* Mame: |?-s':\e
Acoount Number: @ [7-=-RaAFIT4E
Domain: @ |

Deacription:

Enable Twe Factor Authemicetion

Factor Authenticaticn:
sword Rezet @

tor Authentication
Fezst @

o

Enable Alerta: L

Defzuit Sage
Awstrentication:

Edge Configuration

Updates: # Enabl;

Privacy Settings

Support Accesa: ¥ Grant Access to VeloCloud Suppaort

ew, oonfigure end traubl sshaoot thio C

not be granted

¥ Grant Uger Menagemen

Wihen enabled, VeloCloud 5

Support will be gre
Enforce PCL Enforce PCI Compliance

Winen enabled. all woers (inaluding VelaClaud Support) will be unable ta e

Contact Information

Comact Name: ,7
Centact Emil: ,7
Shone: ,7
Mobile: ’7

Strest Addreas:

Country:

Allgemeine Informationen (General Information)
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Option

Beschreibung

Name

Der vorhandene Benutzername wird angezeigt. Bei Bedarf
kdédnnen Sie den Namen andern.

Kontonummer (Account Number)

Die vorhandene Kontonummer wird angezeigt. Falls
erforderlich, kdnnen Sie die Nummer andern.

Doméane (Domain)

Der vorhandene Domanenname wird angezeigt. Bei Bedarf
kdnnen Sie die Domane andern.

Beschreibung (Description)

Geben Sie eine Beschreibung fur den Kunden ein.

Zwei-Faktor-Authentifizierung aktivieren (Enable Two
Factor Authentication)

Aktivieren Sie das Kontrollkdstchen, um die Zwei-Faktor-
Authentifizierung mit SMS fur Operatoren, MSP und
Unternehmen zu aktivieren. Sie kénnen die
Authentifizierung auf der Kunden-/MSP-Ebene oder auf der
Operator-Ebene aktivieren.

Stellen Sie sicher, dass Sie allen Admin-Benutzern gultige
Mobilnummern bereitgestellt haben, bevor Sie die Zwei-
Faktor-Authentifizierung aktivieren. Sie kdnnen die
Mobilnummern eingeben, indem Sie die Benutzer im
Bildschirm Verwaltung (Administration) > Administratoren
(Administrators) auswahlen. Weitere Informationen finden
Sie auch unter Verwalten von Admin-Benutzern.

Zwei-Faktor-Authentifizierung anfordern (Require Two
Factor Authentication)

Aktivieren Sie das Kontrollkastchen, um die
Benutzeranmeldung mit Zwei-Faktor-Authentifizierung
festzulegen. Wenn Sie nach dem Aktivieren der Zwei-
Faktor-Authentifizierung versuchen, sich mit lhren
Benutzeranmeldedaten anzumelden, mussen Sie auch die
sechsstellige PIN eingeben, die Sie als SMS auf Ihrem
Mobiltelefon erhalten.

Self-Service-Kennwortzuricksetzung aktivieren (Enable
Self Service Password Reset)

StandardmaBig ist diese Option ausgewahlt, sodass Sie Ihr
Kennwort auf der Orchestrator-Anmeldeseite zurlicksetzen
kdénnen.

Wenn Sie versuchen, Ihr Kennwort auf der Anmeldeseite
zurlckzusetzen, werden Sie aufgefordert, einen
Benutzernamen einzugeben. Stellen Sie sicher, dass Sie
eine glltige E-Mail-Adresse als Benutzername eingeben.
Sobald Sie den Benutzernamen gesendet haben, erhalten
Sie eine E-Mail mit einem Link zum Zurlcksetzen des
Kennworts. Klicken Sie auf den Link, um ein neues
Kennwort einzurichten.

VMware, Inc.

420



VMware SD-WAN by VeloCloud-Administratorhandbuch

Option

Beschreibung

Zwei-Faktor-Authentifizierung fur Kennwortzurlicksetzung
anfordern (Require Two Factor Authentication for
Password Reset)

Wahlen Sie diese Option aus, um die Zwei-Faktor-
Authentifizierung zum Zurticksetzen lhres Kennworts zu
aktivieren. Sie konnen dieses Kontrollkastchen nur dann
aktivieren, wenn die Option Zwei-Faktor-Authentifizierung
aktivieren (Enable Two Factor Authentication) bereits
ausgewahlt ist.

Wenn diese Option aktiviert ist und Sie versuchen, lhr
Kennwort auf der Orchestrator-Anmeldeseite
zurickzusetzen, werden Sie zu einer
Authentifizierungsseite umgeleitet. Auf der Seite
LAuthentifizierung (Authentication)” werden Sie
aufgefordert, den einmaligen Code einzugeben, den Sie als
SMS auf Ihrem Mobiltelefon erhalten. Nach dem Validieren
des Codes werden Sie zur Seite ,,Kennwort (Password)“
weitergeleitet, um ein neues Kennwort einzurichten.

Vorabbenachrichtigungen aktivieren (Enable Pre-
Notifications)

Aktivieren Sie das Kontrollkdstchen, um Vorabwarnungen
zu aktivieren.

Warnungen aktivieren (Enable Alerts)

Aktivieren Sie das Kontrollkdstchen, um die Warnungen zu
aktivieren. Sie konnen die Warnungstypen mithilfe der
Option Kapitel 21 Konfigurieren von Warnungen
konfigurieren.

Edge-Standardauthentifizierung (Default Edge
Authentication)

Edge-Konfiguration (Edge Configuration)

Wahlen Sie die Standardoption zum Authentifizieren der
mit dem Kunden verknUpften Edges in der Dropdown-Liste
aus.

Wahlen Sie die folgenden Optionen aus, um die Updates zu den Edge-Konfigurationen an einen

Edge zu Ubermitteln:

m Aktiviert (Enabled): Wahlen Sie diese Option aus, um die Konfigurations-Updates beim
nachsten Taktsignal an einen Edge zu Ubermitteln. Die Anderungen an der Konfiguration
kdnnen die Software im entsprechenden Edge neu starten. Diese Option ist standardmaBig

ausgewahlt.

m Aktivierung bei Orchestrator-Update (Enabled on Orchestrator Upgrade): Wéhlen Sie diese
Option, um die Updates in den Konfigurationen an die Edges zu Ubermitteln, wenn die
Orchestrator-Instanz aktualisiert wird. Dadurch kann die Software auf den entsprechenden

Edges neu gestartet werden.
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Datenschutzeinstellungen (Privacy Settings)

= Supportzugriff (Support Access): Wéhlen Sie die folgenden Optionen, um dem Supportteam
Zugriff zu gewahren.

= Zugriff auf VeloCloud-Support gewahren (Grant Access to VeloCloud Support): Wahlen
Sie diese Option aus, um dem VMware SD-WAN-Support Zugriff zu gewahren, um die mit
dem Kunden verbundenen Edges anzuzeigen, zu konfigurieren und Fehler zu beheben.
Aus Sicherheitsgrinden kann der Support nicht auf die identifizierbaren Informationen
des Benutzers zugreifen oder diese anzeigen.

= Benutzerverwaltungszugriff fiir VeloCloud-Support gewahren (Grant User Management
Access to VeloCloud Support): Wahlen Sie diese Option aus, um den VMware SD-WAN-
Support zur Unterstitzung der Benutzerverwaltung zu aktivieren. Die Benutzerverwaltung
umfasst Optionen zum Erstellen von Benutzern, zum Zurlcksetzen des Kennworts und
zum Konfigurieren anderer Einstellungen. In diesem Fall hat der Support Zugriff auf
identifizierbare Informationen des Benutzers.

= PCl erzwingen (Enforce PCI): Wahlen Sie diese Option aus, um die PCI-Ubereinstimmung auf
der Orchestrator-Instanz zu erzwingen. Sobald Sie diese Option aktiviert haben, blockiert die
Orchestrator-Instanz den Zugriff auf vertrauliche Kundendaten, einschlieBlich PCAPs, flr alle
Benutzer.

Kontaktinformationen (Contact Information)
Die vorhandenen Kontaktdetails werden in diesem Abschnitt angezeigt. Bei Bedarf konnen Sie
die Details andern.

Konfigurieren der Unternehmensauthentifizierung

Auf der Registerkarte Authentifizierung (Authentication) kbnnen Sie den
Authentifizierungsmodus flr die Unternehmen einrichten und die vorhandenen API-Token
anzeigen.

Klicken Sie im Unternehmensportal auf Verwaltung (Administration) > Systemeinstellungen
(System Settings) > Authentifizierung (Authentication), um folgende Einstellungen zu
konfigurieren:
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Monitor

System Settings

Cenfigure

Test & Troubleshoot Authentication

Administration

Enterprise Authentication
Administrators Authentication Mode
No configuration is required for the \-|,m|=w ntication mode. The username and passwo
550

AP| Tokens

uuIiD Name L Description Created Expiration State Created By

Enterprise-Authentifizierung (Enterprise Authentication)

Wahlen Sie eine der folgenden Optionen fir den Authentifizierungsmodus (Authentication
Mode).

= NATIV (NATIVE): Dies ist der Standardauthentifizierungsmodus, und Sie kdnnen sich mit dem
nativen Benutzernamen und Kennwort beim Unternehmen anmelden. Fiur diesen Modus ist
keine Konfiguration erforderlich.

m  SSO: Single Sign-On (SSO) ist ein Sitzungs- und Benutzerauthentifizierungsdienst, der es den
Benutzern ermdéglicht, sich mit einem Satz von Anmeldedaten beim Unternehmen
anzumelden, um auf mehrere Anwendungen zuzugreifen. Weitere Informationen finden Sie
unter Ubersicht Uber Single Sign-On und Konfigurieren von Single Sign-On fiir
Unternehmensbenutzer.

API-Token (APl Tokens)

Sie kdnnen auf die Orchestrator-APIs mit tokenbasierter Authentifizierung zugreifen, unabhangig
vom Authentifizierungsmodus. Sie kédnnen die vorhandenen API-Token in diesem Abschnitt
anzeigen.

Der Operator-Superuser oder der mit einem API-Token verbundene Benutzer kann das Token
widerrufen. Wéhlen Sie das Token aus und klicken Sie auf Aktionen (Actions) > Widerrufen
(Revoke). Weitere Informationen zum Erstellen und Download der API-Token finden Sie unter
API-Token.

Ubersicht tiber Single Sign-On

SD-WAN Orchestrator unterstutzt einen neuen Typ der Benutzerauthentifizierung namens Single
Sign-On (SSO) fur alle Orchestrator-Benutzertypen: Operator, Partner und Enterprise.
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Single Sign-On (SSO) ist ein Sitzungs- und Benutzerauthentifizierungsdienst, der es SD-WAN
Orchestrator-Benutzern ermaoglicht, sich bei SD-WAN Orchestrator mit einem Satz von
Anmeldedaten anzumelden, um auf mehrere Anwendungen zuzugreifen. Durch die Vernetzung
des SSO-Diensts mit SD-WAN Orchestrator wird die Sicherheit der Benutzerauthentifizierung fur
SD-WAN Orchestrator-Benutzer verwendet, und SD-WAN Orchestrator erhalt die Mdglichkeit,
Benutzer von anderen OpenID Connect (OIDC)-basierten Identitatsanbietern (IDPs) zu
authentifizieren. Die folgenden IDPs werden zurzeit unterstutzt:

m  Okta

m OnelLogin

m  Pingldentity
s AzureAD

m VMwareCSP

Konfigurieren von Single Sign-On fur Unternehmensbenutzer

FUhren Sie die Schritte in diesem Verfahren aus, um Single Sign-On (SSO)-Authentifizierung far
Unternehmensbenutzer einzurichten.

Voraussetzungen
m  Stellen Sie sicher, dass Sie Uber die Berechtigung fur Unternehmens-Superuser verfugen.

m  Stellen Sie vor dem Einrichten der SSO-Authentifizierung sicher, dass Sie Rollen, Benutzer und
OpenlD Connect (OIDC)-Anwendung fur SD-WAN Orchestrator auf der Website Ihres
bevorzugten Identitatsanbieters eingerichtet haben. Weitere Informationen finden Sie unter
Konfigurieren eines IDP fur Single Sign-On.

Verfahren

1 Melden Sie sich bei einer SD-WAN Orchestrator-Anwendung als Unternehmens-Superuser
mit Ihren Anmeldedaten an.

2 Klicken Sie auf Verwaltung (Administration) > Systemeinstellungen (System Settings).

Der Bildschirm Systemeinstellungen (System Settings) wird angezeigt.

VMware, Inc. 424



VMware SD-WAN by VeloCloud-Administratorhandbuch

velocloud

LIS System Settings | _save changes K2}
Configure
s T RS T General Information

Administration

IECEEXETT | General information
Administrators * Name: W

Domain: @ o
Description: ‘
Y
Enable Two Factor Authentication
Require Two Factor Authentication:
Reset@ @
wo Factor Authentication
word Reset: @
Enable Alerts: L4
Default Edge
o Certficate Disabled ¥
Authentication:
Edge Configuration
Updates: ¥ Enabled.
abled is on (normal), Edge configuration updates are communicated to an Edge on its next heartbeat. Configuration changes may cause Edge software restart.
1 the Orchestrator is uf Enabled is set 10 the value of Enabled on Orchestrator Upgrade.

bled on Orchestrat
ator upgrade may u e configur which when communicar he  cause software restart. Setting Enabled on Orchestrator Upgrade off
orche Ed

3 Klicken Sie auf die Registerkarte Allgemeine Informationen (General Information) und geben
Sie im Textfeld Domédne (Domain) den Domanennamen fur Ihr Unternehmen ein, sofern er
noch nicht festgelegt ist.

Hinweis Um die SSO-Authentifizierung fur die SD-WAN Orchestrator-Instanz zu aktivieren,
mussen Sie den Domanennamen fur Ihr Unternehmen einrichten.

4 Klicken Sie auf die Registerkarte Authentifizierung (Authentication) und wahlen Sie im
Dropdown-Menil Authentifizierungsmodus (Authentication Mode) den Eintrag SSO aus.

velocloud

LR System Settings : =9
Configure

Authentication

Test & Troubleshoot
Administration

Enterprise Authentication

Administrators Autnentication Mode sso v

Identity Provider template: @ v

0IDC well-known config URL: @ |

Issuer
Authorization Endpoint:
Token Endpoint:

User Information Endpoint.

Client Id: @ [
Client Secret @ [ ®
Scopes [openid,profile, email offiine_access
Use Default Role ® Use Identity Provider Roles
Role Attribute @ [aows
Role Map @

Enterprise Standard Admin [sandard
Enterprise Support [support
Enterprise Read Only [readony

@ Rememberto set https://10.108.181.116/login/ssologin/openidCallback (21 as an allowed redirect URL with your IDP application/client
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10

Wahlen Sie im Dropdown-Meni Identitdtsanbietervorlage (Identity Provider template) den
bevorzugten Identitatsanbieter (Identity Provider, IDP) aus, den Sie fur Single Sign-On
konfiguriert haben.

Hinweis Wenn Sie VMwareCSP als bevorzugten ldentitdtsanbieter auswahlen, stellen Sie
sicher, dass Sie lhre Organisations-ID im folgenden Format angeben: /csp/gateway/am/api/
orgs/<full organization ID>.

Wenn Sie sich bei der VMware CSP-Konsole anmelden, konnen Sie durch Klicken auf lhren
Benutzernamen die ID der Organisation anzeigen, bei der Sie angemeldet sind. Eine verkurzte
Version der ID wird unter dem Organisationsnamen angezeigt. Klicken Sie auf die ID, um die
vollstandige Organisations-ID anzuzeigen.

Sie kdnnen lhre eigenen IDPs auch manuell konfigurieren, indem Sie Sonstige (Others) im
Dropdown-Meni Identitatsanbietervorlage (Identity Provider template) auswéhlen.

Geben Sie im Textfeld Bekannte URL fiir die Konfiguration von OIDC (OIDC well-known
config URL) die OIDC-Konfigurations-URL (OpenID Connect) fur Ihren IDP ein. Beispielsweise
lautet das URL-Format fur Okta: https://{oauth-provider-url}/.well-known/openid-
configuration.

In der SD-WAN Orchestrator-Anwendung werden Endpoint-Details, wie z. B. Aussteller,
Autorisierungs-Endpoint, Token-Endpoint und Benutzerinformations-Endpoint, flr lhren IDP
automatisch befullt.

Geben Sie im Textfeld Client-ID (Client ID) die vom IDP bereitgestellte Client-ID ein.

Geben Sie im Textfeld Geheimer Clientschliissel (Client Secret) den vom IDP bereitgestellten
Code des geheimen Client-Schlussels ein, der vom Client zum Austauschen eines
Autorisierungscodes fur ein Token verwendet wird.

Waéhlen Sie eine der folgenden Optionen aus, um die Rolle des Benutzers in SD-WAN
Orchestrator zu ermitteln:

m  Standardrolle verwenden (Use Default Role) - Ermo&glicht Benutzern die Konfiguration
einer statischen Rolle als Standardwert mithilfe des Textfelds Standardrolle (Default
Role), das bei Auswahl dieser Option angezeigt wird. Zu den unterstutzten Rollen
gehoren: Unternehmens-Superuser (Enterprise Superuser), Unternehmens-
Standardadministrator (Enterprise Standard Admin), Unternehmenssupport (Enterprise
Support) und Unternehmensbenutzer mit Lesezugriff (Enterprise Read Only).
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®/ lUse Default Role & Use [dentity Provider Roles

Default Role: |Enter|:|rise Standard Admin

Hinweis Wenn bei der Einrichtung einer SSO-Konfiguration die Option Standardrolle
verwenden (Use Default Role) ausgewahlt wird und eine Standardbenutzerrolle definiert
wird, wird allen SSO-Benutzern die angegebene Standardrolle zugewiesen. Statt einen
Benutzer mit der Standardrolle zuzuweisen, kann ein Standardadministrator-Superuser
oder ein Standardadministrator einen bestimmten Benutzer im Vorhinein als nicht nativen
Benutzer registrieren und eine bestimmte Benutzerrolle definieren, indem er auf die
Registerkarte Verwaltung (Administration) > Administratoren (Administrators) im
Unternehmensportal klickt. Schritte zum Konfigurieren eines neuen
Administratorbenutzers finden Sie unter Erstellen von neuen Admin-Benutzern.

m Identitatsanbieterrollen verwenden (Use Identity Provider Roles) - Verwendet die in
einem IDP eingerichteten Rollen.

11 Geben Sie bei Auswahl der Option Identitatsanbieterrollen verwenden (Use Identity
Provider Roles) im Textfeld Rollenattribut (Role Attribute) den Namen des im IDP
festgelegten Attributs ein, um Rollen zurlckzugeben.

12 Ordnen Sie im Bereich Rollenzuordnung (Role Map) jeder SD-WAN Orchestrator-Rolle die
vom IDP bereitgestellten Rollen zu und trennen Sie diese durch Kommas.

Rollen in VMware CSP weisen folgendes Format auf: external/<service definition uuid>/
<service role name mentioned during service template creation>.

13 Aktualisieren Sie die zulassigen Weiterleitungs-URLs auf der Website des OIDC-Anbieters mit
der SD-WAN Orchestrator-URL (https://<vco>/login/ssologin/openidCallback).

14 Klicken Sie auf Anderungen speichern (Save Changes), um die SSO-Konfiguration zu
speichern.

15 Klicken Sie auf Konfiguration testen (Test Configuration), um die eingegebene OIDC-
Konfiguration (OpenlD Connect) zu validieren.

Der Benutzer wird an die Website des IDP weitergeleitet und kann dort die Anmeldedaten
eingeben. Nach der IDP-Verifizierung und erfolgreichen Weiterleitung zum SD-WAN
Orchestrator-Test-Callback wird eine erfolgreiche Validierungsmeldung angezeigt.

Ergebnisse

Die Einrichtung der SSO-Authentifizierung ist abgeschlossen.

Nachste Schritte

Kapitel 5 Anmelden bei VMware SD-WAN Orchestrator mithilfe von SSO fur
Unternehmensbenutzer.
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Konfigurieren eines IDP fir Single Sign-On

Um Single Sign-On (SSO) fur SD-WAN Orchestrator zu aktivieren, missen Sie einen
Identitatspartner (IDP) mit Details zu SD-WAN Orchestrator konfigurieren. Zurzeit werden die
folgenden IDPs unterstutzt: Okta, OnelLogin, Pingldentity, AzureAD und VMware CSP.

Schrittweise Anleitungen zum Konfigurieren einer OpenlD Connect (OIDC)-Anwendung fur SD-
WAN Orchestrator in verschiedenen IDPs finden Sie unter:

Konfigurieren von Okta fur Single Sign-On

Konfigurieren von OnelLogin fur Single Sign-On
Konfigurieren von Pingldentity fur Single Sign-On
Konfigurieren von Azure Active Directory fur Single Sign-On

Konfigurieren von VMware CSP fir Single Sign-On

Konfigurieren von Okta fir Single Sign-On

Um OpenlD Connect (OIDC)-basiertes Single Sign-On (SSO) von Okta zu unterstltzen, mussen Sie
zunachst eine Anwendung in Okta einrichten. Um eine OIDC-basierte Anwendung in Okta fur SSO
einzurichten, fUhren Sie die Schritte dieses Verfahrens aus.

Voraussetzungen

Stellen Sie sicher, dass Sie Uber ein Okta-Konto verflugen.

Verfahren

1

Melden Sie sich bei Ihrem Okta-Konto als Admin-Benutzer an.

Der Okta-Startbildschirm wird angezeigt.

Hinweis Wenn Sie sich in der Ansicht ,,Entwicklerkonsole (Developer Console)“ befinden,
mussen Sie zur Ansicht der klassischen Benutzeroberflache wechseln, indem Sie in der
Dropdown-Liste Klassische Benutzeroberflache (Classic Ul) die Option Entwicklerkonsole
(Developer Console) auswahlen.
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2 So erstellen Sie eine neue Anwendung:

a Klicken Sie in der oberen Navigationsleiste auf Anwendungen (Applications) >
Anwendung hinzufiigen (Add Application).

Der Bildschirm Anwendung hinzufiigen (Add Application) wird angezeigt.

S.Chandran - VMWare-dev-690682 Helpand Support  Sign out

Applications  Security  Reporis  Settings My Applications @ | Upgrade

% Add Application

Q fsearch for an applicatio mAECDEFGHIJKLMNOPQRSTUVWXYZ

Can't find an app? frankly STy T
Okta Verified v SAML
Create New App
Apps you created (0) —
R 15five
EEE e s provson: Add
TEGRATION PROPERTIES
23Video
Sl viDEo
Any = Okta Verified v SAML jacd
Supports SAML
Supports Py
upports Provisioning ¢ wouetas | 200RCIY =

b Klicken Sie auf Neue App erstellen (Create New App).

Das Dialogfeld Neue Anwendungsintegration erstellen (Create a New Application
Integration) wird angezeigt.

¢ Wahlen Sie im Dropdown-Menu Plattform (Platform) die Option Web aus.

d Wahlen Sie OpenlID Connect als Anmeldemethode aus und klicken Sie auf Erstellen
(Create).

Der Bildschirm OpenlID Connect-Integration erstellen (Create OpenlID Connect
Integration) wird angezeigt.

i Create OpenlD Connect Integration

GENERAL SETTINGS
Application name vco

Application logo nal) @ Browse files.

CONFIGURE OPENID CONNECT

Login redirect URIs @ hitps://xocesoxoodlogin/ssologin/openidCallback
+ AddURI
Logout redirect URIs @ + Add URI

e Geben Sie im Bereich Allgemeine Informationen (General Settings) im Textfeld
Anwendungsname (Application name) den Dateinamen fur Ihre Anwendung ein.

VMware, Inc.

429



VMware SD-WAN by VeloCloud-Administratorhandbuch

f Geben Sie im Feld OPENID CONNECT KONFIGURIEREN (CONFIGURE OPENID
CONNECT) im Textfeld Anmeldeumleitungs-URIs (Login redirect URIs) die Umleitungs-
URL ein, die Ihre SD-WAN Orchestrator-Anwendung als Callback-Endpoint verwendet.

In der SD-WAN Orchestrator-Anwendung finden Sie im unteren Bereich des Bildschirms
Authentifizierung konfigurieren (Configure Authentication) den Link fur die Umleitungs-
URL. Idealerweise liegt die SD-WAN Orchestrator-Umleitungs-URL in diesem Format vor:
https://<Orchestrator-URL>/login/ssologin/openidCallback.

g Klicken Sie auf Speichern (Save). Die neu erstellte Anwendungsseite wird angezeigt.

h Klicken Sie auf der Registerkarte Allgemein (General) auf Bearbeiten (Edit) und wahlen
Sie Token aktualisieren (Refresh Token) als zuldssige Gewahrungstypen aus und klicken
Sie auf Speichern (Save).

Notieren Sie die Clientanmeldedaten (Client-ID und geheimer Clientschlissel), die
wahrend der SSO-Konfiguration in SD-WAN Orchestrator verwendet werden sollen.

General Settings

application labe VMWare SC-WAN VCO
Application type

Allowed grant types

Login redirect URis @ htipssiveoT3-usvil velocloud netlogin/ssologiniopenidCallbeck

Legout redirect URIs @

Client Credentials

Clert 1D

i Klicken Sie auf die Registerkarte Anmelden (Sign On) und klicken Sie unter dem Bereich
OpenlD Connect-ID (OpenlID Connect ID) auf Bearbeiten (Edit).
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j  Wahlen Sie im Dropdown-Menl Gruppenbeanspruchungstyp (Groups claim type) die
Option Ausdruck (Expression) aus. StandardmaBig ist der Gruppenbeanspruchungstyp
auf Filter festgelegt.

k Geben Sie im Textfeld Gruppenbeanspruchungsausdruck (Groups claim expression) den
Beanspruchungsnamen ein, der im Token verwendet wird, und geben Sie eine Okta-
Eingabeausdrucksanweisung ein, die das Token auswertet.

| Klicken Sie auf Speichern (Save).

Die Anwendung ist in IDP eingerichtet. Sie kénnen lhrer SD-WAN Orchestrator-
Anwendung Benutzergruppen und Benutzer zuweisen.
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3 So weisen Sie Ihrer SD-WAN Orchestrator-Anwendung Gruppen und Benutzer zu:

a Navigieren Sie zu Anwendung (Application) > Anwendungen (Applications) und klicken
Sie auf den SD-WAN Orchestrator-Anwendungslink.

b Waéhlen Sie auf der Registerkarte Zuweisungen (Assignments) im Dropdown-Men(
Zuweisen (Assign) die Option Zu Gruppen zuweisen (Assign to Groups) oder Zu
Personen zuweisen (Assign to People) aus.

Das Dialogfeld <Anwendungsname> zu Gruppen zuweisen (Assign <Application Name>
to Groups) oder <Anwendungsname> zu Personen zuweisen (Assign <Application
Name> to People) wird angezeigt.

¢ Kilicken Sie neben den verfugbaren Benutzergruppen oder Benutzern, denen Sie die SD-
WAN Orchestrator-Anwendung zuweisen mochten, auf Zuweisen (Assign) und dann auf
Fertig (Done).

Die Benutzer oder Benutzergruppen, die der SD-WAN Orchestrator-Anwendung
zugewiesen sind, werden angezeigt.
Feople == e o rd b4
B i AIE
== VCO_R#adOnly p: -
== 'u-:_f.i Sruis _f v
Ergebnisse

Sie haben die Einrichtung einer OIDC-basierten Anwendung in Okta fur SSO abgeschlossen.

Nachste Schritte

Konfigurieren Sie Single Sign-On in SD-WAN Orchestrator.

Erstellen einer neuen Benutzergruppe in Okta
Um eine neue Benutzergruppe zu erstellen, fuhren Sie die Schritte in diesem Verfahren aus.

Verfahren

1

Klicken Sie auf Verzeichnis (Directory) > Gruppen (Groups).
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Klicken Sie auf Gruppe hinzufiigen (Add Group).
Das Dialogfeld Gruppe hinzufligen (Add Group) wird angezeigt.

Geben Sie den Gruppennamen und die Beschreibung flr die Gruppe ein und klicken Sie auf
Speichern (Save).

Erstellen eines neuen Benutzers in Okta
Um einen neuen Benutzer hinzuzuflgen, fuhren Sie die Schritte in diesem Verfahren aus.

Verfahren

1 Klicken Sie auf Verzeichnis (Directory) > Personen (People).

2 Klicken Sie auf Person hinzufiigen (Add Person).

Das Dialogfeld Person hinzufiigen (Add Person) wird angezeigt.

3 Geben Sie alle obligatorischen Details ein, wie z. B. Vorname, Nachname und E-Mail-ID des
Benutzers.

4 Wenn Sie das Kennwort festlegen méchten, wahlen Sie im Dropdown-MenlU Kennwort
(Password) die Option Vom Benutzer festgelegt (Set by user) aus und aktivieren Sie
Benutzeraktivierungs-E-Mail jetzt senden (Send user activation email now).

5 Klicken Sie auf Speichern (Save).

Eine E-Mail mit einem Aktivierungslink wird an Ihre E-Mail-ID gesendet. Klicken Sie auf den
Link in der E-Mail, um |hr Okta-Benutzerkonto zu aktivieren.

Konfigurieren von OneLogin flr Single Sign-On

Um eine OpenID Connect (OIDC)-basierte Anwendung in OnelLogin fur Single Sign-On (SSO)
einzurichten, fuhren Sie die Schritte in diesem Verfahren aus.

Voraussetzungen

Stellen Sie sicher, dass Sie Uber ein OnelLogin-Konto fur die Anmeldung verflgen.

Verfahren

1

Melden Sie sich bei Ihrem OnelLogin-Konto als Admin-Benutzer an.

Der OneLogin-Startbildschirm wird angezeigt.
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2 So erstellen Sie eine neue Anwendung:
a Klicken Sie in der oberen Navigationsleiste auf Apps > Apps hinzufligen (Add Apps).

b Suchen Sie im Textfeld Anwendungen suchen (Find Applications) nach , OpenlD
Connect” oder ,,oidc” und wahlen Sie dann die OpenID Connect (OIDC)-App aus.

Der Bildschirm Openld Connect (OIDC) hinzufligen (Add Openld Connect (OIDC)) wird

onelogin Users Applications Devices Authentication Activity Security Settings Developers pgrade o sasikala
App Listing
Cancel

Add Openld Connect (0IDC) “
| configuration Portal

Display Name

Openld Connect (OIDG)
Visible in portal

Rectangular Icon Square Icon

Description

200 characters

c Geben Sie im Textfeld Anzeigename (Display Name) den Namen fir |hre Anwendung ein
und klicken Sie auf Speichern (Save).

d Geben Sie auf der Registerkarte Konfiguration (Configuration) den Umleitungs-URI ein,
den SD-WAN Orchestrator als Callback-Endpoint verwendet, und klicken Sie auf
Speichern (Save).

In der SD-WAN Orchestrator-Anwendung finden Sie unten im Bildschirm
Authentifizierung (Authentication) den Link zum Umleiten der URL. Idealerweise liegt die
SD-WAN Orchestrator-Umleitungs-URL in diesem Format vor: https://<Orchestrator-
URL>/login/ssologin/openidCallback.

onelogin Users Applications Devices Authentication Activity Security Settings Developers

Applications
Openld Connect (OIDC) More Actions ~ m

Info Application details

| configuration Login Url

Parameters
Rules Redirect URI's
https://<VCO URL=/login/ssologin/openidCallback

$50

Access

Users

Privileges eparated list of urls, and HTTPS is required
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e Doppelklicken Sie auf der Registerkarte Parameter (Parameters) unter OpenlD Connect
(OIDC) auf Gruppen (Groups).

Das Popup-Fenster Feldgruppen bearbeiten (Edit Field Groups) wird angezeigt.

Edit Field Groups

Added Items

Default if no value selected

User Roles v

~No transform- (Single value output) v

This value will be used if no value has been selected in the table above

cance m

f  Konfigurieren Sie Benutzerrollen mit dem Wert ,,--Keine Transformation--
(Einzelwertausgabe) (--No transform--(Single value output)), die im Gruppenattribut
gesendet werden sollen, und klicken Sie auf Speichern (Save).

g Wahlen Sie auf der Registerkarte SSO im Dropdown-MeniAnwendungstyp (Application
Type) die Option Web aus.
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h  Wahlen Sie im Dropdown-MenU Authentifizierungsmethode (Authentication Method) die
Option POST als den Token-Endpoint aus und klicken Sie auf Speichern (Save).

Notieren Sie auch die Clientanmeldedaten (Client-ID und geheimer Clientschllssel), die
wahrend der SSO-Konfiguration in SD-WAN Orchestrator verwendet werden sollen.

onelogin Users Applications Devices Authentication Activity Security Settings Developers pgrade o sasikala
Applications
More Actions ¥
Openld Connect (OIDC) m
Info Enable OpenID Connect
Configuration client o
14d05920-8c0¢-0137-20f5-0a8450963620151851 [
Parameters
B Client Secret
B
| sso
Show client secret  Regenerate client secret

Access
OpeniD Provider Configuration Information
Users
Privileges Application Type
Application Type

Web -

Token Endpoint
Authentication Method

POST -

i Wahlen Sie auf der Registerkarte Zugriff (Access) die Rollen aus, die zur Anmeldung
berechtigt sind, und klicken Sie auf Speichern (Save).

onelogin Users Applications Devices Authentication Activity Security Settings Developers

Applications

Openld Connect (OIDC)

Info Policy
configuration By default all your users will be using this policy to log into this app

~None - -
Parameters
Rules
$SO Role-based policy

([JRceess Do you know you can set a policy for a certain role?  Add role-specific policy
Users
Privileges
Roles
Default v

3 So fugen Sie lhrer SD-WAN Orchestrator-Anwendung Rollen und Benutzer hinzu:
a Klicken Sie auf Benutzer (Users) > Benutzer (Users) und wahlen Sie einen Benutzer aus.

b Wahlen Sie auf der Registerkarte Anwendung (Application) im Dropdown-MenU Rollen
(Roles) auf der linken Seite eine Rolle aus, die dem Benutzer zugeordnet werden soll.

c Klicken Sie auf Benutzer speichern (Save Users).

Ergebnisse

Sie haben die Einrichtung einer OIDC-basierten Anwendung in OnelLogin flir SSO abgeschlossen.
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N&achste Schritte

Konfigurieren Sie Single Sign-On in SD-WAN Orchestrator.

Erstellen einer neuen Rolle in OnelLogin
Um eine neue Rolle zu erstellen, flhren Sie die Schritte in diesem Verfahren aus.

Verfahren

1 Klicken Sie auf Benutzer (Users) > Rollen (Roles).
2 Kilicken Sie auf Neue Rolle (New Role).

3 Geben Sie einen Dateinamen fur die Rolle ein.

Wenn Sie zum ersten Mal eine Rolle einrichten, werden auf der Registerkarte Anwendungen
(Applications) alle Anwendungen in Inrem Firmenkatalog angezeigt.

4 Klicken Sie auf eine Anwendung, um Sie auszuwahlen, und klicken Sie auf Speichern (Save),
um die ausgewahlten Anwendungen zur Rolle hinzuzufligen.

Erstellen eines neuen Benutzers in OneLogin
Um einen neuen Benutzer zu erstellen, fihren Sie die Schritte in diesem Verfahren aus.

Verfahren
1 Klicken Sie auf Benutzer (Users) > Benutzer (Users) > Neuer Benutzer (New User).
Der Bildschirm Neuer Benutzer (New User) wird angezeigt.

2 Geben Sie alle obligatorischen Details ein, wie Vorname, Nachname und E-Mail-Adresse des
Benutzers, und klicken Sie auf Benutzer speichern (Save User).

Konfigurieren von Pingldentity fiir Single Sign-On

Um eine OpenID Connect (OIDC)-basierte Anwendung in Pingldentity fur Single Sign-On (SSO)
einzurichten, fihren Sie die Schritte in diesem Verfahren aus.

Voraussetzungen

Stellen Sie sicher, dass Sie Uber ein PingOne-Konto fur die Anmeldung verfugen.

Hinweis Zurzeit unterstitzt SD-WAN Orchestrator PingOne als Identitatspartner (IDP). Jedes
Pingldentity-Produkt, das OIDC unterstutzt, kann jedoch einfach konfiguriert werden.

Verfahren
1 Melden Sie sich bei lhrem PingOne-Konto als Admin-Benutzer an.

Der PingOne-Startbildschirm wird angezeigt.
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2 So erstellen Sie eine neue Anwendung:

a Klicken Sie in der oberen Navigationsleiste auf Anwendungen (Applications).

PIngOne" DASHBOARD ~ APPLICATIONS ~USERS ~SETUP  ACCOUNT (@ | sasikala Chandran ( sign Off

My Applications Application Catalog PingID SDK Applications OAuth Settings

My Applications

SAML oIbC
—
Q, Search + Add Application
1Showing
v
vco «© =

b Wahlen Sie auf der Registerkarte Meine Anwendungen (My Applications) die Option
OIDC aus und klicken Sie dann auf Anwendung hinzufiigen (Add Application).

Das Popup-Fenster OIDC-Anwendung hinzufiigen (Add OIDC Application) wird

angezeigt.

Add OIDC Application

DETAILS ABOUT YOUR APPLICATION

¢ Geben Sie grundlegende Details wie Name, Kurzbeschreibung und Kategorie fur die
Anwendung ein und klicken Sie auf Weiter (Next).

d Wahlen Sie unter AUTORISIERUNGSEINSTELLUNGEN (AUTHORIZATION SETTINGS) den
Autorisierungscode (Authorization Code) als zuldssige Gewahrungstypen aus und
klicken Sie auf Weiter (Next).

Notieren Sie auch die Erkennungs-URL und die Clientanmeldedaten (Client-ID und
geheimer Clientschlussel), die wahrend der SSO-Konfiguration in SD-WAN Orchestrator
verwendet werden sollen.
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e Geben Sie unter SSO-FLOW UND AUTHENTIFIZIERUNGSEINSTELLUNGEN (SSO FLOW
AND AUTHENTICATION SETTINGS) glltige Werte fur die Start-SSO-URL und die
Weiterleitungs-URL ein und klicken Sie auf Weiter (Next).

In der SD-WAN Orchestrator-Anwendung finden Sie im unteren Bereich des Bildschirms
Authentifizierung konfigurieren (Configure Authentication) den Link fur die Umleitungs-
URL. Idealerweise liegt die SD-WAN Orchestrator-Umleitungs-URL in diesem Format vor:
https://<Orchestrator-URL>/login/ssologin/openidCallback. Die Start-SSO-URL wird in
diesem Format angezeigt: https://<vco>/<Domé&nenname>/login/doEnterpriseSsolLogin.

f  Klicken Sie unter STANDARD-BENUTZERPROFILATTRIBUT-VERTRAG (DEFAULT USER
PROFILE ATTRIBUTE CONTRACT) auf Attribut hinzufiigen (Add Attribute), um weitere
Benutzerprofilattribute hinzuzufigen.

g Geben Sie im Textfeld Attributname (Attribute Name) group_membership ein, aktivieren

Sie das Kontrollkastchen Erforderlich (Required) und klicken Sie dann auf Weiter (Next).

Hinweis Das Attribut group_membership ist erforderlich, um Rollen von PingOne
abzurufen.

h  Waéhlen Sie unter VERBINDUNGSBEREICHE (CONNECT SCOPES) die Bereiche aus, die
fur Inre SD-WAN Orchestrator-Anwendung wahrend der Authentifizierung abgerufen
werden kénnen, und klicken Sie auf Weiter (Next).

i Ordnen Sie unter Attributzuordnung (Attribute Mapping) die Attribute lhres
Identitatsspeichers den Ansprichen zu, die lhrer SD-WAN Orchestrator-Anwendung zur
Verfigung stehen.

Hinweis Die fur eine funktionierende Integration erforderlichen Mindestzuordnungen sind
~email“, ,given_name*, ,family_name*, ,,phone_number*, ,sub“ und ,,group_membership*
(zugeordnet zu ,,memberOf*).

j  Wahlen Sie unter Gruppenzugriff (Group Access) alle Benutzergruppen aus, die Zugriff
auf Ihre SD-WAN Orchestrator-Anwendung haben sollen, und klicken Sie auf Fertig
(Done).

Die Anwendung wird zu Ihrem Konto hinzugeflgt und ist auf dem Bildschirm Meine
Anwendung (My Application) verfligbar.

Ergebnisse
Sie haben die Einrichtung einer OIDC-basierten Anwendung in PingOne fur SSO abgeschlossen.

Né&chste Schritte

Konfigurieren Sie Single Sign-On in SD-WAN Orchestrator.

Erstellen einer neuen Benutzergruppe in Pingldentity
Um eine neue Benutzergruppe zu erstellen, fuhren Sie die Schritte in diesem Verfahren aus.
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Verfahren

1

2

Klicken Sie auf Benutzer (Users) > Benutzerverzeichnis (User Directory).
Klicken Sie auf der Registerkarte Gruppen (Groups) auf Gruppe hinzufiigen (Add Group)
Der Bildschirm Neue Gruppe (New Group) wird angezeigt.

Geben Sie im Textfeld Name einen Namen flr die Gruppe ein und klicken Sie auf Speichern
(Save).

Erstellen eines neuen Benutzers in Pingldentity
Um einen neuen Benutzer hinzuzuflgen, fuhren Sie die Schritte in diesem Verfahren aus.

Verfahren

1
2

Klicken Sie auf Benutzer (Users) > Benutzerverzeichnis (User Directory).

Klicken Sie auf der Registerkarte Benutzer (Users) auf das Dropdown-Men( Benutzer
hinzufiigen (Add Users) und wahlen Sie Neuen Benutzer erstellen (Create New User) aus.

Der Bildschirm Benutzer (User) wird angezeigt.

Geben Sie alle obligatorischen Details ein, wie z. B. Benutzername, Kennwort und E-Mail-ID
des Benutzers.

Klicken Sie unter Gruppenmitgliedschaften (Group Memberships) auf Hinzufliigen (Add).

Das Popup-Fenster Gruppenmitgliedschaft hinzufiigen (Add Group Membership) wird
angezeigt.

Suchen Sie den Benutzer und fugen Sie ihn einer Gruppe hinzu. Klicken Sie dann auf
Speichern (Save).

Konfigurieren von Azure Active Directory fir Single Sign-On

Um eine OpenlD Connect (OIDC)-basierte Anwendung in Microsoft Azure Active Directory
(AzureAD) fur Single Sign-On (SSO) einzurichten, fUhren Sie die Schritte in diesem Verfahren aus.

Voraussetzungen

Stellen Sie sicher, dass Sie Uber ein AzureAD-Konto verflugen.

Verfahren

1

Melden Sie sich bei Ihrem Microsoft Azure-Konto als Admin-Benutzer an.

Der Microsoft Azure-Startbildschirm wird angezeigt.
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2 So erstellen Sie eine neue Anwendung:

a

Suchen Sie nach dem Azure Active Directory-Dienst.

2

Microsoft Azure P Search resources, services, and docs

(@]

csasikala@vmware.com
VMWARE, INC-

« Home > VMware, Inc. - App registrations
- Create a resource Eiﬂ VMware, Inc. - App registrations »
Azure Active Directory
A Home
5 Search €t € o New registration @ Endpoints ¥ Troubleshooting | W Got feedback?
[E Dashboard
_ . N o Welcome to the new and improved App registrations (now Generally Available). See what's new =>
+= All services © Overview
FAVORITES ' Getting started A\ Looking to leamn how it's changed from App registrations (Legacy)? Learn more
still want to use App registrations (Legacy)? Go back and tell us why
All resources 4 Manage
() Resource groups o Users All applications ~ Owned applications
# Quickstart Center M Groups [ 2 btart typing a name or Application 0 to fiter these resuts
= ) R
(& App Services Organizational relationships DISPLAY NAME APPLICATION (CLIENT) 1D CREATED ON CERTIFICATES & SECRETS
<> Function App & Roles and administrators
- vco 5268b587-eb5c-497a-8632-0639ead45¢ch8 71772019 @ current
& sl databases # Enterprise applications
& Azure Cosmos DB B Devices
K3 virtual machines B App registrations
& Load balancers {8 1dentity Governance
[ storage accounts Application proxy
&5 Virtual networks % Licenses
& Azure Active Directory @ Azure AD Connect

Navigieren Sie zu App-Registrierung (App registration) > Neue Registrierung (New

registration).
Der Bildschirm Anwendung registrieren (Register application) wird angezeigt.

Register an application

* Name

The user-facing display name for this application (this can be changed laten)

[ved v

Supported account types

Who can use this application or access this API?

(®) Accounts in this organizational directory only (Velocloud Networks, Incit@velo)

\ccounts in any organizationl directory

(O Accounts in any organizational directory and personal Microsoft accounts (e.g. Skype, Xbox, Outlook.com)

Help me choose..

Redirect URI (optional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is
optional and it can be changed later, but 2 value is required for most authentication scenarios.

Web v | [[eg. htips/ymyapp.comsauth

By proceeding, you agree to the Microsoft Platform Policies [

Geben Sie im Feld Name den Namen fur lhre SD-WAN Orchestrator-Anwendung ein.

Geben Sie im Feld Umleitungs-URL (Redirect URL) die Umleitungs-URL ein, die Ihre SD-

WAN Orchestrator-Anwendung als Callback-Endpoint verwendet.

In der SD-WAN Orchestrator-Anwendung finden Sie im unteren Bereich des Bildschirms
Authentifizierung konfigurieren (Configure Authentication) den Link fir die Umleitungs-
URL. Idealerweise liegt die SD-WAN Orchestrator-Umleitungs-URL in diesem Format vor:

https://<Orchestrator-URL>/login/ssologin/openidCallback.
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Klicken Sie auf Registrieren (Register).

Ihre SD-WAN Orchestrator-Anwendung wird registriert und auf den Registerkarten Alle
Anwendungen (All applications) und Eigene Anwendungen (Owned applications)
angezeigt. Stellen Sie sicher, dass Sie die Client-ID/Anwendungs-ID notieren, die wahrend
der SSO-Konfiguration in SD-WAN Orchestrator verwendet werden soll.

Klicken Sie auf Endpoints und kopieren Sie die bekannte OIDC-Konfigurations-URL, die
wahrend der SSO-Konfiguration in SD-WAN Orchestrator verwendet werden soll.

Um einen geheimen Clientschlussel fur Inre SD-WAN Orchestrator-Anwendung zu
erstellen, klicken Sie auf der Registerkarte Eigene Anwendungen (Owned applications)
auf lhre SD-WAN Orchestrator-Anwendung.

Navigieren Sie zu Zertifikate und geheime Schilliissel (Certificates & secrets) > Neuer
geheimer Schliissel (New client secret).

Der Bildschirm Neuen geheimen Clientschliissel hinzufligen (Add a client secret) wird
angezeigt.

Home > Velocloud Networks, Incit@velo - App registrations > VCO - Certificates & secrets

VCO - Certificates & secrets

«

Add a client secret

verview
Description

& Quickstart [1

Manage Expires
@ In1year

&= Branding In 2 years

D Authentication O Never
Certificates & secrets
= a9 permissions [
& Expose an 471
. owners Client secrets

M Manifest A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password

Support + Troubleshosting

DESCRIPTION EXPIRES vawe
XK Troubleshooting

@ Newsupport request No client secrets have been created for this application.

Geben Sie Details wie Beschreibung und Ablaufwert des geheimen Schlissels an und
klicken Sie auf Hinzufliigen (Add).

Der geheime Clientschllssel wird fur die Anwendung erstellt. Notieren Sie den Wert fur
den neuen geheimen ClientschlUssel, der wahrend der SSO-Konfiguration in SD-WAN
Orchestrator verwendet wird.
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j  Um die Berechtigungen fur Ihre SD-WAN Orchestrator-Anwendung zu konfigurieren,
klicken Sie auf Inre SD-WAN Orchestrator-Anwendung und navigieren Sie zu API-
Berechtigungen (API permissions) > Berechtigung hinzufiigen (Add a permission).

Der Bildschirm API-Berechtigungen anfordern (Request API permissions) wird angezeigt.

Home > Velocloud Networks, Incit@velo - App registrations > VCO - APl permissions

- VCO - APl permissions

«

B Overview

@ Quickstart

Manage

B Branding

D Authentication
Certificates & secrets

= API permissians

@ Exposean API

. Owners

B Manifest

Support + Troubleshooting

X Troubleshooting

& New support request

k Klicken Sie auf Microsoft-Diagramm (Microsoft Graph) und wahlen Sie
Anwendungsberechtigungen (Application permissions) als Berechtigungstyp fur Ihre

API permissions

Applications are authorized to use APIs by requesting permissions. These permissions show
grant/deny access

APL/ PERMISSIONS NAME vee oescrieTIoN
~ Microsoft Graph (1
UserRead Delegated  Sign in and re

‘These are the permissions that this application requests statically. You may also request user
able permissions dynamically through code. See best practices for requesting permissions

Grant consent

To consent to permissions that reguire admin consent, please sign in with an account that is
directory

Anwendung aus.

Request API permissions

Select an API

Commonly used Microsoft APIs

Microsoft Graph

o
asDatasets Tebles, and

Securs
data
semi-structured data

1 o
.

d pol

65 Management APls
about user,

Interact remotely with SharePoint data

admin,

capabilities

| Wahlen Sie unter Berechtigungen auswahlen (Select permissions) im Dropdown-Men

Verzeichnis (Directory) den Eintrag Directory.Read.All und aus dem Dropdown-Men(

Benutzer (User) den Eintrag User.Read.All aus.

m Klicken Sie auf Berechtigungen hinzuzufiigen (Add permissions).
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n Um Rollen im Manifest hinzuzufigen und zu speichern, klicken Sie auf Inre SD-WAN
Orchestrator-Anwendung und klicken Sie im Anwendungsbildschirm Ubersicht
(Overview) auf Manifest.

Ein webbasierter Manifest-Editor wird gedffnet, sodass Sie das Manifest im Portal
bearbeiten kénnen. Optional kénnen Sie Herunterladen (Download) auswahlen, um das
Manifest lokal zu bearbeiten, und dann Hochladen (Upload) verwenden, um es erneut auf
Ihre Anwendung anzuwenden.

E‘.U— veoapp - Manifest

F= Branding
* Authentication
¥ Certificates & secrots

AR p

and administrators (Previ...

W manifest

o0 Suchen Sie im Manifest nach dem appRoles-Array und flgen Sie ein oder mehrere
Rollenobjekte hinzu, wie im folgenden Beispiel dargestellt, und klicken Sie auf Speichern
(Save).

Beispiele fur Rollenobjekte

{
"allowedMemberTypes": [
"User"
g
"description": "Standard Administrator who will have sufficient privilege to

manage resource",
"displayName": "Standard Admin",
"id": "18fcaala-853f-426d-9a25-ddd7ca7145c1",
"isEnabled": true,

"lang": null,

"origin": "Application",

"value": "standard"

1,
"allowedMemberTypes": [
"User"

g

"description"”: "Super Admin who will have the full privilege on SD-WAN
Orchestrator”,

"displayName": "Super Admin",
"id": "cd1d0438-56c8-4c22-adc5-2dcfbf6dee75",
"isEnabled": true,
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"lang": null,
"origin": "Application",
"value": "superuser"

m veoapp - Manifest

Uplosd Dawnload

0 update this a on by directly madifying representation. For mare details, see |

Manag

= Bunting

Hinweis Stellen Sie sicher, dass id auf einen neu generierten GUID-Wert festgelegt wird.

3 So weisen Sie lhrer SD-WAN Orchestrator-Anwendung Gruppen und Benutzer zu:

a Navigieren Sie zu Azure Active Directory > Unternehmensanwendungen (Enterprise
applications).

b Suchen Sie nach der SD-WAN Orchestrator-Anwendung und wahlen Sie sie aus.

c Klicken Sie auf Benutzer und Gruppen (Users and groups) und weisen Sie der
Anwendung Benutzer und Gruppen zu.

d Klicken Sie auf Ubermitteln (Submit).

Ergebnisse

Sie haben die Einrichtung einer OIDC-basierten Anwendung in AzureAD fir SSO abgeschlossen.

Nachste Schritte

Konfigurieren Sie Single Sign-On in SD-WAN Orchestrator.

Erstellen eines neuen Gastbenutzers in AzureAD
Um einen neuen Gastbenutzer zu erstellen, fUhren Sie die Schritte in diesem Verfahren aus.

Verfahren

1 Navigieren Sie zu Azure Active Directory > Benutzer (Users) Alle Benutzer (All users).
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4

Klicken Sie auf Neuer Gastbenutzer (New Guest User).
Das Popup-Fenster Neuer Gastbenutzer (New Guest User) wird angezeigt.

Geben Sie im Textfeld E-Mail-Adresse (Email address) die E-Mail-Adresse des Gastbenutzers
ein und klicken Sie auf Einladen (Invite).

Der Gastbenutzer erhalt sofort eine anpassbare Einladung, mit der er sich bei seinem
Zugriffsbereich anmelden kann.

Gastbenutzer im Verzeichnis kbnnen Anwendungen oder Gruppen zugewiesen werden.

Konfigurieren von VMware CSP flr Single Sign-On

Um VMware Cloud Services Platform (CSP) fur Single Sign-On (SSO) zu konfigurieren, fuhren Sie
die Schritte in diesem Verfahren aus.

Voraussetzungen

Melden Sie sich bei der VMware CSP-Konsole (Bereitstellungs- oder Produktionsumgebung) mit
Ihrer VMware-Konto-ID an. Wenn Sie neu bei VMware Cloud sind und noch kein VMware-Konto
haben, konnen Sie bei der Anmeldung ein Konto erstellen. Weitere Informationen finden Sie im
Abschnitt ,,Anmelden bei VMware CSP* in der Dokumentation Verwenden von VMware Cloud.

Verfahren

1

Wenden Sie sich an den VMware SD-WAN-Supportanbieter, um einen Einladungs-URL-Link
zur Registrierung lhrer SD-WAN Orchestrator-Anwendung bei VMware CSP zu erhalten.
Informationen zur Kontaktaufnahme mit dem Supportanbieter finden Sie unter https://
kb.vmware.com/s/article/53907 und https://www.vmware.com/support/contacts/
us_support.html.

Der VMware SD-WAN-Supportanbieter erstellt und teilt Folgendes:
m  Eine Diensteinladungs-URL, die fur Inre Kundenorganisation eingeldst werden muss

m  Eine Dienstdefinitions-UUID und ein Dienstrollenname, die fur die Rollenzuordnung in
Orchestrator verwendet werden sollen

Losen Sie die Einladungs-URL fir Ihre bestehende Kundenorganisation ein oder erstellen Sie
eine neue Kundenorganisation, indem Sie die Schritte auf dem Benutzeroberflachen-
Bildschirm befolgen.

Sie mussen ein Organisationsbesitzer sein, um die Diensteinladungs-URL fur Ihre bestehende
Kundenorganisation einzulésen.
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3 Nachdem Sie die Einladung fur den Dienst eingeldst haben, kdnnen Sie bei der Anmeldung
bei der VMware CSP-Konsole die Anwendungskachel im Bereich Meine Dienste (My
Services) auf der Seite VMware Cloud Services anzeigen.

Die Organisation, bei der Sie angemeldet sind, wird in der Menuleiste unter Ihrem
Benutzernamen angezeigt. Notieren Sie sich die ID der Organisation, indem Sie auf lhren
Benutzernamen klicken, der bei der Konfiguration von Orchestrator verwendet werden soll.
Eine verklrzte Version der ID wird unter dem Organisationsnamen angezeigt. Klicken Sie auf
die ID, um die vollstdndige Organisations-ID anzuzeigen.

4 Melden Sie sich bei der VMware CSP-Konsole an und erstellen Sie eine OAuth-Anwendung.
Die Schritte dazu finden Sie unter Verwenden von OAuth 2.0 fur Web-Apps. Legen Sie den
Umleitungs-URI unbedingt auf die im Bildschirm Authentifizierung konfigurieren (Configure
Authentication) in Orchestrator angezeigte URL fest.

Nachdem die OAuth-Anwendung in der VMware CSP-Konsole erstellt wurde, notieren Sie sich
die IDP-Integrationsdetails wie Client-ID und geheimen ClientschlUssel. Diese Details werden
fur die Konfiguration von SSO in Orchestrator bendtigt.

5 Melden Sie sich bei Ihrer SD-WAN Orchestrator-Anwendung als Super-Admin-Benutzer an
und konfigurieren Sie SSO mithilfe der IDP-Integrationsdetails wie folgt.

a Klicken Sie auf Verwaltung (Administration) > Systemeinstellungen (System Settings).
Der Bildschirm Systemeinstellungen (System Settings) wird angezeigt.

b Klicken Sie auf die Registerkarte Allgemeine Informationen (General Information) und
geben Sie im Textfeld Domane (Domain) den Domanennamen flr Ihr Unternehmen ein,
sofern er noch nicht festgelegt ist.

Hinweis Um die SSO-Authentifizierung fur die SD-WAN Orchestrator-Instanz zu
aktivieren, missen Sie den Domanennamen fur Ihr Unternehmen einrichten.

¢ Klicken Sie auf die Registerkarte Authentifizierung (Authentication) und wahlen Sie im
Dropdown-Meni Authentifizierungsmodus (Authentication Mode) den Eintrag SSO aus.

d Wahlen Sie im Dropdown-Meni Identitatsanbietervorlage (Identity Provider template)
die Option VMwareCSP aus.

e Geben Sie im Textfeld Organisations-ID (Organization Id) die Organisations-ID (die Sie in
Schritt 3 notiert haben) im folgenden Format ein: /csp/gateway/am/api/orgs/
<vollsténdige Organisations-ID>.

f Geben Sie im Textfeld Bekannte URL fiir die Konfiguration von OIDC (OIDC well-known
config URL) die OpenlD Connect (OIDC)-Konfigurations-URL (https://
console.cloud.vmware.com/csp/gateway/am/api/.well-known/openid-configuration) fur
Ihren Identitatsanbieter ein.

In der SD-WAN Orchestrator-Anwendung werden Endpoint-Details, wie z. B. Aussteller,
Autorisierungs-Endpoint, Token-Endpoint und Benutzerinformations-Endpoint, fir Ihren
IDP automatisch befulit.
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g Geben Sie im Textfeld Client-ID (Client Id) die Client-ID ein, die Sie im Schritt zur
Erstellung der OAuth-Anwendung notiert haben.

h Geben Sie im Textfeld Geheimer Clientschlliissel (Client Secret) den Code fur den
geheimen Clientschlissel ein, den Sie im Schritt zur Erstellung der OAuth-Anwendung
notiert haben.

i Um die Rolle des Benutzers in SD-WAN Orchestrator zu ermitteln, wahlen Sie entweder
Standardrolle verwenden (Use Default Role) oder Identitatsanbieterrollen verwenden
(Use Identity Provider Roles) aus.

j  Geben Sie bei Auswahl der Option Identitatsanbieterrollen verwenden (Use Identity
Provider Roles) im Textfeld Rollenattribut (Role Attribute) den Namen des Attributs ein,
das in VMware CSP festgelegt ist, um Rollen zuriickzugeben.

k  Ordnen Sie im Bereich Rollenzuordnung (Role Map) die von VMwareCSP bereitgestellten
Rollen zu allen SD-WAN Orchestrator-Rollen zu, die durch Kommas getrennt sind.

Rollen in VMware CSP haben folgendes Format: external/<Dienstdefinitions-UUID>/
<Name der Dienstrolle, der bei der Erstellung der Dienstvorlage erwahnt wurde>.
Verwenden Sie dieselbe Dienstdefinitions-UUID und denselben Dienstrollennamen, den
Sie von lhrem Supportanbieter erhalten haben.

6 Klicken Sie auf Anderungen speichern (Save Changes), um die SSO-Konfiguration zu
speichern.

7 Klicken Sie auf Konfiguration testen (Test Configuration), um die eingegebene OIDC-
Konfiguration (OpenID Connect) zu validieren.

Configure Authentication

Operator Authentication
Authentication Mode: | 850 %]
Identity Provider template: & “VMwareCSP 4
Organization Id: € | fesp/qateway/am/api/orgs/da4rn648-chb3-4863-+
0IDC well-known config URL: & |hItp5:Hu:nsule-sl)g.doud.vmware.cumfﬁpfgatewaﬂan\.’whf.welhlmuwm‘up
Issuer: [ httms:/ fgaz-preview.csp-vidm-prod.com
Autharization Endpoint: | https:/ fcensole-stg.cloud.vmware.com/csp/gateway/discovery?orgLink=4:2
Token Endpoint: | hittps:/ feonsole-stg. coud vmware.com) esp/gateway am/apifauth/ autherize
User Information Endpaint: | hitps:/ feonsole-stg.cloud . vmware.com/csp/gateway/am/api/userinfo
Client - & [e1UmTD4TPpsOhBVakOUMIOIOHCVWMAOMDta
Client Secret @ [
Scopes: |openld
Use Default Role € € Use Identity Provider Roles
Role Attribute € [perms
Role Map &
Operator Superuser |enemal{1e?3b58c—1?5f~1065-95d8—5.’
Operator Standard Adrin |eﬂemaU1e?3b53c-4?5M055-95ds-5[
Operator Support |suppoct
Operator Business | business
¥ Remember to set https://13.52.173.235/logi I idCallback 2 as an allowed redirect UAL with your IDP application/client

Der Benutzer wird zur VMware CSP-Website geleitet und kann die Zugangsdaten eingeben.
Nach der IDP-Verifizierung und erfolgreichen Weiterleitung zum SD-WAN Orchestrator-Test-
Callback wird eine erfolgreiche Validierungsmeldung angezeigt.
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Ergebnisse

Sie haben die Integration der SD-WAN Orchestrator-Anwendung in VMware CSP fur SSO
abgeschlossen und kdonnen auf die SD-WAN Orchestrator-Anwendung zugreifen, indem Sie sich
bei der VMware CSP-Konsole anmelden.

Néachste Schritte

m  Verwalten Sie die Benutzer innerhalb der Organisation, indem Sie neue Benutzer hinzufliigen
und den Benutzern die entsprechende Rolle zuweisen. Weitere Informationen finden Sie unter
Verwalten von Benutzern.

Verwalten von Admin-Benutzern

Auf der Seite Administratoren (Administrators) werden die vorhandenen Admin-Benutzer
angezeigt. Standard-Admin-Superuser und Standard-Admins kénnen neue Admin-Benutzer mit
verschiedenen Rollenrechten erstellen und API-Token fur jeden Admin-Benutzer konfigurieren.

Klicken Sie im Unternehmensportal auf Verwaltung (Administration) > Administratoren
(Administrators).

Monfice Administrators | newnomn 2]

Configure

Test& Troubleshoot vo [mees][x peersvaw] 2 ren][2c57] Dissey 1 ems. [0 sneced -] 8 Acoona

Administration Usemame 4 Hame Last Login Status Unlocked Rale Authentication
System Settings admintest com Enabled =4 Superusar Native

Klicken Sie auf Aktionen (Actions), um die folgenden Aktivitdten auszufihren:

= Neuer Admin (New Admin): Erstellt neue Admin-Benutzer. Weitere Informationen finden Sie
unter Erstellen von neuen Admin-Benutzern.

= Admin dndern (Modify Admin): Andert die Eigenschaften des ausgewé&hlten Admin-
Benutzers. Sie kdnnen auch auf den Link zum Benutzernamen klicken, um die Eigenschaften
zu andern. Weitere Informationen finden Sie unter Konfigurieren von Admin-Benutzern.

m  Kennwort zuriicksetzen (Password Reset): Sendet eine E-Mail an den ausgewahlten
Benutzer mit einem Link zum Zurlcksetzen des Kennworts.

= Admin I6schen (Delete Admin): Loscht die ausgewé&hlten Benutzer.

Erstellen von neuen Admin-Benutzern

Standardadministrator-Superuser und Standardadministratoren kénnen neue Admin-Benutzer
erstellen.

Klicken Sie im Unternehmensportal auf Verwaltung (Administration) > Administratoren
(Administrators).
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Verfahren

1 Sie kdnnen neue Admin-Benutzer erstellen, indem Sie entweder auf Neuer Admin (New
Admin) oder Aktionen (Actions) > Neuer Admin (New Admin) klicken.

2 Geben Sie im Fenster Neuer Admin (New Admin) die folgenden Details ein:

New Admin... *

* Username admingtest.com

* Native — Non-Mative

* ContactEmadl @ |admingtest.com

Account Role

Superuser
® Standard Admin
Customer Support

Enterprise Read Only

[create || concel

a Geben Sie die Benutzerdetails wie Benutzername, Kennwort, Name, E-Mail und
Telefonnummern ein.

b Wenn Sie den Authentifizierungsmodus als ,,Nativ (Native)“ in Konfigurieren der
Unternehmensauthentifizierung ausgewahlt haben, wird der Typ des Benutzers als ,,Nativ
(Native)“ ausgewahlt. Wenn Sie einen anderen Authentifizierungsmodus ausgewahlt
haben, kdnnen Sie den Benutzertyp festlegen. Wenn Sie ,,Nicht nativ* fir den Benutzer
auswahlen, steht die Kennwortoption nicht zur Verfligung, da sie vom
Authentifizierungsmodus vererbt wird.

¢ Kontorolle (Account Role): Wahlen Sie eine Benutzerrolle in den verfigbaren Optionen
aus.

3 Kilicken Sie auf Erstellen (Create).

Ergebnisse

Die Benutzerdetails werden auf der Seite Administratoren (Administrators) angezeigt.

Konfigurieren von Admin-Benutzern

Sie konnen zusatzliche Einstellungen konfigurieren und API-Token flr einen Admin-Benutzer
erstellen.

Klicken Sie im Unternehmensportal auf Verwaltung (Administration) > Administratoren
(Administrators). Um einen Admin-Benutzer zu konfigurieren, klicken Sie auf den Link zu einem
Benutzernamen oder wahlen Sie den Benutzer aus und klicken Sie auf Aktionen (Actions) >
Admin andern (Modify Admin).
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Die vorhandenen Eigenschaften des ausgewahlten Benutzers werden angezeigt. Gegebenenfalls
kdédnnen Sie Folgendes hinzufligen oder andern:

Monitar Adminiatmters
—— admin@test.com
Test & Troubleshoot
Status ® Enszies O Digabled
Administration
|
System Settings
Froperties
Uzername: sdmin@test com Firgt Nams:
Lezt Neme:
PR C— Contact Emeil: @ admin@test.com
pesawced Shone  ——
User Role
'® Superuser
User oen wiew and areste ecditionsl sdming
) Standard Admin
' Customer Support
L v ot not manege] their oo et
Resa Only
eed Only Uner
AP| Tokens
I @ [mcale][  Feus view ]| [@ Befrean | [ o5v] ai::-a-,-Uimna.
uun Name 4+ | Descrintion Crealed n State Created By
A 3
Status

StandardmaéaRBig lautet der Status auf Aktiviert (Enabled). Bei Auswahl von Deaktiviert (Disabled)
wird der Benutzer von allen aktiven Sitzungen abgemeldet.

Typ (Type)

Wenn Sie den Authentifizierungsmodus als Nativ (Native) unter Konfigurieren der
Unternehmensauthentifizierung ausgewahlt haben, wird der Typ des Benutzers als Nativ (Native)
ausgewahlt. Wenn Sie einen anderen Authentifizierungsmodus ausgewahlt haben, kénnen Sie
den Benutzertyp festlegen. Wenn Sie Nicht nativ (Non-Native) fir den Benutzer auswahlen,
kdnnen Sie weder das Kennwort zurlicksetzen noch die Benutzerrolle &ndern.

Eigenschaften (Properties)

Die vorhandenen Kontaktdetails des Benutzers werden angezeigt. Sie kdnnen die Details
gegebenenfalls andern und das Kennwort zurlcksetzen. Wenn Sie auf Kennwort zurlicksetzen
(Password Reset) klicken, wird eine E-Mail mit einem Link zum Zuruicksetzen des Kennworts an
den Benutzer gesendet.

Rolle (Role)
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Der vorhandene Typ der Benutzerrolle wird angezeigt. Sie konnen gegebenenfalls eine andere
Rolle fur den Benutzer auswahlen. Die Rollenberechtigungen andern sich entsprechend.

API-Token (API Tokens)

Die Benutzer kbnnen anstelle der sitzungsbasierten Authentifizierung mithilfe von Token auf die
Orchestrator-APIs zugreifen. Als Operator-Superuser kdnnen Sie die API-Token fur die Kunden
verwalten. Sie konnen mehrere API-Token fur einen Benutzer erstellen.

Fur Enterprise Read Only- und MSP Business Specialist-Benutzer ist tokenbasierte
Authentifizierung nicht aktiviert.

API-Token konfigurieren (Configure API Tokens)

Alle Benutzer kbnnen Token basierend auf den Berechtigungen erstellen, die ihren Benutzerrollen
zugewiesen wurden. Ausgenommen hiervon sind Enterprise Read Only- und MSP Business
Specialist-Benutzer.

Die Benutzer konnen die folgenden Aktionen basierend auf ihren Rollen ausfihren:
m  Enterprise-Benutzer kobnnen Token fur sie erstellen, herunterladen und widerrufen.

m  Operator-Superuser kdbnnen Token anderer Operator- und Enterprise-Benutzer verwalten,
wenn der Enterprise-Benutzer Benutzerberechtigungen an den Operator delegiert hat.

m  Enterprise-Superuser kdnnen die Token aller Benutzer in diesem Unternehmen verwalten.
m  Benutzer kénnen nur ihre eigenen und nicht die Token anderer Benutzer herunterladen.

m  Superuser konnen die Token fur andere Benutzer nur erstellen und widerrufen.

So verwalten Sie die API-Token:

m  Klicken Sie im Abschnitt API-Token (API Tokens) auf Aktionen (Actions) > Neues API-Token
(New API Token), um ein neues Token zu erstellen.

m  Geben Sie im Fenster Neues API-Token (New API Token) in den Feldern Name und
Beschreibung (Description) Werte flr das Token ein und wéhlen Sie im Dropdown-MenU die
Lebensdauer (Lifetime) aus.

New API Token x

* Name 5_Site_API

To access AP tokens

[owate | | cancel

m  Klicken Sie auf Erstellen (Create). Das neue Token wird im Raster API-Token (APl Tokens)
angezeigt.
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= Anfanglich wird der Status des Tokens als Ausstehend (Pending) angezeigt. Zum
Herunterladen des Tokens wahlen Sie es aus und klicken auf Aktionen (Actions) > API-Token
herunterladen (Download API Token). Der Status dndert sich in Aktiviert (Enabled). Dies
bedeutet, dass das API-Token fur den Zugriff auf die APl verwendet werden kann.

m  Zum Deaktivieren eines Tokens wahlen Sie es aus und klicken auf Aktionen (Actions) > API-
Token widerrufen (Revoke API Token). Der Status des Token wird als Widerrufen (Revoked)
angezeigt.

= Nach Ablauf der Lebensdauer des Tokens andert sich der Status in Abgelaufen (Expired).

Nur der mit dem Token verknUpfte Benutzer kann das Token herunterladen. Nach dem
Herunterladen wird nur die ID des Tokens angezeigt. Sie kdnnen ein Token nur einmal
herunterladen.

Nach dem Herunterladen kann der Benutzer das Token als Teil des Autorisierungs-Headers der
Anforderung senden, um auf die Orchestrator-API zuzugreifen.

Das folgende Beispiel zeigt einen Beispielausschnitt des Codes fur den Zugriff auf eine API.

curl -k -H "Authorization: Token <Token>"

-X POST https://vco/portal/

-d "{ "id": 1, "jsonrpc": "2.0", "method": "enterprise/getEnterpriseUsers", "params":
{ "enterpriseId": 1 }}'

Klicken Sie nach dem Andern der Einstellungen und der API-Token auf Anderungen speichern
(Save Changes).

Edge-Lizenzierung

SD-WAN Orchestrator stellt verschiedene Lizenzen fur die Edges bereit. Standardadministrator-
Superuser, Standardadministratoren, Unternehmensexperten und Benutzer des Kundensupports
kdnnen einen Bericht mit den ihnen zugewiesenen Lizenzen anzeigen und erzeugen.

Klicken Sie im Unternehmens-Portal auf Verwaltung (Administration) > Edge-Lizenzierung (Edge
Licensing).

Hinweis Die Registerkarte Edge-Lizenzierung (Edge Licensing) steht nur dann zur Verfligung,
wenn der Operator Edge-Lizenzierung aktiviert und dem Enterprise-Kunden die Lizenzen
zugewiesen hat.

Moniior Edge Licensing Manage Edge License (7]
Configure
Test & Troubleshoot ‘ MCols [ X Reset View ” £ Refresh ‘ Display 1 items.
Administration Name Term Bandwidth Edition Region Edges Assigned Activated Edges Count
System Settings ENTERPRISE | 1 Gbps | Asia Pacific | 12 12 months 1Gbps Enterprise Asia Pacific
Administrators
4 Edge Licensing

Klicken Sie auf Bericht (Report), um einen Bericht zu den Lizenzen und den verknUpften Edges im
MS Excel-Format anzuzeigen.
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So weisen Sie einem Edge eine Lizenz zu:
s Klicken Sie im Unternehmensportal auf Konfigurieren (Configure) > Edges.

s Um jedem Edge eine Lizenz zuzuweisen, klicken Sie auf den Link zu dem Edge und wahlen Sie
die Lizenz auf der Seite Edge - Ubersicht (Edge Overview) aus. Sie kénnen auch den Edge
auswahlen und auf Aktionen (Actions) > Edge-Lizenz zuweisen (Assign Edge License)
klicken, um die Lizenz zuzuweisen.

= Wahlen Sie zum Zuweisen einer Lizenz zu mehreren Edges den entsprechenden Edge aus,
klicken Sie auf Aktionen (Actions) > Edge-Lizenz zuweisen (Assign Edge License) und
wahlen Sie die Lizenz aus.

Weitere Informationen finden Sie unter Kapitel 15 Registerkarte ,,Edge-Ubersicht (Edge
Overview)“.
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Konfigurieren der SD-WAN Edge-
Hochverfugbarkeit

In diesem Abschnitt wird beschrieben, wie Hochverfligbarkeit auf einem SD-WAN Edge aktiviert
wird.

Dieses Kapitel enthalt die folgenden Themen:

m  Ubersicht tber SD-WAN Edge HA

m  Voraussetzungen

m  Hochverfugbarkeitsoptionen

m  Split-Brain-Bedingung

m  Split-Brain-Erkennung und Pravention

m  Ausfallszenarien

m  UnterstUtzung fir BGP Uber HA-Verbindung

m  Auswahlkriterien zur Bestimmung des aktiven und Standby-Status
m  VLAN-gekennzeichneter Datenverkehr Uber HA-Verbindung
m  Konfigurieren von HA

m  Details zu HA-Ereignissen

Ubersicht iber SD-WAN Edge HA

Beim SD-WAN Edge handelt es sich um die VMware SD-WAN-Datenebenenkomponente, die am
Standort der Zweigstelle des Benutzers bereitgestellt wird. Im Hochverfligbarkeitsmodus (HA-
Modus) konfigurierte SD-WAN Edges-Instanzen sind gegenseitige Spiegelungen und werden im
SD-WAN Orchestrator als einzelner SD-WAN Edge angezeigt.

Es gibt zwei Optionen bei der Konfiguration im HA-Modus:
1  HA-Option 1
2 HA-Option 2

Eine Beschreibung der beiden Optionen finden Sie unter Hochverfligbarkeitsoptionen (High
Availability, HA).
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In diesem Dokument werden die Schritte beschrieben, die zum Aktivieren der Hochverfligbarkeit
(HA) und zum Einrichten eines zweiten SD-WAN Edge als Standbygerat fur einen aktivierten
Edge erforderlich sind.

Voraussetzungen

In diesem Abschnitt werden HA-Anforderungen beschrieben, die erfullt sein missen, bevor ein
SD-WAN Edge als Standby konfiguriert wird.

m  Beiden beiden SD-WAN Edges-Instanzen muss es sich um das gleiche Modell handeln.
m  Es sollte nur ein SD-WAN Edge im SD-WAN Orchestrator bereitgestellt sein.

= Auf dem Standby-SD-WAN Edge darf keine bestehende Konfiguration vorhanden sein.

Hochverfugbarkeitsoptionen

Edges kdonnen als einzelnes Standalone-Gerat installiert oder mit einem anderen Edge gekoppelt
werden, um Unterstltzung fur Hochverfugbarkeit bereitzustellen. Die HA-Konfiguration ist nur fur
kabelgebundene WAN-Verbindungen vorgesehen.

HA-Optionen

Bei der Konfiguration im HA-Modus stehen zwei Optionen zur Verfigung (Option 1 und Option 2).
Beide Optionen werden im Folgenden beschrieben.

Uberlegungen zu HA

Uberlegungen zu beiden HA-Optionen:

m  Edges wahlen automatisch Option 1 oder Option 2 aus. Edges wahlen Option 1 aus, wenn
beide Edges mit denselben WAN-Links verknupft sind. Edges wahlen Option 2 aus, wenn die
Edges erkennen, dass sie mit verschiedenen WAN-Links verbunden sind.

m  Beide Optionen werden auf allen SD-WAN Edge-Plattformen unterstitzt: 510, 520, 520v,
540, 840, 2000 und Virtual Edge.

m  HA wird nur zwischen den identischen SD-WAN Edge-Plattformmodellen unterstutzt (siehe
https://www.velocloud.com/get-started/ fur die verschiedenen Edge-Plattformmodelle).

HA-Option 1: Standard-HA

In diesem Abschnitt wird die HA-Option 1 ,,Standard-HA (Standard HA)“ beschrieben.

Topologielbersicht fir HA-Option 1
Die folgende Abbildung zeigt eine konzeptionelle Ubersicht iber die HA-Option 1.
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Die Edges, ein aktiver und ein Standby-Edge, sind Uber L1-Ports verbunden, um einen Failover-
Link zu erstellen. Der Standby-SD-WAN Edge blockiert alle Ports mit Ausnahme des L1-Ports fur
den Failover-Link.

Voraussetzungen fur die HA-Option 1

m  Die LAN-seitigen Switches in den folgenden Konfigurationsbeschreibungen missen STP-fahig
und mit STP konfiguriert sein.

m  Daruber hinaus mussen LAN- und WAN-Ports des SD-WAN Edge mit unterschiedlichen L2-
Switches verbunden sein. Wenn die Ports mit demselben Switch verbunden werden mussen,
mussen die LAN- und WAN-Ports isoliert werden.

m  Die beiden SD-WAN Edges-Instanzen mussen gespiegelte physische WAN- und LAN-
Verbindungen aufweisen.

Bereitstellungstypen fur HA-Option 1

HA-Option 1 verflgt Uber zwei mogliche Bereitstellungstypen:

m  Bereitstellungstyp 1 nutzt L2-Switches

m  Bereitstellungstyp 2 nutzt eine Kombination aus L2- und L3-Switches

In den folgenden Abschnitten werden diese beiden Bereitstellungstypen beschrieben.
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Bereitstellungstyp 1: Hochverfligbarkeit (HA, High Availability) mithilfe von L2-
Switches

Die folgende Abbildung zeigt die Netzwerkverbindungen, die ausschlieBlich L2-Switches

verwenden.
ISP1 ISP2
I I
Internet  "& =* ::
Router/CPE
| |
L2 ' ‘*
Switch i[ 4 k _}‘
wil wa &
< S’
,k) - L1 e L1 -~
L2 |
Switch |4 j

XA

W1 und W2 sind WAN-Verbindungen, die zum Herstellen einer Verbindung mit dem L2-Switch
verwendet werden, um WAN-Konnektivitat mit ISPs bereitzustellen. Der L1-Link stellt eine
Verbindung zu den beiden SD-WAN Edges-Instanzen her und wird fur Keepalive und
Kommunikation zwischen den SD-WAN Edges-Instanzen zur Unterstltzung von HA verwendet.
Die LAN-Verbindungen des SD-WAN Edge werden verwendet, um eine Verbindung mit den L2-
Switches der Zugriffsebene herzustellen.

Uberlegungen fiir Bereitstellungstyp 1

Der gleiche ISP-Link muss mit demselben Port auf beiden Edges verbunden sein.

Verwenden Sie den L2-Switch, um denselben ISP-Link fur beide Edges zur Verfligung zu
stellen.

Der Standby-SD-WAN Edge stort den Datenverkehr nicht, indem er alle zugehorigen Ports
mit Ausnahme des Failover-Links (L1-Port) blockiert.

Die Sitzungsinformationen werden Uber den Failover-Link zwischen dem aktiven und dem
Standby-SD-WAN Edges synchronisiert.
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m  Wenn der aktive Edge den Ausfall eines LAN-Links erkennt, erfolgt ebenfalls ein Failover auf
den Standby-Edge, wenn dieser einen aktiven LAN-Link aufweist.

Bereitstellungstyp 2: Hochverfluigbarkeit (HA, High Availability) mithilfe von
L2/L3-Switches

Die folgende Abbildung zeigt die Netzwerkverbindungen, die L2- und L3-Switches verwenden.

ISP1 ISP2

| |

I |
L2 | | |
Switch k - 3 4

i
Switch

L2 . ;
Switch k > -

Die SD-WAN Edge-WAN-Verbindungen (W1 und W2) werden zum Herstellen einer Verbindung
mit L2-Switches verwendet, um jeweils fur ISP1 und ISP2 eine WAN-Verbindung bereitzustellen.
Die L1-Verbindungen auf den SD-WAN Edges-Instanzen sind verbunden, um einen Failover-Link
far HA-Unterstutzung bereitzustellen. Die LAN-Verbindungen des VMware SD-WAN Edge
werden zum Herstellen einer Verbindung mit L2-Switches verwendet, die mit mehreren
Endbenutzergeraten verbunden sind.

Uberlegungen fir Bereitstellungstyp 2
m  HSRP/VRRP ist auf dem L3-Switch-Paar erforderlich.

m  Die statische Route des SD-WAN Edge zeigt auf die HSRP-VIP des L3-Switches als nachsten
Hop zur Erreichung der Endstationen hinter L2-Switches.

VMware, Inc. 459



VMware SD-WAN by VeloCloud-Administratorhandbuch

m  Der gleiche ISP-Link muss mit demselben Port auf beiden SD-WAN Edges-Instanzen
verbunden sein. Der L2-Switch muss denselben ISP-Link fur beide Edges zur Verfligung
stellen.

m  Der Standby-SD-WAN Edge stért den Datenverkehr nicht, indem er alle zugehérigen Ports
auBer dem Failover-Link (L1-Port) blockiert.

m  Die Sitzungsinformationen werden uUber den Failover-Link zwischen dem aktiven und dem
Standby-SD-WAN Edges synchronisiert.

m  Das HA-Paar fuhrt bei Erkennung des L1-Ausfalls der LAN-/WAN-Links ebenfalls ein Failover
vom aktiven auf den Standby-Edge durch.

m  Wenn der aktive und Standby-Edge dieselbe Anzahl an aktiven LAN-Links aufweisen, der
Standby-Edge aber Uber eine groBere Anzahl an aktiven WAN-Links verfligt, findet ein
Switchover auf den Standby-Edge statt.

m  Wenn der Standby-Edge eine gréBere Anzahl an LAN-Links und mindestens einen WAN-
Link aufweist, findet ein Failover auf den Standby-Edge statt. In dieser Situation wird
davon ausgegangen, dass der Standby-Edge LAN-seitig Uber mehr Benutzer als der
aktive Edge verflgt und der Standby-Edge mehr LAN-seitigen Benutzern erlaubt, eine
Verbindung mit dem WAN herzustellen, vorausgesetzt, WAN-Konnektivitat steht zur
Verfugung.

HA-Option 2: Erweiterte HA

In diesem Abschnitt werden Optionen flur die HA-Option 2 ,,Erweiterte HA (Enhanced HA)*
beschrieben

Bei Verwendung der HA-Option 2 werden L2-Switches auf der WAN-Seite der Edges nicht mehr
bendstigt. Diese Option wird ausgewahlt, wenn der aktive Edge mit dem Standby-Edge
verbundene WAN-Links erkennt, die sich von denjenigen unterscheiden, mit denen er selbst
verbunden ist.

Die folgende Abbildung zeigt eine konzeptionelle Ubersicht Uber die HA-Option 2.
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Die Edges, ein aktiver und ein Standby-Edge, sind Uber L1-Ports verbunden, um einen Failover-
Link zu erstellen. Der Standby-SD-WAN Edge blockiert alle Ports mit Ausnahme des L1-Ports fur
den Failover-Link. Wie in der Abbildung gezeigt, richtet der aktive Edge Overlay-Tunnel auf
beiden WAN-Links ein (die mit ihm selbst und dem Standby-Edge verbunden sind).

Hinweis Die beiden SD-WAN Edges-Instanzen sollten keine gespiegelten physischen WAN-
Verbindungen aufweisen. Wie in der Abbildung gezeigt, kann VCE2 GE2 nicht als WAN-Link
verwenden, wenn VCE1 GE2 bereits als WAN-Link nutzt.

Um den mit dem Standby-Edge verbundenen WAN-Link nutzen zu kénnen, richtet der aktive
Edge den Overlay-Tunnel Uber den HA-Link ein. Der Datenverkehr aus dem LAN wird an den
aktiven Edge weitergeleitet. In der Unternehmensrichtlinie fur den Branch wird die Verteilung des
Datenverkehrs auf die Overlay-Tunnel festgelegt.

Split-Brain-Bedingung

Wenn die HA-Verbindung getrennt wird oder wenn Aktiv- und Standby-Edge nicht miteinander
kommunizieren kénnen, Ubernehmen beide Edges die aktive Rolle. Infolgedessen beginnen beide
Edges, auf ARP-Anfragen auf ihren LAN-Schnittstellen zu antworten. Dies hat zur Folge, dass der
LAN-Datenverkehr an beide Edges weitergeleitet wird, was zu Ubergreifenden Baumschleifen im
LAN fuhren kénnte.
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Normalerweise flhren Switches das Spanning-Tree-Protokoll aus, um Schleifen im Netzwerk zu
verhindern. In einem solchen Zustand wirde der Switch den Datenverkehr zu einem oder beiden

Edges blockieren. Dies wirde zu einem Gesamtverlust des Datenverkehrs durch das Edge-Paar
fUhren.

Hinweis Der Tunnel zum priméren Gateway ist eine Voraussetzung flr die Split-Brain-
Erkennung. Daher sollte in WAN 2 ein Tunnel zu SD-WAN Gateway vorhanden sein.

Split-Brain-Erkennung und Pravention

Das primare Gateway wird verwendet, um Split-Brain-Bedingungen zu verhindern.

Das Gateway verflgt Uber eine bereits vorhandene Verbindung zum aktiven Edge. In einer Split-
Brain-Bedingung wird der Status des Standby-Edge in ,,Aktiv* geandert, und es wird versucht,
einen Tunnel zum Gateway einzurichten. Das Gateway sendet eine Antwort zurtick an den
Standby-Edge und weist ihn an, in den Standby-Modus zu wechseln. AuBerdem wird die
Einrichtung des Tunnels nicht zugelassen. Das Gateway verfugt immer Uber Tunnel nur vom
aktiven Edge. Nur die LAN-Schnittstellen bleiben blockiert (solange das HA-Kabel ausgefallen ist).
Wie in der folgenden Abbildung gezeigt, signalisiert das Gateway VCET1, um in den Standby-
Modus im LAN zu wechseln. Dadurch wird logisch verhindert, dass das Split-Brain-Szenario
eintritt.

Hinweis Das normale Failover von , Aktiv® zu ,Standby“ in einem Split-Brain-Szenario ist nicht
mit dem normalen Failover identisch. Es kann einige zuséatzliche Millisekunden/Sekunden dauern,
bis die Konvergenz erreicht ist.
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Ausfallszenarien

In diesem Abschnitt werden die folgenden Szenarien beschrieben, die ein Failover vom aktiven
zum Standby-Edge ausldésen kénnen.

m  Ausfall des WAN-Links

m  Ausfall des LAN-Links

m  Edge-Funktionen reagieren nicht

m  Absturz des Edge oder Neustart oder keine Reaktion

Unterstutzung fur BGP Uber HA-Verbindung

Falls die Edges zu der erweiterten HA-Option wechseln, tauscht der aktive SD-WAN Edge die
BGP-Routen Uber die HA-Verbindung aus. BGP auf dem aktiven Edge kann jetzt eine
Nachbarschaft mit einem Peer einrichten, der nur mit der WAN-Verbindung des Standby-Edge
verbunden ist.

Dadurch erhalt der aktive Edge die Moglichkeit, Routen von der/den WAN-Verbindung(en), die
mit dem Standby-Edge verbunden sind, zu lernen. Der Routing-Daemon auf Standby wird in
keine der Funktionen einbezogen. Der Standby-Edge selbst fUhrt nur einen Passthrough durch.

Hinweis Routen werden zwischen den aktiven und den Standby-Edges nicht synchronisiert.
Wenn also im obigen Szenario ein Failover stattfindet und ein Standby-Edge aktiv wird, richtet
der BGP-Daemon auf dem neu aktiven Edge eine neue Nachbarschaft mit demselben BGP-Peer
ein.

Auswahlkriterien zur Bestimmung des aktiven und Standby-
Status

In diesem Abschnitt werden die Auswahlkriterien zur Bestimmung des aktiven und Standby-
Modus beschrieben.

m  Suchen Sie nach einem Edge mit einer hdheren Anzahl an LAN-Schnittstellen (L2 und L3). Der
Edge mit der héheren Anzahl an LAN-Schnittstellen wird als ,,Aktiv (Active)“ ausgewahlt.
Beachten Sie, dass die fur den HA-Link verwendete Schnittstelle nicht als LAN-Schnittstelle
gezahlt wird.

. Wenn beide Edges dieselbe Anzahl an LAN-Schnittstellen aufweisen, wird der Edge mit der
héheren Anzahl an WAN-Schnittstellen als ,,Aktiv (Active)“ ausgewahlt.

Hinweis Es findet keine vorzeitige Entfernung statt, wenn beide Edges dieselbe Anzahl an LAN-
und WAN-Schnittstellen aufweisen.

m  Zusatzliche Supportmatrix:

m Statische/DHCP-/PPPoE-Links werden unterstitzt.
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m  Mehrere WAN-Links, die jeweils mit einer separaten VLAN-ID auf einer einzelnen
Schnittstelle (z. B. Unterschnittstellen) gekennzeichnet sind, werden unterstutzt.

m  USB-Modems werden auf HA nicht empfohlen. Die Schnittstelle wird nicht verwendet,

wenn sie sich auf dem Standby-Edge befindet.

VLAN-gekennzeichneter Datenverkehr GUber HA-Verbindung

In diesem Abschnitt wird der VLAN-gekennzeichnete Datenverkehr Uber eine HA-Verbindung

beschrieben.

m  Der Internetdatenverkehr von ISP2 ist VLAN-gekennzeichnet.

m  Der Kunde verflgt Uber separate VLANSs flr den Unternehmensdatenverkehr gegenuber

dem DIA-Datenverkehr.

m  Die WAN-Verbindung auf dem Standby hat untergeordnete Schnittstellen fur den

Internetdatenverkehr.

m  Mehrere Segmente
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Standby

Konfigurieren von HA

Um HA (High Availability) zu konfigurieren, konfigurieren Sie die aktiven und Standby-Edges.
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Aktivieren von Hochverfugbarkeit (High Availability, HA)

So aktivieren Sie die HA-Funktion im SD-WAN Orchestrator:

1 Wechseln Sie im Navigationsbereich zu Konfigurieren (Configure) > Edges.

2 Waéhlen Sie den SD-WAN Edge aus und klicken Sie dann auf die Registerkarte Gerat (Device).

3 Klicken Sie im Bereich Hochverfiigbarkeit (High Availability) auf Aktiv/Standby-Paar (Active
Standby Pair).

High Availability

Type:

StandardmaBig wird die GE1- oder LAN1-Schnittstelle als HA-Schnittstelle fur die Verbindung des
Paars je nach SD-WAN Edge-Modell verwendet.

Hinweis Diese Option ist als Edge-Uberschreibung verfiigbar und kann auf der Profilebene nicht
konfiguriert werden. Stellen Sie keine Verbindung mit dem Standby-SD-WAN Edge her.

Warten Sie, bis SD-WAN Edge aktiv ist

Warten Sie nach dem Aktivieren der Hochverflgbarkeitsfunktion in SD-WAN Orchestrator, bis
der vorhandene SD-WAN Edge eine aktive Rolle Ubernimmt, und warten Sie, bis die SD-WAN
Orchestrator-Ereignisse als Hochverfiigbarkeit wird aktiviert (High Availability Going Active)
angezeigt werden.

ty Going Active ] DC1 - Hubl Notice Velocloud Edge going active, peer has not been detected
tartup DC1 - Hubl Notice VeloCloud edge service started

i SunJul10,23:00 [High Av
i SunJul10,23:00 Edgese

i SunJul10,23:00 Edge online DC1 - Hub1 Info Management Daemoen Started, version 2.1.0 build R21-
| ——
i SunJullD,22:56 ENDPOINT_ACCEPTED_CERTIFICATE DC1 - Hubl Info AE18ATB61185ABES27DBDBBYBS56CEAACA3ECIED
i SunJul10,22:56 EDGE_OSPF_NSM DC1 - Hub1 Notice Edge NSM event: interface=172.31.2.1 nbr=172.31.2.2
router_id=172.31.2.2 status=Full
i SunJul10,22:56 DC1 - Hubl Info Link GE4 is no longer DEAD
i SunJul10,22:56 Edge Ur DC1 - Hubl Info Interface GE4 is up
) _i Sun Jul10,22:56 Edge Interface Uy DC1 - Hubl Info Interface GE3 is up

Verbinden des Standy-SD-WAN Edge mit dem aktiven Edge

1 Schalten Sie den Standby-SD-WAN Edge ohne Netzwerkverbindungen ein.

2 Nach dem Hochfahren verbinden Sie die LAN1/GE1-Schnittstelle (wie auf der Registerkarte
Gerat (Device) angegeben) mit derselben Schnittstelle auf dem aktiven SD-WAN Edge.

3 Warten Sie, bis der aktive SD-WAN Edge den Standby-SD-WAN Edge automatisch erkannt
und aktiviert hat. Unter ,,SD-WAN Orchestrator-Ereignisse (Events)“ wird HA-Standby
aktiviert (HA Standby Activated) angezeigt, wenn die SD-WAN Orchestrator-Instanz den
Standby-SD-WAN Edge erfolgreich aktiviert hat.

i FriNov 18, 14:31:54 Edge service startup [ ] Notice VeloCloud edge service started
i Fri Nov 18, 14:31:07 | HA Standby Activated | ] Notice Standby has been detected
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Der Standby-Edge startet dann die Synchronisierung mit dem aktiven SD-WAN Edge und wird
wahrend des Vorgangs automatisch neu gestartet.

Hinweis Es kann bis zu 10 Minuten dauern, bis sich der Standby-SD-WAN Edge mit dem aktiven
Edge synchronisiert und seine Software aktualisiert.

i FriNov 18, 14:37:27 High Availability Ready _ Notice Standby state ready for failover

i FriNov 18, 14:37:25 Edge service startup ] Notice VeloCloud edge service started

i FriNov 18, 14:37:08 Edge online _ Infa Management Daemon Started, version 2.2.1 build R221-
20161109-GA

i FriNov 18, 14:36:25 HA Peer State Unknown { ] Notice Peer state unknown

i Fri Nov 18, 14:34:59 Standby device software update started — Info Begin HA Standby update with new software version

i FriNov 18, 14:32:15 High Availability Ready ] Notice Standby state ready for failover

i Fri Nov 18, 14:32:14 Edge service startup _ Notice VeloCloud edge service started

Verbinden von LAN- und WAN-Schnittstellen auf dem Standby-SD-
WAN Edge

Verbinden Sie die LAN- und WAN-Schnittstellen auf dem Standby-SD-WAN Edge und spiegeln
Sie die Netzwerkkonnektivitat auf dem aktiven Edge.

Unter ,,.SD-WAN Orchestrator-Ereignisse (Events)“ wird Aktualisierung der Standby-
Geratesoftware abgeschlossen (Standby device software update completed) angezeigt. Nach
Abschluss dieses Vorgangs wird der HA-Status (HA State) auf der Seite Uberwachen (Monitor) >
Edges grun angezeigt.

E v |® [mcois|[x Reset view || & Refresh | & csv |
| Edge |1 status | A | Links Gateways | Profile Operator Profile
1 BromzeVCE ) [« 2 View __SF Branch Profile Initial Operator Profile
2 DG1-Hub1 ) o B View  DG1 Hub Profile Hub Operator profile - no S...
3 DC2 - Hub1 [*] [~] View  DC2 Hub Profile Hub Operator profile - o S...
4 SF1 - MPLS_Internet Branch [~ cB View  SF Branch Profile Initial Operator Profile
5 SF2 - Dual Internet Branch [+ [ «o 2] View  SF Branch Profile Initial Operator Profile
6 Siverl VCE [+] CE View  SF Branch Profile Initial Operator Profile
7 Siver2 VCE [+ View  SF Branch Profile Initial Operator Profile

Details zu HA-Ereignissen

In diesem Abschnitt werden die HA-Ereignisse beschrieben.

HA-Ereignis (HA Event) Beschreibung (Description)

HA_GOING_ACTIVE Ein Standby-SD-WAN Edge wechselt in den Status ,,Aktiv (Active), da kein Taktsignal vom
Peer empfangen wurde.

HA_STANDBY_ACTIVATED Wenn ein neuer Standby-Edge vom aktiven Edge erkannt wird, aktiviert der aktive Edge den
Edge, indem er dieses Ereignis an den SD-WAN Orchestrator sendet. Bei einer erfolgreichen
Antwort synchronisiert der aktive Edge die Konfigurationen und Daten.

HA_FAILED Dies geschieht in der Regel, nachdem sich das HA-Paar gebildet hat und der aktive SD-WAN
Edge keine Signale mehr vom Standby-SD-WAN Edge empféngt. Wenn der Standby-SD-WAN
Edge beispielsweise neu startet, erhalten Sie diese Nachricht.

HA_READY Bedeutet, dass der aktive SD-WAN Edge jetzt Signale vom Standby-SD-WAN Edge empfangt.
Sobald der Standby-SD-WAN Edge wieder verflgbar ist und das Taktsignal erneut einrichtet,
erhalten Sie diese Nachricht.
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HA_TERMINATED

HA_ACTIVATION_FAILURE

VMware, Inc.

Wenn die HA-Konfiguration deaktiviert und erfolgreich auf die Edges angewendet wurde, wird

dieses Ereignis erzeugt.

Wenn der SD-WAN Orchestrator die HA-Aktivierung nicht Gberprifen kann, wird dieses
Ereignis generiert. Zu den Beispielen gehdren:

m  Der SD-WAN Orchestrator kann kein Zertifikat generieren

m  Hochverflugbarkeit wurde deaktiviert (selten)
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VMware SD-WAN Virtual Edge-
Bereitstellung

Der Virtual Edge ist als virtuelle Maschine verflugbar, die auf Standard-Hypervisoren installiert

werden kann. In diesem Abschnitt werden die Voraussetzungen und der Installationsvorgang fur
die Bereitstellung eines VMware SD-WAN Virtual Edge auf KVM- und VMware ESXi-Hypervisoren

erlautert.

Dieses Kapitel enthalt die folgenden Themen:

m  Bereitstellungsvoraussetzungen fur den virtuellen VMware SD-WAN Edge

m Besondere Uberlegungen fiir die VMware SD-WAN Virtual Edge-Bereitstellung
m  Cloud-init-Erstellung

m Installieren des virtuellen VMware SD-WAN-Edge

Bereitstellungsvoraussetzungen fur den virtuellen VMware
SD-WAN Edge

Beschreibt die Anforderungen flr die Bereitstellung des virtuellen VMware SD-WAN Edge.

Anforderungen an den virtuellen Edge
Fur einen virtuellen Edge bendtigen Sie Folgendes:

m 2 XxIntel vCPUs mit AES-NI-Befehlssatz

m 4 GB Arbeitsspeicher

m  Virtuelle Festplatte (ca. 8 GB Festplattenspeicher)

m 3 bis 8 VNICs (Standard sind 2 x L2-Schnittstellen und 6 x L3-Schnittstellen)
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Empfohlene Serverspezifikationen

Netzwerkkarten-
Chipsatz
Intel 82599/82599ES

Intel X710/XL710

Intel X710/XL710

Empfohlene Netzwerkkartenspezifikationen

Hardware

HP DL380G9

Dell PowerEdge R640

Supermicro
SYS-6018U-TRTP+

Spezifikation

http://www.hp.com/hpinfo/newsroom/press_kits/2014/ComputeEra/
HP_ProLiantDL380_DataSheet.pdf

https://www.dell.com/en-us/work/shop/povw/poweredge-r640

B CPU-Modell und Kerne - Dual Sockel Intel(R) Xeon(R) Gold 5218
CPU @ 2,30 GHz mit jeweils 16 Kernen

B Arbeitsspeicher - 384 GB RAM

https://www.supermicro.com/en/products/system/1U/6018/

SYS-6018U-TRTP_.cfm

m  CPU-Modell und Kerne - Dual Socket Intel(R) Xeon(R) CPU E5-2630
v4 @ 2,20 GHz mit jeweils 10 Kernen

m  Arbeitsspeicher — 256 GB RAM

Hardwarehersteller

Dual Port Intel Corporation Ethernet Controller XL710

fur 40GbE QSFP+

Dual Port Intel Corporation Ethernet Controller X710 fur

10GbE SFP+

Quad Port Intel Corporation Ethernet Controller X710

fur 10GbE SFP+

Firmwareversion

6.80

6.80

6.80

Unterstutzte Gastbetriebssysteme

m  Ubuntu 16.04

m VMware ESXi 6.7.0 mit VMware vSphere Web Client 6.7.0

Firewall-/NAT-Anforderungen

Hosttreiber fiur
Ubuntu 16.04/18.04
2.7.1

271

271

Hosttreiber fiur

ESXi 6.7

1.7.17

1.7.17

1.7.17

Wenn der virtuelle VMware SD-WAN-Edge hinter der Firewall und/oder einem NAT bereitgestellt
wird, gelten die folgenden Anforderungen:

m  Die Firewall muss ausgehenden Datenverkehr vom virtuellen VMware SD-WAN-Edge zu
TCP/443 zulassen (fur die Kommunikation mit der SD-WAN Orchestrator-Instanz).

m Die Firewall muss auf den Ports UDP/2426 (VCMP) ausgehenden Datenverkehr zum Internet

zulassen.
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Besondere Uberlegungen fiir die VMware SD-WAN Virtual

Edge-Bereitstellung

Beschreibt die besonderen Uberlegungen fir die VMware SD-WAN Virtual Edge-Bereitstellung.

= Bei SD-WAN Edge handelt es sich um eine latenzempfindliche Anwendung. Informationen
dazu, wie Sie die virtuelle Maschine (VM) als latenzempfindliche Anwendung anpassen, finden

Sie in der VMware-Dokumentation.

m  Empfohlene Hosteinstellungen:

m  BIOS-Einstellungen, um die hochste Leistung zu erzielen:

CPUs mit 2,0 GHz oder hoéher
Intel Virtualization Technology (Intel VT) aktivieren

Hyper-Threading deaktivieren

Virtual Edge unterstltzt paravirtualisierte vNIC VMXNET 3 und Passthrough vNIC SR-

IOV:
m  Bei Verwendung von VMXNET3 deaktivieren Sie SR-IOV in Host-BIOS und ESXi

m  Bei Verwendung von SR-IOV aktivieren Sie SR-IOV in Host-BIOS und ESXi

. Weitere Informationen zum Aktivieren von SR-IOV in VMware und KVM finden Sie

unter:
m  KVM - Aktivieren von SR-IOV auf KVM
= VMware - Aktivieren von SR-IOV auf VMware
Fur maximale Leistung Energieeinsparungen im CPU-BIOS deaktivieren
CPU-Turbo aktivieren
Befehlssatze AES-NI, SSE3, SSE4 und RDTSC aktivieren
Es wird empfohlen, 2 Kerne fur Hypervisor-Arbeitslasten zu reservieren

Fur ein 10-Kern-CPU-System empfiehlt es sich beispielsweise die Ausfuhrung eines
virtuellen Edge mit 8 Kernen oder von zwei virtuelle Edges mit 4 Kernen und einer
Reserve von 2 Kernen fur Hypervisor-Prozesse.

m  Stellen Sie bei einem Dual-Socket-Hostsystem sicher, dass der Hypervisor
Netzwerkadapter, Speicher und CPU-Ressourcen zuweist, die sich innerhalb derselben
Socket (NUMA)-Begrenzung wie die zugewiesenen vCPUs befinden.

s Empfohlene VM-Einstellungen:

m 2,4 oder 8 CPUs (dediziert)

m 4 GB RAM flr eine 2-Kern-VM, 8 GB RAM fur eine 4- oder 8-Kern-VM

m  Der Arbeitsspeicher muss auf ,,100% reserviert” festgelegt sein.
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m  Der Standardbenutzername fur die SD-WAN Edge-SSH-Konsole ist root.

Cloud-init-Erstellung

Cloud-init ist ein Linux-Paket, das fur die frihe Initialisierung von Instanzen zustandig ist. Sofern
cloud-init in den Distributionen verfugbar ist, kbnnen zahlreiche gangige Parameter der Instanz
direkt nach der Installation konfiguriert werden. Auf diese Weise wird eine voll funktionsfahige
Instanz erstellt, die basierend auf einer Reihe von Eingaben konfiguriert wird. Die Cloud-init-
Konfiguration setzt sich aus zwei Hauptkonfigurationsdateien zusammen, der Metadatendatei
und der Benutzerdatendatei. Die Metadaten enthalten die Netzwerkkonfiguration fur den Edge,
und die Benutzerdaten enthalten die Konfiguration der Edge-Software. Die Cloud-init-Datei liefert
Informationen, die die Instanz des virtuellen VMware SD-WAN-Edge identifizieren, die installiert
wird.

Das Verhalten von cloud-init kann Uber Benutzerdaten konfiguriert werden. Benutzerdaten
kénnen vom Benutzer zum Zeitpunkt des Starts der Instanz angegeben werden. Dies geschieht in
der Regel durch Anhangen einer sekundaren Festplatte im ISO-Format, nach der cloud-init beim
ersten Start sucht. Diese Festplatte enthalt alle frihen Konfigurationsdaten, die zu diesem
Zeitpunkt angewendet werden.

Der virtuelle VMware SD-WAN-Edge unterstitzt cloud-init und alle wesentlichen Konfigurationen,
die im Lieferumfang eines ISO-Image enthalten sind.

Erstellen der Cloud-init-Metadaten- und Benutzerdatendateien

Die Optionen fur die endgultige Installationskonfiguration werden mit einem Paar von cloud-init-
Konfigurationsdateien festgelegt. Die erste Installationskonfigurationsdatei enthalt die Metadaten.
Erstellen Sie diese Datei mit einem Texteditor und nennen Sie sie meta-data. Diese Datei enthalt
Informationen zur Identifizierung der Instanz des virtuellen VMware SD-WAN-Edge, die installiert
wird. Die Instanz-ID kann ein beliebiger Name zur Identifizierung sein, und der lokale Hosthame
sollte ein Hostname sein, der den Standards lhrer Site entspricht.

1 Erstellen Sie die Metadatendatei, die die Instanz name.instance-id enthalt: vedgellocal-

hostname: vedgel

2 Erstellen Sie die Datei network-config, die die WAN-Konfiguration enthalt. Hier mussen nur
WAN-Schnittstellen angegeben werden, die eine statische IP-Adresse erfordern.
StandardmaBig sind alle SD-WAN Edge-WAN-Schnittstellen fir DHCP konfiguriert. Es kbnnen
mehrere Schnittstellen angegeben werden.

root@ubuntu# cat meta-data
instance-id: Virtual-Edge
local-hostname: Virtual-Edge
network-interfaces:
GE1:
mac_address: 52:54:00:79:19:3d
GE2:
mac_address: 52:54:00:67:a2:53
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GE3:
type: static
ipaddr: 11.32.33.1
mac_address: 52:54:00:e4:a4:3d
netmask: 255.255.255.0
gateway: 11.32.33.254

GE4:
type: static
ipaddr: 11.32.34.1
mac_address: 52:54:00:14:e5:bd
netmask: 255.255.255.0
gateway: 11.32.34.254

3 Erstellen Sie die Datei user-data. Diese-Datei enthélt drei Hauptmodule: SD-WAN
Orchestrator, den Aktivierungscode und ,,Zertifikatsfehler ignorieren (Ignore Certificates

Errors)“.

Modul Beschreibung

vco IP-Adresse/URL der SD-WAN Orchestrator-Instanz.

activation_code Aktivierungscode fir den virtuellen Edge. Der Aktivierungscode wird beim Erstellen einer

Edge-Instanz auf der SD-WAN Orchestrator-Instanz generiert.

vco_ignore_cert_errors  Option zum Uberprifen oder Ignorieren von Fehlern bei der Zertifikatsgdltigkeit.

Der Aktivierungscode wird beim Erstellen einer Edge-Instanz auf der SD-WAN Orchestrator-
Instanz generiert.

Wichtig Im SD-WAN Edge-Image ist kein Standardwort vorhanden. Das Kennwort muss in
der Cloud-Konfiguration angegeben werden:

#cloud-config
password: passwOrd
chpasswd: { expire: False }
ssh_pwauth: True
velocloud:
vce:
vco: 10.32.0.3
activation_code: F54F-GG4S-XGFI
vco_ignore_cert_errors: true

Erstellen der ISO-Datei

Nach dem Erstellen der Dateien mUssen diese in einem ISO-Image zusammengefasst werden.
Dieses ISO-Image wird als virtuelle Konfigurations-CD mit der virtuellen Maschine verwendet.
Dieses ISO-Image (im Beispiel unten ,,seed.iso“ genannt) wird mit dem folgenden Befehl auf
einem Linux-System erstellt:

genisoimage -output seed.iso -volid cidata -joliet -rock user-data meta-data network-config
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Das Einbeziehen der Netzwerkkonfiguration ist optional. Wenn die Datei nicht vorhanden ist, wird
standardmaBig die DHCP-Option verwendet.

Sobald das ISO-Image erzeugt ist, Ubertragen Sie das Image in einen Datenspeicher auf dem
Hostcomputer.

Installieren des virtuellen VMware SD-WAN-Edge

Sie kénnen den virtuellen VMware SD-WAN-Edge auf KVM und VMware ESXi mithilfe einer
Cloud-init-Konfigurationsdatei installieren. Die Cloud-init-Konfiguration enthalt die
Schnittstellenkonfigurationen und den Aktivierungsschlissel des Edge.

Voraussetzungen

Stellen Sie sicher, dass Sie die Cloud-init-Metadatendateien und -Benutzerdatendateien erstellt
und in einer ISO-Imagedatei gepackt haben. Die Schritte dazu finden Sie unter Cloud-init-
Erstellung.

KVM bietet mehrere Moglichkeiten, Netzwerke fur virtuelle Maschinen zur Verflgung zu stellen.
VMware SD-WAN empfiehlt die folgenden Optionen:

s SR-IOV
= Linux Bridge
s OpenVSwitch Bridge

Wenn Sie den SR-IOV-Modus verwenden, aktivieren Sie SR-IOV in KVM und VMware. Die Schritte
dazu finden Sie unter:

m  Aktivieren von SR-IOV auf KVM

m  Aktivieren von SR-IOV auf VMware

So installieren Sie den virtuellen VMware SD-WAN-Edge:

m Informationen zur Installation in KVM finden Sie unter Installieren des virtuellen Edge auf KVM.

m  In VMware ESXi finden Sie weitere Informationen unter Installieren des virtuellen Edge auf
VMware ESXi.

Aktivieren von SR-IOV auf KVM

FuUhren Sie die folgenden Schritte aus, um den SR-IOV-Modus auf KVM zu aktivieren.

Voraussetzungen

Eine bestimmte Netzwerkkarte ist erforderlich. Die folgenden Chipsatze werden von VMware SD-
WAN fur die Verwendung mit dem SD-WAN Gateway und SD-WAN Edge zertifiziert.

= Intel 82599/82599ES
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= Intel X710/XL710

Hinweis Stellen Sie vor der Verwendung der Intel X710/XL710-Karten im SR-IOV-Modus auf KVM
sicher, dass die unterstutzten Firmware- und Treiber-Versionen, die im Abschnitt
Bereitstellungsvoraussetzungen angegeben werden, ordnungsgeman installiert sind.

So aktivieren Sie SR-IOV auf KVM:

1 Aktivieren Sie SR-IOV im BIOS. Dies hangt von Ihrem BIOS ab. Melden Sie sich bei der BIOS-
Konsole an und suchen Sie nach SR-IOV-Unterstlitzung/DMA. Sie k&nnen die Unterstltzung
an der Eingabeaufforderung Uberprifen, indem Sie sicherstellen, dass Intel das korrekte CPU-
Flag verwendet.

cat /proc/cpuinfo | grep vmx

2 Flgen Sie die Optionen in Bboot (in /etc/default/grub) hinzu.

GRUB_CMDLINE_LINUX="1intel_iommu=on"

FUhren Sie folgende Befehle aus: update-grub und update-initramfs -u.
Neustarten

Stellen Sie sicher, dass IOMMU aktiviert ist.

velocloud@KVMperf3:~$ dmesg | grep —i IOMMU

[ 0.000000] Command line: BOOT_IMAGE=/vmlinuz-3.13.0-107-generic root=/dev/mapper/qa——
multiboot—-002--vg-root ro intel_iommu=on splash quiet vt.handoff=7

[ 0.000000] Kernel command line: BOOT_IMAGE=/vmlinuz-3.13.0-107-generic root=/dev/mapper/qa——
multiboot—-002--vg-root ro intel_iommu=on splash quiet vt.handoff=7

[ 0.000000] Intel-IOMMU: enabled

velocloud@VMperf3:~$

3 Fugen Sie einen Treiber basierend auf dem verwendeten NIC-Chipsatz folgendermaBen hinzu:

Fur Karten vom Typ Intel 82599/82599ES im SR-IOV-Modus:
1 Laden Sie den ixgbe-Treiber von der Intel-Website herunter und installieren Sie ihn.

2 Konfigurieren Sie die ixgbe-Datei (tar- und sudo-Installation).
velocloud@KVMperfl:~$ cat /etc/modprobe.d/ixgbe.conf

3  Wenn die ixgbe-Konfigurationsdatei nicht vorhanden ist, missen Sie die Datei
folgendermaBen erstellen.

options ixgbe max_vfs=32,32

options ixgbe allow_unsupported_sfp=1
options ixgbe MDD=0,0

blacklist ixgbevf

4 FUhren Sie den Befehl update-initramfs —u aus und starten Sie den Server neu.
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5 Verwenden Sie den Befehl modinfo, um sicherzustellen, dass die Installation
erfolgreich verlaufen ist.

velocloud@VMperfl:~$ modinfo ixgbe and ip link

filename: /lib/modules/4.4.0-62-generic/updates/drivers/net/ethernet/intel/ixgbe/ixgbe.ko
version: 5.0.4

license: GPL

description: Intel(R) 1OGbE PCI Express Linux Network Driver

author: Intel Corporation, <linux.nics@intel.com>

srcversion: BA7E024DFE57A92C4F1DC93

m  FUr Karten vom Typ Intel X710/XL710 im SR-IOV-Modus:
1 Laden Sie den i40e-Treiber von der Intel-Website herunter und installieren Sie ihn.

2 Erstellen Sie die virtuellen Funktionen (VFs).

echo 4 > /sys/class/net/device name/device/sriov_numvfs

3 Um die VFs nach dem Neustart dauerhaft zu Ubernehmen, fligen Sie den Befehl aus
dem vorherigen Schritt zur Datei "/etc/rc.d/rc.local" hinzu.

4 Setzen Sie den VF-Treiber auf die Verweigerungsliste.

echo “blacklist i40evf” >> /etc/modprobe.d/blacklist.conf
5 Flhren Sie den Befehl update-initramfs —-u aus und starten Sie den Server neu.

Validieren von SR-IOV (optional)

Sie kdnnen schnell feststellen, ob SR-IOV auf der Hostmaschine aktiviert ist, indem Sie folgenden
Befehl ausflhren:

lspci | grep -i Ethernet

Uberprifen Sie, ob virtuelle Funktionen verflgbar sind:

01:10.0 Ethernet controller: Intel Corporation 82599 Ethernet Controller Virtual Function(rev 01)

Installieren des virtuellen Edge auf KVM

Beschreibt die Installation und Aktivierung des virtuellen Edge auf KVM mithilfe einer cloud-init-
Konfigurationsdatei.

Wenn Sie den SR-IOV-Modus verwenden, aktivieren Sie SR-IOV in KVM. Die Schritte dazu finden
Sie unter Aktivieren von SR-IOV auf KVM.

So flhren Sie den virtuellen VMware SD-WAN-Edge auf KVM mithilfe von ,libvirt* aus:

1 Verwenden Sie gunzip, um die Datei qcow2 in den Image-Speicherort (z. B. /var/1ib/
libvirt/images) zu extrahieren.
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2 Erstellen Sie die fur das Gerat zu verwendenden Netzwerkpools mithilfe von SR-IOV und
OpenvSwitch.

Verwenden von SR-IOV (Using SR-IOV)

Nachfolgend finden Sie ein Beispiel fur eine Netzwerkschnittstellen-Vorlage, die speziell fur
Netzwerkkarten vom Typ Intel X710/XL710 mit SR-IOV verwendet wird.

<interface type='hostdev' managed='yes'>
<mac address='52:54:00:79:19:3d"'/>
<driver name='vfio'/>
<source>
<address type='pci' domain='0x0000' bus='0x83' slot='0x0a' function="0x0'/>
</source>
<model type='virtio'/>
</interface>

Verwenden von OpenvSwitch (Using OpenVSwitch)

<network>
<name>passthrough</name>
<model type='virtio'/>
<forward mode="bridge"/>
<bridge name="passthrough"/>
<virtualport type='openvswitch'>
</virtualport>
<vlan trunk='yes'>
<tag id='33' nativeMode="untagged'/>
<tag id='200"/>
<tag id='201"/>
<tag id='202"/>
</vlan>
</network>
Bridge
<network>
<name>passthrough</name>
<model type='virtio'/>
<forward mode="bridge"/>
</network>

<domain type="kvm'>
<name>vedgel</name>
<memory unit='KiB'>4194304</memory>
<currentMemory unit='KiB'>4194304</currentMemory>
<vcpu placement="static'>2</vcpu>
<resource>
<partition>/machine</partition>
</resource>
<os>
<type arch="x86_64"' machine="'pc-1440fx-trusty'>hvm</type>
<boot dev='hd'/>
</0s>
<features>
<acpi/>
<apic/>
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<pae/>

</features>
<!—

Set the CPU mode to host model to leverage all the available features on the host CPU
—>

<cpu mode="host-model'>

<model fallback='allow'/>

</cpu>

<clock offset="utc'/>

<on_poweroff>destroy</on_poweroff>

<on_reboot>restart</on_reboot>

<on_crash>restart</on_crash>

<devices>

<emulator>/usr/bin/kvm-spice</emulator>

<!l—

Below is the location of the qcow2 disk image

-_>

<disk type='file' device="disk'>

<driver name='gemu' type="qcow2'/>

<source file='/var/lib/libvirt/images/edge-VC_KVM_GUEST-x86_64-2.3.0-18- R23-20161114-GA-
updatable-ext4.qcow2'/>

<target dev='sda' bus='sata'/>

<address type='drive' controller='0"' bus='0' target='0"' unit='0"'/>

</disk>

<!l—

If using cloud-init to boot up virtual edge, attach the 2nd disk as CD-ROM
—_>

<disk type='file' device='cdrom'>

<driver name='gemu' type='raw'/>

<source file='/home/vcadmin/cloud-init/vedgel/seed.iso'/>

<target dev='sdb' bus='sata'/>

<readonly/>

<address type='drive' controller='1l"' bus='0' target='0"' unit='0"'/>

</disk>

<controller type='usb' index='0'>

<address type='pci' domain='0x0000' bus='0x00' slot='0x01' function='0x2'/>
</controller>

<controller type='pci' index='0Q"' model='pci-root'/>

<controller type='sata' index='0">

<address type='pci' domain='0x0000' bus='0x00' slot='0x05"' function='0x0'/>
</controller>

<controller type='ide' index='0'>

<address type='pci' domain='0x0000' bus='0x00' slot='0x01' function='0x1'/>
</controller>

<!l—

The first two interfaces are for the default L2 interfaces, NOTE VLAN support just for SR-IOV
and OpenvSwitch

—_>

interfacetype="network'>
modeltype='virtio'/>

sourcenetwork="LAN1'/>
vlan>< tagid='#hole2_vlan#'/></ vlan>

aliasname=LAN1/>

addresstype="pci' domain='0x0000"' bus='0x00' slot='0x12"' function='0x0"'/>
</ interface>

A A A AN A A
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interfacetype="network'>

modeltype='virtio'/>

sourcenetwork=LAN2/>

vlan>< tagid="#LAN2_VLAN#'/></ vlan>

aliasname="hostdevl'/>

addresstype="pci' domain="0x0000' bus=' 0x00' slot='0x13"' function="'0x0'/>
</ interface>

A A A AN A A

<!—

The next two interfaces are for the default L3 interfaces. Note that additional 6 routed

interfaces

are supported for a combination of 8 interfaces total

—_>

interfacetype="network'>

modeltype="virtio'/>

sourcenetwork=WAN1/>

vlan>< tagid="'#hole2_vlan#'/></ vlan>

aliasname=LAN1/>

addresstype="pci' domain='0x0000"' bus='0x00' slot='0x12"' function='0x0"'/>
</ interface>

A A A AN A A

interfacetype="network'>

modeltype='virtio'/>

source network=LAN2/>

vlan>< tag id="#LAN2_VLAN#'/></ vlan>

aliasname="hostdevl'/>

addresstype="pci' domain='0x0000' bus='0x00' slot='0x13"' function='0x0"'/>
</ interface>

A A A AN A A

<serial type='pty'>

<target port='0"'/>

</serial>

<console type="pty'>

<target type='serial' port='0'/>

</console>

<input type="'mouse' bus='ps2'/>

<input type='keyboard' bus="ps2'/>

<graphics type='vnc' port='-1' autoport='yes' listen='127.0.0.1"'>

<listen type='address' address='127.0.0.1"'/>

</graphics>

<sound model="ich6'>

<address type='pci' domain='0x0000' bus='0x00' slot='0x04' function='0x0'/>
</sound>

<video>

<model type='cirrus' vram='9216"' heads="'1"'/>

<address type='pci' domain='0x0000' bus='0x00' slot='0x02' function='0x0'/>
</video>

<memballoon model='virtio'>

<address type='pci' domain='0x0000' bus='0x00' slot='0x06"' function='0x0'/>
</memballoon>

</devices>

</domain>

3 Speichert die XML-Domanendatei, die die VM definiert (z. B. die in Schritt 2 erstellte Datei

vedgel.xml).
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4  Starten Sie die VM, indem Sie die folgenden Schritte ausfihren:

a Erstellen Sie eine VM.

virsh define vedgel.xml

b Starten Sie die VM.

virsh start vedgel

Hinweis vedgel ist der Name der VM, die im Element <name> der XML-Domanendatei definiert
ist. Ersetzen Sie vedgel durch den von Ihnen im Element <name> angegebenen Namen.

5 Wenn Sie den SR-IOV-Modus verwenden, legen Sie nach dem Starten der VM Folgendes fur
die verwendeten virtuellen Funktionen (VFs) fest:

a Deaktivieren Sie den Spoofcheck.
ip link set ethl vf 0 spoofchk off

b Aktivieren Sie den vertrauenswulrdigen Modus.
ip link set dev ethl vf O trust on

¢ Richten Sie bei Bedarf das VLAN ein.

ip link set ethl vf 0 vlan 3500

Hinweis Der Schritt flUr die Konfiguration der virtuellen Funktionen gilt nicht flr den
OpenvSwitch (OVS)-Modus.

6 Beziehen Sie die Konsole in die VM ein.

virsh list
Id Name State

25 test_vcg running
velocloud@KVMperf2$ virsh console 25
Connected to domain test_vcg

Escape character is A]

Cloud-init enthalt bereits den Aktivierungsschlissel, der beim Erstellen eines neuen virtuellen
Edge im SD-WAN Orchestrator erzeugt wurde. Der virtuelle Edge wird mit den
Konfigurationseinstellungen aus der Cloud-init-Datei konfiguriert. Auf diese Weise werden die
Schnittstellen konfiguriert, sobald der virtuelle Edge eingeschaltet wird. Sobald der virtuelle Edge
online ist, wird er mithilfe des Aktivierungsschlissels mit dem SD-WAN Orchestrator aktiviert. Die
IP-Adresse und der Aktivierungsschlissel des SD-WAN Orchestrator wurden in der Cloud-init-
Datei definiert.
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Aktivieren von SR-IOV auf VMware

Die Aktivierung von SR-IOV auf VMware ist optional. Sie mussen den absoluten Nutzen von DPDK
jedoch kennen, um die Leistung bei der Paketverarbeitung zu verbessern.
Voraussetzungen

Eine bestimmte Netzwerkkarte ist erforderlich. Die folgenden Chipsatze werden von VMware SD-
WAN flr die Verwendung mit dem SD-WAN Gateway zertifiziert.

= Intel 82599/82599ES

= Intel X710/XL710

Hinweis Stellen Sie vor der Verwendung der Intel X710/XL710-Karten im SR-IOV-Modus auf
VMware sicher, dass die unterstutzten Firmware- und Treiber-Versionen, die im Abschnitt
Bereitstellungsvoraussetzungen beschrieben werden, ordnungsgeman installiert sind.

So aktivieren Sie SR-IOV auf VMware:

1 Stellen Sie sicher, dass SR-IOV von lhrer Netzwerkkarte unterstiitzt wird. Uberpriifen Sie die
Hardwarekompatibilitatsliste (HCL) von VMware unter https://www.vmware.com/resources/
compatibility/search.php?deviceCategory=io

Markenname (Brand Name): Intel
E/A-Gerétetyp (I/0 Device Type): Netzwerk

Funktionen (Features): SR-IOV

VMware Compatibility Guide

| wrat ara you tooking for: [T

Proguct Release Version: 1O Device Type:
i i

Esx65 U1

Im folgenden VMware KB-Artikel finden Sie Informationen zum Aktivieren von SR-IOV auf der
unterstltzten Netzwerkkarte: https://kb.vmware.com/s/article/2038739

2 Nachdem eine unterstltzte Netzwerkkarte verfigbar ist, navigieren Sie zum jeweiligen
VMware-Host, wahlen die Registerkarte Konfigurieren (Configure) und dann Physische
Adapter (Physical adapters) aus.
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Agent VM Settings

3 Wahlen Sie Einstellungen bearbeiten (Edit Settings) aus. Andern Sie Status in Aktiviert
(Enabled) und geben Sie die Anzahl der notwendigen virtuellen Funktionen an. Diese Zahl
variiert je nach Netzwerkkartentyp.

4  Starten Sie den Hypervisor neu.

i@ vmnic4 - Edit Settings 3

Configured speed, Duplex: Auto negotiate

SRIOV
SR-I0OV s a technology that aliows multiple virtual machines
1o use the same PCI device as a virtual pass-through device.
Status: Enabled

Number of virtual functions: |63 =

€ Changes will not take effect until the system is restarted

[ ok || cancel |

5 Wenn SR-IOV erfolgreich aktiviert wurde, wird die Anzahl der virtuellen Funktionen (VFs)
nach dem ESXi-Neustart unter der entsprechenden Netzwerkkarte angezeigt.

Physical adaptars

B & DO a =
[ [ e s e P WA Aienn e P R e
Intel(R) Ethernet Controller 10G X550T
W vmnicd 1000 Mb. ‘Auto negotiate - 0:36:9%.d3:72:ba 172.16.4.4-172.18.44 No Enabled 63 (61 currently.
Inte| Corporation 1350 Gigabit Network Connection
M2 100Mb  Auopegotiate  vSwicho 002590980c  000.1-26525526525.. Yos Disabied
w3 Down Auonegotists  vSwicht 002590:960d  Nonetworks No Dissbied =
QLogic Corporation NetXtreme Il BCM57810 10 Gigabit Ethernet
M vmnich Down ‘Auto negotiate - 00:25:90:80 aa:54 No Natworks. Yes Not supported -

Installieren des virtuellen Edge auf VMware ESXi
Beschreibt die Installation des virtuellen Edge auf VMware ESXi.

Aktivieren Sie SR-IOV auf VMware, wenn Sie den SR-IOV-Modus verwenden mdchten. Die
Schritte dazu finden Sie unter Aktivieren von SR-IOV auf VMware.

So installieren Sie den virtuellen Edge auf VMware ESXi:

1 Verwenden Sie den vSphere Client zum Bereitstellen einer OVF-Vorlage und wahlen Sie dann
die VCE-OVA-Datei aus.
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* e ;«m:m.n-un,:wwmm._\cunm [ ~
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New Virtual Machine » Wieb Client 5o that their indrddual inventories w = A
t Naw vApp » can bs presnied and managed under ane >\
§ 23 Now Folcer. T DA [ L - 0 Host haraware vokage
Tasks x
| Hove To, 4 ‘
Rename. Q Filter -
a mm:; Tags & Custom Adrtss » e Tugt - [ Cuassed Fox Stat Turm FEp—
FE LS e—— fvinual machine & SP-cUtSive2V.. ¥ Completed VSPHERE LOCALIY 8ms 10202017 22831 . 1020201
g SP-Pal  Alams »
B SP-Pal  Remove from Inventory
-] EF-W} Update Manager » E
1 5P - Partner e
2 Wahlen Sie eine OVF-Vorlage uUber eine URL oder eine lokale Datei aus.
¥# Deploy OVF Template )

1 Selecttemplate Select template

Selectan OVF template.

2 Select name and location

3 Selectaresource Enter a URL to download and install the OVF package from the Internet, or browse fo a locaticn acces:
such as a local hard drive, a network share, or a CD/DVD drive.

4 Review details

5 Select storage () URL

sible from your computer,

6 Ready to complete ‘
(=) Local file
(Browsee]
& Use multiple selection to select all the files associated with an OVF template (.ovf, vmak, etc.)

[

Finish Cancel J

3 Wahlen Sie einen Namen und einen Speicherort fir die virtuelle Maschine aus.

4 Wahlen Sie eine Ressource aus.

5 Uberprifen Sie die Vorlagendetails.
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“ 4 Deploy OVF Template (7)

Review details
Verifythe lemplate detalls

" 1 Selecttemplate
+ 2 Select name and location

+ 3 Selectaresource

Product VeloCloud Edge
4 Review details Version 243
5 Select storage Vandor 1oCl N
§ Select networks Publisher @ No certificate present
7 Customize template Download size 180.2MB
8 Readyto complete Shia o ek Unknown {thin provisioned)

8.0 GB (thick prowsioned)

Back Next Cancel

6 Wahlen Sie den Speicherort zum Speichern der Dateien fur die Bereitstellungsvorlage aus.

_—
#4 Deploy OVF Template (7} by
+ 1 Selecttemplate Select storage
Select location to store the files for the deployed tem plate.
+ 2 Select name and location
+ 3 Selecta resource Select virtual disk format | Thick provisicn lazy zeroed | =]
v — ["] Show datastores fom Storage DRS clusters )
5 Select st f
—
6 Select networks =
Datastores Datastore Clusters
7 Customize template
8 Ready to complete B (@ Fiter =
Name | status VM starage policy Capacty Free
(») B3 Deployment3-MV @ Normal . 181 T8 90858 GB
. D
[ 1 Objects | 3Copy =
Back Next Cancal

7 Konfigurieren Sie die Netzwerke fur alle Schnittstellen.

Hinweis Uberspringen Sie diesen Schritt, wenn Sie eine Cloud-init-Datei zum Bereitstellen
des virtuellen Edge auf ESXi verwenden.
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'°ﬁD.ployWFTonp{m 7

1 Selecttemplate Select networks
Select a destination network for each source network
2 Select name and location

v
v
« 3 Selecta resource
L4
4

Source Network Destination Network
4 Review details GE1 VM Network 2
5 Select storage GE3 VM Network 2
GES etwol -
7 Customize template hiilal i
i GE4 WM Network -
eady to complete
GES VM Network E
Description - GE6
GES6 - routed by default
IP Allocation Settings
IP protocol: IPv4 IP aliocation: Static - Manual @
Back Next I Cancel

8 Passen Sie die Vorlage durch Angabe der Bereitstellungseigenschaften an. In der
nachfolgenden Abbildung wird Folgendes hervorgehoben:

a Rufen Sie die URL/IP-Adresse aus der SD-WAN Orchestrator-Benutzeroberflache ab. Sie
benodtigen diese Adresse flur Schritt C (siehe unten).

b Erstellen Sie einen neuen virtuellen Edge fur das Unternehmen. Nach der Erstellung des
Edge kopieren Sie den AktivierungsschlUssel. Sie bendtigen den Aktivierungsschlussel fur
Schritt C (siehe unten).

7 Edge Overview | VeloCl %

C O @ Sex

=

Monitar e ha (NGX DWAG ASQT 3JEL

Profiies

Metworks

Overlay Flow Control
Network Services

Alerts & Notifications Properties
Customer avare viriad Edge Status Pending
Test & Troubleshoot Serial Number
Enabl L L ActivationKey  XNGX-DWAB-ASOT-3JEL

c Geben Sie auf der in folgender Abbildung angezeigten Seite ,,Vorlage anpassen® den in
Schritt B (siehe oben) abgerufenen Aktivierungscode und die in Schritt A (siehe oben)
abgerufene URL/IP-Adresse des SD-WAN Orchestrator in den entsprechenden Feldern
ein.
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¢ Deploy OVF Template
+ 1 Select template Customize template
Customize the deploym ent properties of this software solution.
+ 2 Select name and location
W 3 Select a resource @ All properties have valid values Showned..  Collapse all...
' 4 Review details o
« Velocloud properties 15 settings
+ 5 Select storage . -
Specifies the instance id. This is required and used to determine if the m achine should
" 6 Select networks

7 Customize template

8 Readyto complete

A Unique Instance ID for this  take “first boot" action:

instance

DNS1 IP address

DNS2 IP address

Default User's password

id-ovt

DNS1 |P address

8888

DNS2 IP address

8844

If set, the default user's password will be set to this value to allow passwerd based login
The password will be good for only a single login. If set o the string RANDOM then a
random password will be generated, and written to the console.

Enter password

Confirm password

Ignore VCO certificate errors  Ignore VCO certificate validation errors

O

VCE activation code

VCE activation code

[XNGX-DWAS-ASQT7-3JEL

Velocloud Orchestrator
address.

Velocloud Orchestrator address for VCE activation

{vi’.n"l’ﬁb’-usca‘i,\;elucluhd net

eth2 (GE3) interface IP (if

static ipAliocationType)

eth2 (GE3) interface IP
allocation type

eth2 (GE3) interface default

gateway (if static
IpAllocationType)

eth2 (GE3) subnet mask (for

static ipAliocationType)

eth3 (GE4) Interface IP (if

static ipAllocationType)

eth2 (GE3) interface IP (if static ipAllocationType)

eth2 (GE3) interfas
[oHer ]

IP allocation type

eth? (GE3) interface default gateway (if static ipAllocation Type)

eth2 (GE3) subnet mask (if static ipAllocafionType)

eth3 (GE4) interface IP (if static ipAllocationTyps)

[

7 Customize template

8 Ready to complete

= GE2 Configuration [LAN)

eth1 (GE2) intarface MAG
acdrrss

GE3 Configuration (Routed)

oth2 (GEJ) intarface IP
allocation type

eth2 (GEJ) interface IP (if
static ipfliocationType)

otn2 (GE3) subnet mask {for
static ipAliocationType)

eth? [GE3) interface defsult
gateway (If static

1 setling
il {GEZ) imerface MAC address

Back Next nis Cancel
T8 Daploy OVF Template. Em
+ 1 Salect template Customize template
Customize the deployment properties of this sofiware solution.
' 2 Solct namw and location
3 Solect a resource 0 Al properties have valid vaiues Shownexl.,  Collapse sl
V. 4 Rwview detalle ~ GE1 Configuration (LAN) 1setling -
+ 5 Select sto
Ehge othD (GE 1) intortace MAC eihD (GE1) interface MAC address
" B Solect networks address

5 settings
oth2 (GE2) interface [P alacation type
| DHCP - J

L

aih2 (GE3) inlerfaca [P (if stalic pAllocationType)

©Ih (GED) subnet mask (f stabic ipAllocaionType)

eth (GE3) interface detault gateway (f siatic ipAlocationType)

Back Next

9 Uberprifen Sie die Konfigurationsdaten.
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(7}
+ 1 Select template Tty com plat -
Rewview configuration data
+ 2 Select name and location
3 Selerta vas b te Name edge-VC_VMDK-x86_64-2 4 3-255-R243-20171018-GA-RC4-updatable-extd
o 4 Roviow detals Sourcs VM name edgs-VC_VMDK-x86_64-2 4 3-255-R243-20171018-GA-RC4-updatable-sxtd
78 Salct atornge Download size 180.2 ME
" 6 Select networks Size on disk 8.0GB
» Folder PODs
v Resource SE-SANDBOX
» Storage mapping 1
» Network mapping B8
» IP allocation settings IPv4, Static - Manual
A Unique Instance ID for this instance = id-ovt
DNS1 IP address =8.888
DNS2 IP address = 8.8.4.4
Ignore VCO certificate errors = False
VCE activation code = XNGX-DWAB-ASQ7-3JEL
Velocloud Orchestrator address = veo150-uscat.velocloud.net
Properties eth2 (GE3) interface [P (if static ipAllocationType) =
eth2 (GE3) interface IP allocation type = DHCP
eth2 (GE3) interface default gateway (if static ipAllocationType) =
eth2 (GE3) subnet mask (for static ipAllocationType) =
athd (RF4) intarfara IR (if static indlinratinn Tinal = u
Cu| (0 B
| Back Next Finish Cancel

10 Schalten Sie den virtuellen Edge ein.

7 @ vsphere et Clent x .

€ @& hiips//mkig-vcenter] wentestinfo/vsphere-li

csp¥extansionld3Dvsphere core vm gettingStarte ¢ Q Searth dBe & A QO =
(@) vSphere Web Chent (5) vSphere Web Client

vmware: vSphere Web Client A=
3 Actons - eago VC_VMDIC485_64.2 43255 R243.201

Power 7 Wark In Progress L
e | Guestos
: £l Datastores  Networks  Update Man
0@ |8 @ |¢omo oF
- . i fo
'?'fb: «Tanter! ventest in Y 5
- Cione
4 U Templats Virnial Machines
»ialel 4
+ [y micg-ab Faul Tolerance , &
- [3SELABS VM Plicies * B e curer S 4 O Atarms I x
sl ]
Compatsiny i N | A1) | New (o)  Acknowleoged .
Export System Logs. =k M e, A 1721640
8y Edit Rescurce Setings, | - - * | 5 Host hardware voliage
p Edit Settings
Move To. EX
| Edit Notes. an -
#1 edge-uC_VNDK-86_54 Iq s N — wmaorre Guend For St T 1% Gompeton
miig-veenter! wniestinfo = gt Complatéa VSPHERE LOCALY. - Sms  1020/2017 2.80:24 107207201,
Add Parmission 1 .
armission..
8- Pamner Gateway 30 U N ¥ Complatea vaphers.locatiroot fo4ms 1020201724125 10200201
£ SP - Partner Gateway2 R3 0 R from Invantory.
1 8P - Partner Gateway1 Delete from Disk
1 sP-vCORZA | AnvCenter Orchestrator plugin Actions v :
* Update laanager v £ ~

Nach dem Einschalten des Edge wird eine Verbindung mit dem SD-WAN Orchestrator
hergestellt.
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SD-WAN Gateway-
Automatisierung mit Azure Virtual
WAN

SD-WAN Orchestrator unterstutzt Azure Virtual WAN und die Integration und Automatisierung
von SD-WAN Gateways, um Zweigstelle-zu-Zweigstelle-VPN-Konnektivitat zu ermdéglichen.

Dieses Kapitel enthalt die folgenden Themen:

m  SD-WAN Gateway-Automatisierung von Azure Virtual WAN — Ubersicht

m  Voraussetzungen fur die Konfiguration von Azure

m  Konfigurieren von Azure Virtual WAN flur Zweigstelle-zu-Azure-VPN-Konnektivitat

m  Konfigurieren von SD-WAN Orchestrator fur die VPN-Verbindung von Zweigstelle-zu-Azure

SD-WAN Gateway-Automatisierung von Azure Virtual
WAN — Ubersicht

Azure Virtual WAN ist ein Netzwerkdienst, der eine optimierte und automatisierte VPN-
Konnektivitat (Virtual Private Network) von den Standorten der Unternehmenszweigstellen zu
oder Uber Microsoft Azure ermdglicht. Azure-Abonnenten stellen virtuelle Hubs zur Verfligung,
die den Azure-Regionen entsprechen und Zweigstellen (die SD-WAN-fahig sein kbnnen oder
auch nicht) Uber IPSec (IP security)-VPN-Verbindungen verbinden.

SD-WAN Orchestrator unterstutzt Azure Virtual WAN und die Integration und Automatisierung
von SD-WAN Gateway durch Nutzung des Azure-Backbones zum Herstellen von Zweigstelle-zu-
Azure-VPN-Konnektivitat Uber das SD-WAN Gateway (siehe folgende Abbildung).
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Azure
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In den folgenden Abschnitten werden die Verfahren fur die Konfiguration der SD-WAN
Orchestrator-Instanz und Azure beschrieben, um die Zweigstelle-zu-Azure-VPN-Konnektivitat
Uber das SD-WAN Gateway zu aktivieren:

m  Konfigurieren von Azure Virtual WAN flr Zweigstelle-zu-Azure-VPN-Konnektivitat

m  Konfigurieren von SD-WAN Orchestrator fur die VPN-Verbindung von Zweigstelle-zu-Azure

Voraussetzungen fur die Konfiguration von Azure

Administratoren von Unternehmensnetzwerken mussen die folgenden vorausgesetzten
Konfigurationsaufgaben im Azure-Portal durchfUhren, um sicherzustellen, dass die Anwendung
SD-WAN Orchestrator zum Zweck der Integration von Azure Virtual WAN und SD-WAN Gateway
als Dienstprinzipal (Identitat fur die Anwendung) fungieren kann.

m  Registrieren der SD-WAN Orchestrator-Anwendung
m Zuweisen der SD-WAN Orchestrator-Anwendung zur Rolle ,,Mitwirkender (Contributor)“
m  Registrieren eines Ressourcenanbieters

m  Erstellen eines geheimen Clientschllssels

Registrieren der SD-WAN Orchestrator-Anwendung

Beschreibt, wie eine neue Anwendung in Azure Active Directory (AD) registriert wird.

So registrieren Sie eine neue Anwendung in Azure AD:
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Voraussetzungen

m  Stellen Sie sicher, dass Sie Uber ein Azure-Abonnement verfugen. Falls nicht, erstellen Sie ein
kostenloses Konto.

Verfahren
1 Melden Sie sich bei lhrem Microsoft Azure-Konto an.
Der Microsoft Azure-Startbildschirm wird angezeigt.
2 Klicken Sie auf Alle Dienste (All Services) und suchen Sie nach Azure Active Directory.

3 Wahlen Sie Azure Active Directory aus und navigieren Sie zu App-Registrierungen (App
registrations) > Neue Registrierung (New registration).

Der Bildschirm Anwendung registrieren (Register application) wird angezeigt.

Register an application

* Name

The user-facing display name for this application {this can be changed later).

| ved v

Supported account types

Who can use this application or access this API?

'@} Accounts in this organizational directory only (Velocloud Networks, Incit@velo)

'i_:' Accounts in any organizational directory

'i::' Accounts in any organizational directory and personal Microsoft accounts (e.g. Skype, Xbox, Outlook.com)

Help me choose...

Redirect URI (optional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is
optional and it can be changed later, but a value is required for most authentication scenarios.

Web R | | e.g. https.//myapp.com/auth

By proceeding, you agree to the Microsoft Platform Policies [

4 Geben Sie im Feld Name den Namen fur lhre SD-WAN Orchestrator-Anwendung ein.

5 Wahlen Sie einen unterstitzten Kontotyp aus, der festlegt, wer die Anwendung verwenden
kann.

VMware, Inc. 489


https://azure.microsoft.com/free/?WT.mc_id=A261C142F
https://portal.azure.com/

VMware SD-WAN by VeloCloud-Administratorhandbuch

6 Klicken Sie auf Registrieren (Register).

Ergebnisse

Ihre SD-WAN Orchestrator-Anwendung wird registriert und auf der Registerkarte Alle
Anwendungen (All applications) und Eigene Anwendungen (Owned applications) angezeigt.

Notieren Sie die Verzeichnis-ID (Mandant) und die Anwendungs-ID (Client), die bei der SD-WAN
Orchestrator-Konfiguration flr laaS-Abonnements verwendet werden sollen.

Nachste Schritte
m Zuweisen der SD-WAN Orchestrator-Anwendung zur Rolle ,,Mitwirkender (Contributor)“

m Erstellen eines geheimen Clientschllssels

Zuweisen der SD-WAN Orchestrator-Anwendung zur Rolle
~Mitwirkender (Contributor)“

Um auf Ressourcen in Ihrem Azure-Abonnement zugreifen zu konnen, mussen Sie die
Anwendung einer Rolle zuweisen. Sie kbnnen den Geltungsbereich auf der Ebene des
Abonnements, der Ressourcengruppe oder der Ressource festlegen. Berechtigungen werden auf
niedrigere Ebenen des Geltungsbereichs vererbt.

So weisen Sie die Rolle ,,Mitwirkender (Contributor)“ im Geltungsbereich des Abonnements zu:

Voraussetzungen

m  Stellen Sie sicher, dass Sie Uber ein Azure-Abonnement verfigen. Falls nicht, erstellen Sie ein
kostenloses Konto.

Verfahren

1 Klicken Sie auf Alle Dienste (All Services) und suchen Sie nach Abonnements
(Subscriptions).

2 Wahlen Sie in der Abonnementliste das Abonnement aus, dem Sie Ihre Anwendung zuweisen
mbdchten. Wenn Sie das von lhnen gesuchte Abonnement nicht sehen, wahlen Sie Globaler
Abonnementfilter (global subscriptions filter) aus. Stellen Sie sicher, dass das gewiinschte
Abonnement fur das Portal ausgewahlt ist.

3 Klicken Sie auf Zugriffssteuerung (Access Control) (IAM).
4 Klicken Sie auf +Hinzufligen (+Add) > Rollenzuweisung hinzufiigen (Add role assignment).

Das Dialogfeld Rollenzuweisung hinzufiigen (Add role assignment) wird angezeigt.
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Add role assignment £
® Free Trial - Access control (IAM)
b cronan Role @
Contributor w
€ wmpdd  E2 it s O '
Assign access 1o @ .
. s z 3 N | Azure AD user, group. or service principa w
@ overview Check access  Role assignments  Deny assignment .
e Select @
Activity log f
¥ ki | wea o
il Access control {LAM) Ch‘_‘* Acces . 1o Veops-perfscale@mailman2 vimware.com (Guest) =
Review the level of access a user, group, service principal, or
4 Diagnese and sehe prablems managed identity has to this rescurce. Learn more 2
O Security Find & ° Veops-platferm@mailmanz vmware.com (Guest)

Azure AD user, group, or service principal w

Events R }
° Veops-platferm-armenia@mailman2 vmware.com
L

Coorch Dy

Cozt Management

& Cost analysis ° Veaps-platform-reviewsEmailman2 vmware. com
& Budgers — X
@ Advisor recommendations Selected members:

Billing Bl e Remove

B External services
Payment methods

al Partner information

Settings
B Programmatic deployment

[®) Resource groups

5 Wahlen Sie im Dropdown-Meni Rolle (Role) die Rolle Mitwirkender (Contributor) aus, die der
Anwendung zugewiesen werden soll.

Damit die Anwendung Aktionen wie Neustarten (reboot), Starten (start) und Beenden (stop)
ausflhren kann, wird empfohlen, dass die Benutzer die Rolle Mitwirkender (Contributor) zur
Anwendungsregistrierung zuweisen.

6 Wahlen Sie im Dropdown-Menl Zugriff zuweisen zu (Assign access to) die Option Azure AD-
Benutzer, -Gruppe oder -Dienstprinzipal (Azure AD user, group, or service principal) aus.

Azure AD-Anwendungen werden standardmaBig nicht in den verfugbaren Optionen
angezeigt. Um lhre Anwendung zu finden, suchen Sie nach dem Dateinamen und wahlen Sie
ihn aus.

7 Wahlen Sie Speichern (Save) aus.

Ergebnisse

Die Anwendung ist der Rolle ,,Mitwirkender (Contributor)® zugewiesen und wird in der Liste der
Benutzer angezeigt, die einer Rolle fur diesen Geltungsbereich zugewiesen sind.

Nachste Schritte
m Erstellen eines geheimen Clientschllssels

m  Konfigurieren von Azure Virtual WAN flr Zweigstelle-zu-Azure-VPN-Konnektivitat

Registrieren eines Ressourcenanbieters

Um Virtual WAN-VPN-Konfigurationen (Virtual Private Network) herunterzuladen, bendtigt der
SD-WAN Orchestrator ein Blob-Speicher-Konto, das als zwischengeschalteter Datenspeicher
agiert, aus dem die Konfigurationen heruntergeladen werden kénnen. Der SD-WAN Orchestrator
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hat das Ziel, eine nahtlose Benutzererfahrung zu schaffen, indem ein vortbergehendes
Speicherkonto fur jede der Download-Aufgaben bereitgestellt wird. Um VPN-
Standortkonfigurationen herunterzuladen, missen Sie den Ressourcenanbieter
Microsoft.Storage manuell in Inrem Azure-Abonnement registrieren. StandardmaBig ist der
Ressourcenanbieter Microsoft.Storage nicht in Azure-Abonnements registriert.

So registrieren Sie einen Ressourcenanbieter fur Ihr Abonnement:

Voraussetzungen

m  Stellen Sie sicher, dass Sie Uber ein Azure-Abonnement verfugen. Falls nicht, erstellen Sie ein
kostenloses Konto.

m  Stellen Sie sicher, dass Sie Uber die Berechtigung der Rolle ,,Mitwirkender* oder ,,Besitzer*
verfligen.

Verfahren

1 Melden Sie sich bei lhrem Microsoft Azure-Konto an.

2 Klicken Sie auf Alle Dienste (All Services) und suchen Sie nach Abonnements
(Subscriptions).

3 Wahlen Sie in der Abonnementliste Inr Abonnement aus.

4

Wahlen Sie auf der Registerkarte Einstellungen (Settings) die Option Ressourcenanbieter

(Resource providers) aus.

Home > Subscriptions » Free Trial - Resource providers

— Free Trial - Resource providers
—  Subscription

T Refresh

« AL
0 Seorch (Ctri+/) | ¢ e
ey =
& | 2 MicrasoftStorage
£ External services
= Payment methods PROVIDER
& Partner inf i f
M Parnerinformation Microsoft Storage
Settings Microsoft.StorageSync

B Programmatic deployment

&1 Resource groups
Resources

= Usage + quotas

© Policies

Management certificates

My permissions

E=

Resource providers

STATUS

@ Registering

& NotRegistered

5 Wahlen Sie in der Liste der verfligbaren Ressourcenanbieter Microsoft.Storage aus und

klicken Sie auf Registrieren (Register).
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Ergebnisse

Der Ressourcenanbieter wird registriert, und Ihr Abonnement wird fur die Zusammenarbeit mit
dem Ressourcenanbieter konfiguriert.

Nachste Schritte
Sie kdnnen die Ressourcen in Azure erstellen. Die Schritte dazu finden Sie unter Konfigurieren
von Azure Virtual WAN fur Zweigstelle-zu-Azure-VPN-Konnektivitat.

Erstellen eines geheimen Clientschlissels

In diesem Abschnitt wird beschrieben, wie Sie zum Zweck der Authentifizierung einen neuen
geheimen Clientschlussel in Azure AD erstellen.

So erstellen Sie einen neuen geheimen Clientschlissel in Azure AD:

Voraussetzungen

m  Stellen Sie sicher, dass Sie Uber ein Azure-Abonnement verfligen. Falls nicht, erstellen Sie ein

kostenloses Konto.

Verfahren
1 Melden Sie sich bei Ihrem Microsoft Azure-Konto an.
Der Microsoft Azure-Startbildschirm wird angezeigt.
2 Wahlen Sie Azure Active Directory > App-Registrierungen (App registrations) aus.

3 Klicken Sie auf der Registerkarte Eigene Anwendungen (Owned applications) auf Ihre
registrierte SD-WAN Orchestrator-Anwendung.

4 Navigieren Sie zu Zertifikate und geheime Schliissel (Certificates & secrets) > Neuer
geheimer Schliissel (New client secret).

Der Bildschirm Neuen geheimen Clientschliissel hinzufligen (Add a client secret) wird
angezeigt.
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Home » Velocloud Networks, Incit@vele - App registrations » VCO - Certificates & sacrets

VCO - Certificates & secrets

|,': Search (Ctri=)

B Overview

ad Quickstart

Manage

& Eranding

D authentication
Certificates & sscrets

= AP permissions
Expose an AP

. Owners

Bl Manifest

Support = Troubleshosting

K Troubleshooti ng

S New support request

®

Add a client secret

(@) In 1 year
() In 2 years
() Mever

m Cancel

Client secrets

A secret string that the application uses to prove its identity when requesting a token. Also can be referred to a2 application passward,

T Mew client secret

DESCRIFTION

Mo client secrets have been created for this application.

5 Geben Sie Details wie Beschreibung und Ablaufwert des geheimen Schllssels an und klicken
Sie auf Hinzufligen (Add).

Ergebnisse

Der geheime Clientschllssel wird fur die registrierte Anwendung erstellt.

Hinweis Kopieren Sie den neuen Wert des geheimen Clientschllssels, der im Rahmen des laaS-

Abonnements in SD-WAN Orchestrator verwendet werden soll, und speichern Sie ihn.

N&achste Schritte

m  Konfigurieren von Azure Virtual WAN fur Zweigstelle-zu-Azure-VPN-Konnektivitat

m  Konfigurieren von SD-WAN Orchestrator fur die VPN-Verbindung von Zweigstelle-zu-Azure

Konfigurieren von Azure Virtual WAN fur Zweigstelle-zu-

Azure-VPN-Konnektivitat

In diesem Abschnitt werden die Verfahren fur die Konfiguration von Azure fir die Integration von

Azure Virtual WAN und SD-WAN Gateway zwecks Aktivierung der Zweigstelle-zu-Azure-VPN-

Konnektivitat beschrieben.

Bevor Sie mit der Konfiguration von Azure Virtual WAN und den anderen Azure-Ressourcen

beginnen:

m  Stellen Sie sicher, dass sich keines der Subnetze Ihres lokalen Netzwerks mit den
vorhandenen virtuellen Netzwerken uUberlappt, mit denen Sie eine Verbindung herstellen
mochten. |hr virtuelles Netzwerk bendtigt kein Gateway-Subnetz und kann keine virtuellen
Netzwerk-Gateways haben. Informationen zu den Schritten zum Erstellen eines virtuellen
Netzwerks finden Sie unter Erstellen eines virtuellen Netzwerks.
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m  Rufen Sie einen IP-Adressbereich fur Inre Hub-Region ab und stellen Sie sicher, dass der
Adressbereich, den Sie fur die Hub-Region angeben, sich nicht mit einem Ihrer bestehenden
virtuellen Netzwerke Uberschneidet, mit denen Sie eine Verbindung herstellen.

m  Stellen Sie sicher, dass Sie Uber ein Azure-Abonnement verfugen. Falls nicht, erstellen Sie ein
kostenloses Konto.

Eine schrittweise Anleitung Uber die verschiedenen Verfahren, die auf der Azure-Portalseite flr
die Integration von Azure Virtual WAN und SD-WAN Gateway abgeschlossen werden mussen,
finden Sie unter:

m  Erstellen einer Ressourcengruppe
m Erstellen eines virtuellen WAN

m Erstellen eines virtuellen Hubs

m Erstellen eines virtuellen Netzwerks

m  Erstellen einer virtuellen Verbindung zwischen VNet und Hub

Erstellen einer Ressourcengruppe
In diesem Abschnitt wird beschrieben, wie Sie eine Ressourcengruppe in Azure erstellen.

So erstellen Sie eine Ressourcengruppe in Azure:

Voraussetzungen

m  Stellen Sie sicher, dass Sie Uber ein Azure-Abonnement verflugen. Falls nicht, erstellen Sie ein
kostenloses Konto.

Verfahren
1 Melden Sie sich bei lhrem Microsoft Azure-Konto an.
Der Microsoft Azure-Startbildschirm wird angezeigt.

2 Klicken Sie auf Alle Dienste (All Services) und suchen Sie nach Ressourcengruppen
(Resource groups).

3 Wahlen Sie Ressourcengruppen (Resource groups) aus und klicken Sie auf +Hinzufligen
(+Add).

Der Bildschirm Ressourcengruppe erstellen (Create a resource group) wird angezeigt.
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Home > Resource groups > Create a resource group

Create a resource group

Basics Tags Review + create

Resource group - A container that holds related resources for an Azure solution. The resource group can include all the
resources for the solution, or only those resources that you want to manage as a group. You decide how you want to
allocate resources to resource groups based on what makes the most sense for your organization. Learn more [2

Project details

* Subscription @ | Free Trial v |

* Resource group @ | Sasi_RG1 \/|

Resource details

* Region @ | (US) Central US v |

4 Wahlen Sie im Dropdown-Menli Abonnement (Subscription) Ihr Microsoft Azure-

Abonnement aus.

5 Geben Sie im Textfeld Ressourcengruppe (Resource group) einen eindeutigen Namen fur
Ihre neue Ressourcengruppe ein.

Ein Ressourcengruppenname kann alphanumerische Zeichen, Punkte (.), Unterstriche (),
Bindestriche (-) und Klammern () enthalten, aber der Name darf nicht mit einem Punkt enden.

6 Wahlen Sie im Dropdown-MenU Region den Speicherort fur Ihre Ressourcengruppe aus, in
dem sich die meisten Ihrer Ressourcen befinden.

7 Klicken Sie auf Uberpriifen + Erstellen (Review + Create) und klicken Sie dann auf Erstellen
(Create).

Ergebnisse

Eine Ressourcengruppe wird erstellt und im Dashboard ,,Azure Portal (Azure portal)* angezeigt.
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N&achste Schritte

Erstellen Sie ein virtuelles WAN in Azure. Die Schritte dazu finden Sie unter Erstellen eines
virtuellen WAN.

Erstellen eines virtuellen WAN
In diesem Abschnitt wird beschrieben, wie Sie ein virtuelles WAN in Azure erstellen.

So erstellen Sie ein virtuelles WAN in Azure:

Voraussetzungen

m  Stellen Sie sicher, dass Sie Uber ein Azure-Abonnement verflugen. Falls nicht, erstellen Sie ein
kostenloses Konto.

m  Stellen Sie sicher, dass eine Ressourcengruppe zum Hinzufuigen des virtuellen WAN erstellt
wurde.

Verfahren

1 Melden Sie sich bei Ihrem Microsoft Azure-Konto an.
Der Microsoft Azure-Startbildschirm wird angezeigt.

2 Klicken Sie auf Alle Dienste (All Services) und suchen Sie nach Virtuelle WANs (Virtual
WANSs).

3 Wahlen Sie Virtuelle WANSs (Virtual WANSs) aus und klicken Sie auf +Hinzufligen (+Add).

Der Bildschirm WAN erstellen (Create WAN) wird angezeigt.
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Create WAN

Basics  Review + create

The virtual WAN resource represents a virtual overlay of your Azure network and is a collection of multiple resources.

more

Project details

Subscription *

Resource group *

Virtual WAN details

Resource group location *

Name *

Type

Wahlen Sie im Dropdown-Menl Abonnement (Subscription) Ihr Microsoft Azure-

Waéhlen Sie im Dropdown-Menu Ressourcengruppe (Resource group) lhre
Ressourcengruppe aus, um das virtuelle WAN hinzuzufligen.

Wahlen Sie im Dropdown-MenU Speicherort der Ressourcengruppe (Resource group

Learn
| Microsoft Azure Enterprise v ‘
I MIL-AZAUSYD-PROD-ARG v I
Create new
| Australia East W ‘
| Velocloud_vWan . |
| Standard v ‘

location) den Speicherort aus, in dem sich die Metadaten befinden, die mit dem virtuellen

Geben Sie im Textfeld Name einen eindeutigen Namen fur lhr virtuelles WAN ein.

Waéahlen Sie im Dropdown-Menu Typ (Type) als Typ fur das virtuelle WAN Standard aus.

a4
Abonnement aus.
5
6
WAN verknupft sind.
7
8
9 Kilicken Sie auf Erstellen (Create).
Ergebnisse

Ein virtuelles WAN wird erstellt und im Dashboard , Azure Portal (Azure portal)“ angezeigt.

Nachste Schritte

Erstellen Sie virtuelle Hubs. Die Schritte dazu finden Sie unter Erstellen eines virtuellen Hubs.

Erstellen eines virtuellen Hubs

In diesem Abschnitt wird beschrieben, wie Sie einen virtuellen Hub in Azure erstellen.

So erstellen Sie einen virtuellen Hub in Azure:
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Voraussetzungen

Stellen Sie sicher, dass Sie Uber ein Azure-Abonnement verfugen. Falls nicht, erstellen Sie ein
kostenloses Konto.

Stellen Sie sicher, dass Sie eine Ressourcengruppe erstellt haben, um die Azure-Ressourcen
hinzuzuflgen.

Verfahren

Melden Sie sich bei Ihrem Microsoft Azure-Konto an.
Der Microsoft Azure-Startbildschirm wird angezeigt.

Navigieren Sie zu Alle Ressourcen (All resources) und wahlen Sie aus der Liste der
verflgbaren Ressourcen das von lhnen erstellte virtuelle WAN aus.

Klicken Sie im Bereich Virtuelle WAN-Architektur (Virtual WAN Architecture) auf Hubs.
Klicken Sie auf +Neuer Hub (+ New Hub).

Der Bildschirm Virtuellen Hub erstellen (Create virtual hub) wird angezeigt.

Create virtual hub

Basics Sitetosite Pointtosite ExpressRoute Routing Tegs  Review + create

A virtual hubs is a Microsoft-managed virtual network. The hub contains various service endpoints to enable connectivity from
your on-premises network (vpnsite). The hub is the core of your network in a region. There can only be one hub per Azure
region. When you create 3 hub using Azure portal, it creates a virtual hub WMet and a virtual hub vpngateway. Leam mors

Project details

The hub will b= created under the same subscription and resource group as the WWARN.

* Subscription |Z.'5.'+'.=Ee's V|

¥ Resource group |Es.‘_:_'- Vl

Virtual Hub Details

* Region | Central US ~ |

* Name | Sasi_Virual_Hub \/l

* Hub private addrezs space g | 10.0.0.0/24 "l

0 Creating 2 hub with 3 gateway will take 30 minutzs.

Review + oreate Previo Mext - Site to site »

Geben Sie auf der Registerkarte Grundlagen (Basics) die folgenden Details zum virtuellen
Hub ein.

a Wahlen Sie im Dropdown-Menl Region den Speicherort aus, an dem sich der virtuelle
Hub befindet.

b Geben Sie im Textfeld Name den eindeutigen Namen fur den Hub ein.

¢ Geben Sie im Textfeld Privater Hub-Adressbereich (Hub private address space) den
Adressbereich in der CIDR (Classless inter-domain routing)-Notation ein.
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6 Klicken Sie auf Weiter: Site-to-Site > (Next: Site to site >) und aktivieren Sie ,,Site-to-Site
(VPN-Gateway) (Site to site (VPN gateway))“, bevor Sie eine Verbindung zu VPN-Sites

herstellen, indem Sie Ja (Yes) auswahlen.

Hinweis Ein VPN-Gateway ist erforderlich, damit die NVS-Automatisierung funktioniert.
Andernfalls ist es nicht méglich, VPN-Verbindungen zu erstellen.

Create virtual hub

Basics Sitetosite Pointtosite ExpressRoute Routing Tags  Review + create

You will need to enable Site to site (VPN gateway) before connecting to VPN sites. You can do this after hub creation, but doing
it now will save time and reduce the risk of senvice interruptions Iater. Learn mors

DoyouwanttocresteaSitetosite (VPN (D e )

gateway)?

AS Number @ [ss=1z | Eﬂ

= Gateway scale units | 1 zcala unit - 500 Mbps x 2 ~ |

ﬂ Creating a hub with a gateway will take 30 minutes.

Review + create | Pravious | | Next - Paint to site » |

a Wahlen Sie im Dropdown-Meni Gateways-Skalierungseinheiten (Gateway scale units)

einen Skalierungswert aus.

7 Klicken Sie auf Uberpriifen + Erstellen (Review + Create).

Ergebnisse

Ein virtueller Hub wird erstellt und im Dashboard ,,Azure Portal (Azure portal)“ angezeigt.

Nachste Schritte

Erstellen Sie eine virtuelle Verbindung zwischen Hubs und virtuellen Netzwerken (VNets). Die
Schritte dazu finden Sie unter Erstellen einer virtuellen Verbindung zwischen VNet und Hub.

Wenn Sie Uber kein vorhandenes VNet verfugen, kbnnen Sie eines erstellen, indem Sie die
Schritte in Erstellen eines virtuellen Netzwerks durchfuhren.

Erstellen eines virtuellen Netzwerks

In diesem Abschnitt wird beschrieben, wie Sie ein virtuelles Netzwerk in Azure erstellen.

So erstellen Sie ein virtuelles Netzwerk in Azure:

Voraussetzungen

Stellen Sie sicher, dass Sie Uber ein Azure-Abonnement verfligen. Falls nicht, erstellen Sie ein

kostenloses Konto.
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Verfahren

1

Create virtual network |
* Name
| Sasi_Virtual_Network \/|

* Address space @

| 1000.0/24 v|
10.0.0.0 - 10.0.0.255 (256 addresses)

* Subscription

| Free Trial ~ |

* Resource group
| sasi_RG v |

Create new

* Location

| (US) Central US ~ |
Subnet

* Name

| Sasi_Virtual_Subnet \/|

* Address range @

| 10000724 v|
10.0.0.0 - 10.0.0.255 (256 addresses)

DDoS protection @

(E) Basic ':::I' Standard

Service endpoints @
(Disabled JEEED!

Automation options

VMware, Inc.

Melden Sie sich bei Ihrem Microsoft Azure-Konto an.

Der Microsoft Azure-Startbildschirm wird angezeigt.

Wahlen Sie Virtuelle Netzwerke (Virtual networks) aus und klicken Sie auf +Hinzufligen
(+Add).

Der Bildschirm Virtuelles Netzwerk erstellen (Create virtual network) wird angezeigt.

X

Geben Sie im Textfeld Name den eindeutigen Namen fur |hr virtuelles Netzwerk ein.

Geben Sie im Textfeld Adressbereich (Address space) den Adressbereich fur das virtuelle
Netzwerk in der CIDR (Classless inter-domain routing)-Notation ein.

Wahlen Sie im Dropdown-Menl Abonnement (Subscription) Ihr Microsoft Azure-
Abonnement aus.

Klicken Sie auf Alle Dienste (All Services) und suchen Sie nach Virtuelle Netzwerke (Virtual
networks).
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7 Wahlen Sie im Dropdown-Menl Ressourcengruppe (Resource group) lhre
Ressourcengruppe aus, um das virtuelle Netzwerk hinzuzufligen.

8 Wahlen Sie im Dropdown-Meni Speicherort (Location) den Speicherort aus, in dem sich das
virtuelle Netzwerk befindet.

9 Geben Sie im Bereich Subnetz (Subnet) den Namen und Adressbereich flr das Subnetz ein.

Nehmen Sie keine Anderungen an den anderen Standardeinstellungen fiir DDos-Schutz,
Dienst-Endpoint und Firewall vor.

10 Klicken Sie auf Erstellen (Create).

Ergebnisse

Ein virtuelles Netzwerk wird erstellt und im Dashboard ,,Azure Portal (Azure portal)“ angezeigt.

Nachste Schritte

Erstellen Sie eine virtuelle Verbindung zwischen Hubs und virtuellen Netzwerken (VNets). Die
Schritte dazu finden Sie unter Erstellen einer virtuellen Verbindung zwischen VNet und Hub.

Erstellen einer virtuellen Verbindung zwischen VNet und Hub

In diesem Abschnitt wird beschrieben, wie eine virtuelle Verbindung zwischen virtuellen
Netzwerken (VNets) und dem virtuellen Hub in einer bestimmten Azure-Region erstellt wird.

So erstellen Sie eine virtuelle Netzwerkverbindung zwischen einem VNet und einem virtuellen
Hub in einer bestimmten Azure-Region:

Voraussetzungen

m  Stellen Sie sicher, dass Sie Uber ein Azure-Abonnement verfugen. Falls nicht, erstellen Sie ein
kostenloses Konto.

m  Stellen Sie sicher, dass virtuelle Hubs und virtuelle Netzwerke erstellt wurden.

Verfahren
1 Melden Sie sich bei Ihrem Microsoft Azure-Konto an.
Der Microsoft Azure-Startbildschirm wird angezeigt.

2 Navigieren Sie zu Alle Ressourcen (All resources) und wahlen Sie aus der Liste der
verflgbaren Ressourcen das von lhnen erstellte virtuelle WAN aus.

3 Klicken Sie unter dem Bereich Virtuelle WAN-Architektur (Virtual WAN Architecture) auf
Virtuelle Netzwerkverbindungen (Virtual network connections).

4 Klicken Sie auf +Verbindung hinzufiigen (+Add connection).

Der Bildschirm Verbindung hinzufligen (Add connection) wird angezeigt.
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5 Geben Sie im Textfeld Verbindungsname (Connection name) den eindeutigen Namen fur die
virtuelle Verbindung ein.

6 Wahlen Sie im Dropdown-Menu Hubs den Hub aus, den Sie dieser Verbindung zuordnen
mochten.

7 Wahlen Sie im Dropdown-Menl Abonnement (Subscription) Ihr Microsoft Azure-
Abonnement aus.

8 Wahlen Sie im Dropdown-Meni Virtuelles Netzwerk (Virtual Network) das virtuelle Netzwerk
aus, das Sie mit diesem Hub verbinden mochten.

9 Klicken Sie auf OK.

Ergebnisse

Es wird eine Peering-Verbindung zwischen dem ausgewahlten VNet und dem Hub hergestellt.

Néachste Schritte

m  Konfigurieren von SD-WAN Orchestrator fur die VPN-Verbindung von Zweigstelle-zu-Azure
Konfigurieren von SD-WAN Orchestrator fur die VPN-

Verbindung von Zweigstelle-zu-Azure

Sie konnen SD-WAN Orchestrator fur die Integration von Azure Virtual WAN und SD-WAN
Gateway konfigurieren, um die VPN-Verbindung von Zweigstelle-zu-Azure zu aktivieren.

Hinweis Die Funktion ,,Azure Virtual WAN* ist deaktiviert. Um die Funktion zu aktivieren, missen
Sie die session.options.enableAzureVirtualWAN-Systemeigenschaft auf true festlegen.
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Bevor Sie mit der SD-WAN Orchestrator-Konfiguration fur Azure Virtual WAN - SD-WAN
Gateway-Automatisierung beginnen, stellen Sie sicher, dass Sie alle in den Abschnitten
Voraussetzungen fur die Konfiguration von Azure und Konfigurieren von Azure Virtual WAN fur
Zweigstelle-zu-Azure-VPN-Konnektivitat erlduterten Schritte abgeschlossen haben.

Eine schrittweise Anleitung Uber die verschiedenen Verfahren, die auf der SD-WAN Orchestrator-
Seite fur die Integration von Azure Virtual WAN und SD-WAN Gateway abgeschlossen werden
mussen, finden Sie unter:

m  Konfigurieren eines Netzwerkdiensts fur ein laaS-Abonnement
m  Konfigurieren einer Microsoft Azure-Non VMware SD-WAN Site

m  Synchronisieren der VPN-Konfiguration

Konfigurieren eines Netzwerkdiensts flur ein laaS-Abonnement

In diesem Abschnitt wird beschrieben, wie Sie ein Infrastructure as a Service Provider (laaS)-
Abonnement in SD-WAN Orchestrator konfigurieren.

So konfigurieren Sie ein laaS-Abonnement in SD-WAN Orchestrator:

Voraussetzungen

Stellen Sie sicher, dass Sie die SD-WAN Orchestrator-Anwendung registriert und im Azure Portal
einen geheimen Clientschllssel erstellt haben. Informationen zu den Schritten finden Sie unter
Voraussetzungen fur die Konfiguration von Azure.

Verfahren

1 Navigieren Sie im Navigationsfenster in SD-WAN Orchestrator zu Konfigurieren (Configure) >
Netzwerkdienste (Network Services).

Der Bildschirm Dienste (Services) wird angezeigt.

2 Klicken Sie im Bereich laaS-Abonnements (laas Subscriptions) auf die Schaltflache Neu
(New).

Das Dialogfeld laaS-Abonnement konfigurieren (Configure laaS Subscription) wird
angezeigt.
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6

Configure laaS Subscription x

* Subscription Type: Microsoft Azure Subscription

* Active Directory Tenant ID 22eb73a3-bc68-47b6-8098-08952150a401

% ClientID |518860f1-8215-49d0—9085-ea3043a12721
* Client Secret SN SNNNN NN NN RN RRRRNEY @&
* Subscription Pay-As-You-Go(Converted to EA)
| SaveChanges | Cancel |

Wahlen Sie im Dropdown-Menl Abonnementtyp (Subscription Type) die Option Microsoft
Azure-Abonnement (Microsoft Azure Subscription) aus.

Geben Sie die Active Directory-Mandanten-ID, die Client-ID und den geheimen Clientschlissel
in Ubereinstimmung mit Inrer SD-WAN Orchestrator-Anwendungsregistrierung ein.

Klicken Sie auf die Schaltflache Abonnements abrufen (Get Subscriptions), um die Liste der
Azure-Abonnements abzurufen, flr die der App-Registrierung eine IAM-Rolle zugewiesen
wurde.

Klicken Sie auf Anderungen speichern (Save Changes).

Nachste Schritte

Konfigurieren Sie eine Non VMware SD-WAN Site des Typs ,,Microsoft Azure Virtual Hub*.
Weitere Informationen finden Sie unter Konfigurieren einer Microsoft Azure-Non VMware SD-
WAN Site.

Konfigurieren einer Microsoft Azure-Non VMware SD-WAN Site

In diesem Abschnitt wird beschrieben, wie eine Non VMware SD-WAN Site des Typs Virtueller
Microsoft Azure-Hub (Microsoft Azure Virtual Hub) in SD-WAN Orchestrator konfiguriert wird.

So konfigurieren Sie einen NVS vom Typ Virtueller Microsoft Azure-Hub (Microsoft Azure
Virtual Hub) in SD-WAN Orchestrator:

Voraussetzungen

Stellen Sie sicher, dass Sie ein laaS-Abonnement konfiguriert haben. Informationen zu den
jeweiligen Schritten finden Sie unter Konfigurieren eines Netzwerkdiensts fur ein laaS-
Abonnement.

Stellen Sie sicher, dass Sie ein virtuelles WAN und Hubs in Azure erstellt haben. Die Schritte
dazu finden Sie unter Konfigurieren von Azure Virtual WAN fir Zweigstelle-zu-Azure-VPN-
Konnektivitat.
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Verfahren

1 Navigieren Sie im Navigationsfenster in SD-WAN Orchestrator zu Konfigurieren (Configure) >
Netzwerkdienste (Network Services).

Der Bildschirm Dienste (Services) wird angezeigt.

2 Kilicken Sie im Bereich ,,Nicht-VeloCloud-Sites (Non-VeloCloud Sites)“ auf die Schaltflache Neu
(New).

Das Dialogfeld Neue Nicht-VeloCloud-Site (New Non-VeloCloud Site) wird angezeigt.

New Non-VeloCloud Site... ?)0%
* Name: |Ve|0 NVS
* Type: Microsoft Azure Virtual Hub v

Virtual Hub Configuration

Subscription: Pay-As-You-Go(Converted to | ¥
Virtual WAN: | Bala_Virtual_Wan1 v |
Resource Group: Bala_NVS_RG
Virtual Hub: | Azure_Hub_Central_Indial v |
Azure Region Central India
Enable Tunnel(s): @ Ci

Next

3 Geben Sie im Textfeld Name den Namen fir die Non VMware SD-WAN Site ein.

4 Wahlen Sie im Dropdown-Menl Typ (Type) den Eintrag Virtueller Microsoft Azure-Hub
(Microsoft Azure Virtual Hub) aus.

5 Wahlen Sie im Dropdown-Meni Abonnement (Subscription) ein Abonnement aus.
Die Anwendung ruft alle verfligbaren virtuellen WANs dynamisch von Azure ab.
6 Wahlen Sie im Dropdown-Men( Virtuelles WAN (Virtual WAN) ein virtuelles WAN aus.

Die Anwendung fullt automatisch die Ressourcengruppe aus, der das virtuelle WAN
zugeordnet ist.

7 Wahlen Sie im Dropdown-Men Virtueller Hub (Virtual Hub) einen virtuellen Hub aus.

Die Anwendung flllt die Azure-Region automatisch aus, die dem Hub entspricht.
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8 Aktivieren Sie das Kontrollkdstchen Tunnel aktivieren (Enable Tunnel(s)), um VMware SD-

WAN-VPN-Gateways zu ermoglichen, VPN-Tunnel zum zielseitigen virtuellen Hub zu initiieren,
sobald die Site erfolgreich bereitgestellt wurde.

Hinweis VMware SD-WAN-VPN-Gateways initiieren die IKE-Verhandlung erst dann, wenn
diese Non VMware SD-WAN Site auf mindestens einem Profil konfiguriert ist.

Hinweis Bei einer Non VMware SD-WAN Site vom Typ Microsoft Azure wird die 6ffentliche
IP der SD-WAN Gateway-Schnittstelle standardmaBig als Wert fur die lokale
Authentifizierungs-ID verwendet.

Klicken Sie auf Weiter (Next).

Der SD-WAN Orchestrator initiiert automatisch die Bereitstellung, stellt Azure-VPN-Tunnel
bereit und ladt die Konfiguration der VPN-Site fur die neu konfigurierten Sites herunter und
speichert die Konfiguration in der Non VMware SD-WAN Site-Konfigurationsdatenbank von
SD-WAN OrchestratorSD-WAN Orchestrator.

New Non-VeloCloud Site... 7) &

A deployment is in progress. Please allow up to 10 minutes
for the following changes to take effect

Action Status
1 Provisioning Azure VPN Sites © Done
2 Initiating deployment & Done

3 Fetching VPN configuration @ Done

Ergebnisse

Sobald die Azure-VPN-Sites auf der SD-WAN Orchestrator-Seite installiert sind, kénnen Sie die
VPN-Sites (primar und redundant) im Azure-Portal anzeigen. Navigieren Sie hierflr zur Seite
Virtuelles WAN (Virtual WAN) > Virtuelle WAN-Architektur (Virtual WAN architecture) > VPN-
Sites (VPN sites).

Nachste Schritte

VerknUpfen Sie die Microsoft Azure Non VMware SD-WAN Site mit einem Profil, um einen
Tunnel zwischen einer Zweigstelle und Azure Virtual Hub einzurichten. Weitere Informationen
finden Sie unter VerknUpfen einer Non VMware SD-WAN Site mit einem Profil.

Sie missen SD-WAN-Routen manuell zum Azure-Netzwerk hinzufligen. Weitere
Informationen finden Sie unter Bearbeiten einer VPN-Site.
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VerknlUpfen einer Non VMware SD-WAN Site mit einem Profil

Nach dem Konfigurieren einer Non VMware SD-WAN Site vom Typ Virtueller Microsoft Azure-
Hub (Microsoft Azure Virtual Hub) in SD-WAN Orchestrator missen Sie die Non VMware SD-
WAN Site mit dem gewulnschten Profil verknlpfen, um die Tunnel zwischen SD-WAN Gateways

und dem virtuellen Microsoft Azure-Hub einzurichten.

FUhren Sie die folgenden Schritte aus, um eine Non VMware SD-WAN Site mit einem Profil zu

verknUpfen:

Verfahren

1 Wechseln Sie im Navigationsbereich von SD-WAN Orchestrator zu Konfigurieren (Configure)
> Profile (Profiles).

Die Seite Konfigurationsprofile (Configuration Profiles) wird angezeigt.

2 Wahlen Sie ein Profil aus, mit dem Sie die Non VMware SD-WAN Site vom Typ Virtueller
Microsoft Azure-Hub (Microsoft Azure Virtual Hub) verknUpfen mochten, und klicken Sie auf
das Symbol unter der Spalte Gerat (Device).

Monitor

Configure
Ed-ges
Object Groups
Segments
Overlay Flow Control
Network Services
Alerts & Notifications
Customer

Test & Troubleshoot
Administration

Used By
3 Edges

Configuation Profies

Quick Start Profile

Configure Segments

Select Profile Segments:
Configure Segment:

Branch o Non-VeloCloud Site Branch to Hubs
Enabie: Enable:
Azure_Central_India Bl=#

Branch to Branch VPN

Enable a
Isolate Profile @
Use Cloud Gateways: -]
Use Hubs for VPN
Dynamic Branch To Branch VPN
Enabled a
To Al Edges o

To Edges Withan Profie

Die Seite Gerateeinstellungen (Device Settings) wird flr das ausgewahlte Profil angezeigt.

3 Navigieren Sie zum Bereich Cloud-VPN (Cloud VPN) und aktivieren Sie Cloud-VPN, indem Sie
die Umschaltflache auf Ein (On) festlegen.

4 Aktivieren Sie unter Zweigstelle flir Nicht-VeloCloud-Site (Branch to Non-VeloCloud Site)
das Kontrollkastchen Aktivieren (Enable).
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5 Wahlen Sie im Dropdown-Menl die Non VMware SD-WAN Site vom Typ Virtueller Microsoft
Azure-Hub (Microsoft Azure Virtual Hub) aus, um eine VPN-Verbindung zwischen einer
Zweigstelle und der Microsoft Azure Non VMware SD-WAN Site herzustellen.

6 Klicken Sie auf Anderungen speichern (Save Changes).

Ergebnisse

Zwischen der Zweigstelle und der Microsoft Azure Non VMware SD-WAN Site wird ein Tunnel
eingerichtet. Weitere Informationen finden Sie unter Konfigurieren einer Zweigstelle fur Non
VMware SD-WAN Site-VPNs.

Bearbeiten einer VPN-Site

Beschreibt, wie SD-WAN-Routen manuell zum Azure-Netzwerk hinzugefligt werden kénnen.

So flugen Sie dem Azure-Netzwerk manuell SD-WAN-Routen hinzu:

Voraussetzungen

Stellen Sie sicher, dass Sie die Bereitstellung der Azure VPN-Sites SD-WAN Orchestrator-seitig
abgeschlossen haben.

Verfahren
1 Melden Sie sich bei lhrem Microsoft Azure-Konto an.
Der Microsoft Azure-Startbildschirm wird angezeigt.

2 Navigieren Sie zu Alle Ressourcen (All resources) und wahlen Sie aus der Liste der
verflgbaren Ressourcen das von lhnen erstellte virtuelle WAN aus.

3 Klicken Sie im Bereich Virtuelle WAN-Architektur (Virtual WAN architecture) auf VPN-Sites
(VPN sites).

4 Wahlen Sie in der Liste der verfligbaren VPN-Sites die VPN-Site (z. B. Non VMware SD-WAN
Site name.primary) aus, die wahrend der NVS-Bereitstellung hinzugeflgt wird, die mithilfe
des SD-WAN Orchestrator durchgefihrt wird.

5 Klicken Sie mit der rechten Maustaste auf die priméare VPN-Site und wahlen Sie Bearbeiten
(Edit) aus.

Das Popup-Fenster Site bearbeiten (Edit site) wird angezeigt.
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B! Bala_Wirtual Wan1 - VPN sites

6 Geben Sie im Textfeld Privater Adressraum (Private Address Space) den Adressbereich fur
die SD-WAN-Routen ein.

7 Klicken Sie auf Bestatigen (Confirm).

Indem Sie die obigen Schritte durchflihren, kdnnen Sie auf ahnliche Weise die redundante
VPN-Site bearbeiten.

Synchronisieren der VPN-Konfiguration

Wenn nach einer erfolgreichen Non VMware SD-WAN Site-Bereitstellung Anderungen an der
Endpoint-IP-Adresse des Azure Hub oder der statischen Routen vorgenommen werden, mussen
Sie Azure Virtual Hub und die NVS-Konfigurationen erneut synchronisieren. Wenn Sie auf die
Schaltflache Konfiguration erneut synchronisieren (Resync configuration) im Bereich Nicht-
VeloCloud-Sites (Non-VeloCloud Sites) klicken, werden die VPN-Konfigurationsdetails
automatisch aus dem Azure-Portal abgerufen, und die lokale SD-WAN Orchestrator-
Konfiguration wird aktualisiert.

Loschen einer Non VMware SD-WAN Site

Beschreibt die Schritte zum Loschen einer Non VMware SD-WAN Site entsprechend des
virtuellen Hubs von Azure, wobei sichergestellt wird, dass der virtuelle WAN-Bereitstellungsstatus
zwischen SD-WAN Orchestrator und Azure nach dem Léschvorgang konsistent ist.

Verfahren

1 L&schen Sie die Azure-VPN-Verbindungen, die mit den zu I6schenden VPN-Sites verbunden
sind.

2 Lo&schen Sie mithilfe einer Azure-API die Azure-VPN-Sites, die im Auftrag der flr diesen
virtuellen Hub ausgewahlten Non VMware SD-WAN Site SD-WAN Gateways-Instanz
bereitgestellt wurden.

Hinweis Das Loschen der Azure-VPN-Sites schlagt fehl, wenn die den VPN-Sites
zugeordneten VPN-Verbindungen (die zum Loschen vorgesehen sind) nicht entfernt werden.
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